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 مقدمه

زیر های شرکت سیسکو است که یکی از دوره CCNP (Cisco Certified Network Profesional)دوره 

مباحث اصولی در این مجموعه به شرح  .را داراست ...و Route ،Switch ،Voice ،Securityهایی مانند مجموعه

Route  وSwitch ترجمه ویدیوهای مربوط به شرکت از  این مباحثمنبع  .شودپرداخته میINE  که توسط آقای

Keith Bogart سایت شرکت سیسکو ارائه شده است ،(www.Cisco.com)  و همچنین اضافه شدن مطالب

 EIGRP ،OSPFبی های مسیریاصورت توضیح پروتکلکامل گردیده است. سلسله مراتب بهاز استانداردها  تریجامع

و دیگر موارد شرح داده شده است. در آخر مطالب  IPv6 ،NTPاست که پس از آن موضوعات پراکنده  BGPو 

 اضافه گردیده است.و امنیت آن  Switchingمربوط به 
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 تعاریف

Hello packet: اط ارسال برای برقراری ارتبهای مسیریابی بین دو همسایه های سلام است که معمولاً در پروتکلبسته

 .شود که با یکدیگر آشنا شوندمی

VLSM:  یا همانVariable Length Subnet Masking جلوگیری از هدر رفتن معمولاً برای  هادر شبکه

 255.255.255.0با 192.168.1.1مثال  طوربه .شوداستفاده میو یا ایجاد یک شبکه کوچک  IPهای آدرس

 .شوداستفاده می 255.255.255.192 صورتبه

Classfulهایی هستند که : آدرسsubnet mask های آنها استاندارد است و در یکی از کلاسA, B, C, D  و یاE 

 .قرار دارند

Classlessهایی هستند که از هر : آدرسsubnet mask در واقع از  .توان استفاده نموددلخواهی میVLSM 

 .شوداستفاده می

WildCard :بر عکس  صورتبهsubnet mask است. Subnet mask= 255.255.255.0  وwild card 

= 0.0.0.255. 

Auto Summary :کهنحویبهشود میارسالی  مسیریابی هایها باعث خلاصه نمودن بستهاین عمل در مسیریاب 

 .کندرا ارسال نمی Classlessهای بسته

Frame Relayاین دستگاه بین دو اینترفیس یک : Virtual circuit بدین معنا که با تنظیم آن  .کندایجاد می

 .شود از چه پورتی خارج شودتوان نشان داد که هر بسته از پورتی که وارد میمی

Multi-protocol label switching (MPLS) : صورتبهروشی است برای یک ارتباط مطمئن و معتبر real 

time این تکنیک مسیریابی اطلاعات را از یک گره به سمت دیگر بر  .زینه استهای کاربردی که پر هبرای برنامه

پیچیده  وجویکند، بنابر این از جستهای طولانی شبکه هدایت میهای مسیر کوتاهتر به جای آدرساساس برچسب

مشتری  و ISPفرض کنید بین دو مسیریاب بین  .دهدکند و سرعت را افزایش میدر یک جدول مسیریابی اجتناب می

برای اینکه از چند دستگاه استفاده نشود و  .کنندهای مشابه استفاده میارتباط برقرار است که هر دو از آدرس

های کند و آدرسهای مشابه با هم تداخل نداشته باشند هر مسیریاب چندین جدول مسیریابی مجزا ایجاد میآدرس

 Virtualاز  MPLS VPNدر داخل  .نام دارد VRFول این جد .دهدمربوط به هر سازمان را در خود جای می

Routing & Forwarding (VRF) شوداستفاده می. 
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VPLS یا :Virtual Private LAN Service  یک راه بر پایه اترنت است که برای ارائه چند نقطه به چند نقطه از

 های همه پخشیراکنده جغرافیایی دامنههای پدهد تا سایتهمچنین اجازه می .شودتأمین می MPLSیا  IPطریق شبکه 

  .است VPNیک تکنولوژی  VPLSدر واقع  .اترنت خود را به اشتراک بگذارند

Split-horizonهای : روشی است برای جلوگیری حلقه در مسیریابیDistance-Vector  به این شکل که به

 .همان اینترفیس فرستاده شودهای قبلی به های دریافتی از مسیریابدهد بستهمسیریاب اجازه نمی

Commit information rate (CIR) و از حذف شدن بسته : میزان پهنای باندی است که گارانتی شده است

   .ندارد وجود Packet Dropشود به عبارتی جلوگیری می

 EIGRP (Enhance Interior Gateway Routing Protocol) 

. شوداختصار توضیح داده می به انواع پروتکل مسیریابیته شود، پرداخ EIGRPقبل از اینکه به شرح پروتکل 

بکه کاربرد هایی که داخل شباشد. به پروتکل ایشبکه بینو یا  یتواند کاربرد آن  داخلهای مسیریابی میپروتکل

ا جمسیرها را جابههایی که بین دو شبکه و به پروتکل گویند Interior Gateway Protocol (IGP) ،دارند

 ای به شرح زیر است:های داخل شبکهگویند. انواع پروتکل Exterior Gateway Protocol (EGP) ،کنندمی

 Link State (OSPF): داند.هر مسیریاب کل توپولوژی را می 

 Distance Vector (RIP) :داندهیچ چیزی از توپولوژی شبکه نمی. 

 Advanced Distance Vector (EIGRP):  این پروتکلClassless شرکت و مخصوص cisco است.  

 Introduction EIGRP 

را انتخاب  backup و سریعترین مسیر و بعد از آن loop-freeبهترین مسیر ابتدا کند که استفاده می DUALاز روش 

 :شودتشکیل میسه مرحله  از این پروتکل  .کندمی

 Neighbor relationshipارتباطجهت برقراری  ها: ارتباط با همسایه. 

 Topology exchange informationجهت بدست آوردن بهترین  : به اشتراک گذاری نقشه شبکه

 .شودها ارسال میکه فقط اطلاعات همسایه مسیر

  DUAL to populate the routing table :Diffusing Update Algorithm  این الگوریتم با

 .نمایده روز میهای به روزرسانی جدول مسیریابی را بارسال بسته

 Hello packet ()کندرا در دو موقع ارسال می بسته سلام جهت برقراری ارتباط با دستگاه دیگرnew neighbor 

 .اعلام زنده بودن مسیریاب() maintainو )پیدا کردن همسایه جدید( 
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  .دهدنجام اه مسیریابی اکه فقط از آن درگ اه خروجی را برای مسیریابی مشخص نموددرگ نتوامی برای این پروتکل

یا  Autonomouse System Numberیک شماره سیستمی خودمختار به نام   EIGRP پروتکلدر تنظیمات 

ASN  شبکه  که فقط در اینمسیریابی  هایدریافت بسته طراحی شده است برایکه  شودمی واردautonomous  یا

AS هایی که در یک این الگوریتم بسته .قرار دارندAS  گذاردهای دیگر به اشتراک میبرای مسیریابقرار دارند را 

ته ها به اشتراک گذاشهای مخصوص به این شبکهمتفاوت بود بسته ASاگر  .کندلحظ می آنهاو اولویت بالاتری برای 

 .شودنمی

 Variable Lengthیا  subnet صورتبه هایی است که خلاصه کردن مسیر برای Auto-summaryویژگی 

Subnet Masking(VLSM)   فرض فعال استپیش صورتبهاست که. 

. Subnet mask = 255.255.255.0  و= wild card 0.0.0.255. 

 که شامل موارد زیر است: ارسالی داردنوع بسته  EIGRP 5پروتکل 

  بستهHello244.0.0.10 چنذد پخشی از آدرس .شودها ارسال می: این بسته برای پیدا نمودن همسایه 

 1544با سرعت  WANهای ثانیه یکبار و در شبکه 5در این پروتکل هر  .شودفرض ارسال میپیش صورتبه

 .این بسته شامل هیچ اطلاعات مسیریابی نیست .شودثانیه یکبار ارسال می 60مگابیت هر 

  بستهAcknowledgment: ه بست این .شودهای به روزرسانی ارسال میاین بسته در جواب رسیدن بسته

 .شودارسال میبرای فرستنده  unicast صورتبه

  بستهUpdateصورتبه هااین بسته .شود: این بسته شامل اطلاعات مسیریابی است که برای مقصد ارسال می 

unicast اگر  .شودو جدید ارسال میمجاور  برای همسایهMetric  یک لینک تغییر پیدا نمود، بسته به

 ACKدر جواب برای اطمینان از دریافت بسته  .شودارسال می 224.0.0.10پخشی چند صورتبهروزرسانی 

 .شودارسال می

  بستهQuery : این بسته برای پیدا نمودنfeasible successors صورتبهاین بسته همیشه  .شوداستفاده می 

بعدی و یا مسیر  feasible successorsاست و  بهترین مسیر successors در واقع .چند پخشی است

  .است successorsجایگزین 

  بستهReply های پاسخی برای بسته: این بستهQuery  صورتبهاست و unicast شودارسال می. 

 .شودمیاستفاده  IP Unicastاز  هستند نیز static neighbors دستی یا  صورتبهبرای همسایگانی که 
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 توجه داشت:به آن باید  مواردی که

 ها با بستهprimary  IP باشند دامنهباید در یک  مسیریابشود و هر دو ارسال می.  

 Interface  نباید در حالتpassive باشد. 

 K-valueباید یکی  پارامترهادر کل  .باید یکی باشند هادر مسیریاب ها

 :این پارمترها به  معنای .k1=k3=1, k2=k4=k5=0فرضپیش.باشند

K1 = Bandwidth modifier 

K2 = Load modifier 

K3 = Delay modifier 

K4 = Reliability modifier 

K5 = Additional Reliability modifier  
K6 = for jitter and energy 

  با استفاده ازK-Valueتوان ها میMetric اگر  .را محاسبه نمودk5=0  کسرk5/ 

(reliability+k4) شودگرفته میدر نظر  1  باربر.. 

Metric=256*[k1*bandwidth+(K2*bandwidth)/(256-load)+k3*delay]*[k5/(reliability+k4)] 

 .کندمقدارها تغییر می metric weights tos k1 k2 k3 k4 kبا دستور 

 EIGRP Authentication 

 پیش از تنظیم باید به موارد زیر توجه داشت:

 .ها باید یکسان باشدتعریف پسورد برای مسیریاب -1

2- Pre-shared یکسان باشد باید. 

 .شودپشتیبانی می MD5فقط  -3

 .ضعیف است Man in the Middleکند ولی در مقابل جلوگیری می DoSاین عمل از  -4

5- Config  سطحآن در دو Global و Interface شودانجام می. 

Key chain nameofkey->key nameofkey->key-string pass 

ip authentication mode EIGRP ASnumber MD5->ip authentication key-chain EIGRP 
ASnumber namofkey 
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6- Key Chain  بر مبنایTime  ی مختلف قابل تنظیم استهازمانهست و برای. 

 .برای پسوردها باید یکی باشد هازمانتنظیم  -7

 .نمودتوان زمان را تنظیم می clock setاستفاده شود ولی با  NTPبهتر است از  هازمانبرای تنظیم  -8

9- Key Chain Name  نیازی نیست یکی باشد و محلی است ولی ترتیب پسوردها و خود پسوردها باید یکی

 .باشد

 .show clockو   show key chain nameofchainدستور نمایش تنظیمات -10

 EIGRP Stop Neighbors Connectivity 

 .شوداستفاده می redistributed connectedدستور  ازها به همسایه EIGRPهای برای متوقف نمودن ارسال بسته

های برای ارسال بسته EIGRPدر داخل تنظیمات  passive-interface را با دستور Interfaceتوان می همچنین

 .نیست passive دستور بهشود نیازی را وارد   redistributeاگر  .آن خاموش نمود

 Administrative Distance 

Distance Administrative سان های مختلف برای مقصد یکی است برای انتخاب بهترین مسیر با پروتکلامؤلفه

 .این مقادیر در جدول زیر آورده شده است .شودکه به عنوان مقداری برای نشان دادن ارزش هر مسیر تعریف می

Routing Protocol Administrative 
distance 

Directly connected interface 0 

Static route out an interface 1 

Static route to next-hop address 1 

DMNR - Dynamic Mobile Network 
Routing 

3 

EIGRP summary route 5 

External BGP 20 

Internal EIGRP 90 

IGRP 100 

OSPF 110 
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IS-IS 115 

Routing Information Protocol (RIP) 120 

Exterior Gateway Protocol (EGP) 140 

On Demand Routing (ODR) 160 

External EIGRP 170 

Internal BGP 200 

Next Hop Resolution Protocol (NHRP) 250 

Default static route learned via DHCP 254 

Unknown and unused 255 

 

 EIGRP Router ID 

Router ID مسیریاب با قرار دادن بدین شکل که  شودی ارسالی دیده میهابسته درRouter ID  خود در این فیلد

 external routing loopsاز  Router ID .دهد که خود این بسته را ایجاد کرده استبه همسایه نشان می

خود مسیریاب یکی باشد بدین  Router IDبا بسته دریافتی  Router IDفیلد  بدین شکل که اگر .کندجلوگیری می

 loop backبا استفاده از این مقدار  .معنا است که خود این بسته را ایجاد کرده و دوباره بدست خود رسیده است

 .کنداستفاده می router IDرا به عنوان  IPبزرگترین  مسیریابخود  تعریف نگردد loop backاگر  .شودتعریف می

  external routingتاثیری نخواهد داشت ولی در  همسایه بودن آنهاان داشته باشند در های یکسنام مسیریاباگر دو 

 .شودو دچار مشکل می دهدجواب نمی

 EIGRP Relationship 

  .ها آورده شده استمسیریابدر این قسمت بسیاری از مفاهیم و همچنین روابط بین 

NBMA :non broadcast multi access های همسایگی پروتکل ستهای است که بنمونهEIGRP  دچار مشکل

در این  .است  frame relayمثالی از آن  .شوددر واقع این وسایل از ارسال چند پخشی جلوگیری می .شوندمی

به همین  .کندرا ارسال کند چون لایه دو از چندپخشی حمایت نمی updateهای تواند بستهنمی EIGRPوسایل 

باند  کند به همین دلیل باید پهنایک ارسال شود که پهنای باند را بیش از حد مصرف میتک ت صورتبهخاطر باید 

 زیر است: صورتبهدستور  .%50  مثال طوربه .تعریف شودمحدودی 
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Interface serial 0/0/0 multipoint 

Ip add 10.1.1.1 255.255.255.0  

Frame-relay interface-dlci 102 

Frame-relay interface-dlci 103 

Bandwidth 100 

Ip bandwidth-percent EIGRP 1 50 

Split-horizonهای : روشی است برای جلوگیری حلقه در مسیریابیDistance-Vector به به این شکل که 

فرض پیش صورتبه .فرستاده شود ای قبلی به همان اینترفیسهدریافتی از مسیریاب هایبسته دهداجازه نمیمسیریاب 

در داخل  <ip split-horizon EIGRP <asnبرای تنظیم آن از دستور  .فعال است EIGRP ،split-horizonدر 

 .شوداستفاده میاینترفیس 

 مسیریابولی قبل از آن باید شبکه برای هر  .کندتغییر می EIGRP ،Topology Tableای بعد از روابط همسایه

 .شودانجام می redistributed connect و network commandتعریف شود که به دو شکل 

EIGRP های با استفاده از بستهupdate  وACK دهدجدول خود را تغییر می. 

 :موارد زیر است شامل Updateبسته 

 prefix 
 prefix length 
 metric: bandwidth, delay, load, reliable 
 Non metric: hop count, MTU. 

تفاوت  external route و  internal routeهای بسته Administrative Distanceباید توجه داشت قالب و 

 .دارند

 .ماندمی unicast صورتبه ACKمنتظر  multi cast های بسته EIGRPپروتکل  درهمچنین باید توجه داشت 

 Feasible & Reported Distance 

باید دو تصمیم را برای ساختن آن ه را بسازد ک routing tableمسیریاب باید  topology tableپس از ساخت 

 :بررسی نماید

 .ا خیری شودمیحلقه باعث ایجاد در جدول  ها رسیده استکه از دریافت بسته تصمیم بگیرد این ردیف -1

 .قرار بگیرد (routing tableکجای جدول مسیریابی)است باید در  صحیحتصمیم بگیرد که اگر این ردیف  -2
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Feasible Distanceت که از متغیرهای : مقداری اسbandwidth خود مسیریاب ذخیره  درونآید و می ...و

 .شودمی

 Distance Reported مقدار :FD  است ارسال نمودهاین مسیریاب  برایاست که مسیریاب قبلی. 

 Change Metric 

دو راه برای این  .درا تغییر دا Metric توانمی کند routeاز یک مسیر دیگری  نماییمبرای اینکه پروتکل را مجبور 

 کار وجود دارد:

 bandwidthرا تغییر داد چون با تغییر  delay: که بهتر است delayیا  bandwidthاستفاده از  -1

 .RDدهد نه را تغییر می FDاین تغییر مقدار .کندتغییر می QoS پارامترهای دیگر مانند

دستور آن به این  .RDدهد هم را تغییر می FDدارد و هم مقدار ACL: این روش نیاز به Offsetاستفاده از  -2

 شکل است:

(Config)#access-list <name> <permit | deny> <IP> <wildcard> 

(Config-router)#offset-list <name access list> <in | out> <value> 

 .در اولویت است Metricقبل از  Administrative Distance (AD)باید توجه داشت که

Successorشودنتخاب میا برای ارسال بسته به مقصد مشخص مسیر شود که به عنوان بهترین: به مسیری گفته می. 

شود که مسیریاب یک نقشه از بدین صورت محاسبه می .آیدبدست می EIGRPاین مسیر با توجه به الگوریتم 

پس از  .کنداد میمسیریابی ایجهای ده از بستهبا استفا کندای را پشتیبانی میها و اینکه کدام همسایه چه شبکههمسایه

 .شودشود و جدول مسیریابی کامل میایجاد این شبکه هزینه مسیرها محاسبه می

Feasible Successorبه عنوان : ( مسیر جایگزینBackup) برای انتخاب آن اول  .شودانتخاب میAD  مورد

و مسیر به عنوان با هم برابر باشد هر د RDو  FDمقدار  اگر .شودگرفته میدر نظر  RDسپس  .گیردبررسی قرار می

 اگر .شودجایگزین  انتخاب می مسیر و به عنوان شودایجاد نمیبود حلقه  RD<FDشود و اگر اصلی انتخاب می

RD<FD  جایگزین مسیربه عنوان  یا نباشد و باید مورد بررسی قرار گیرد و به هر حالحلقه باشد  ممکن است باشد 

 .دشویگهداری من
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 Convergence EIGRP 

دو حالت  EIGRP Topologyهمگرایی در  .ایجاد جدول مسیریابی استهمگرایی در این پروتکل به معنای 

Passive  وActive  دارد کهpassive  به روز  نهایی وجو تمام شده است و جدولجستبه معنای این است که

ارتباط قطع شده است و در حالت و یا ر حال تکمیل جدول است بدین معنا است که د activeحالت  .شده است

 .وجو برای مسیر جدید استجست

 برای یافتن مسیر جدید گاههم نداشته باشد آن feasible successorقطع شود و  successorاگر ارتباط با 

Query  دهندقیقه است پاسخ د 3فرض ایگان در مدت زمان معینی که پیشاگر همس .شودمیبه همسایگان ارسال 

 بعد از این مدت زمان جوابی دریافت نشود، این مسیر از جدول مسیریابیاگر  .شودبهترین مسیر انتخاب و جایگزین می

 queryهمسایگان نیز مانند مسیریاب اصلی به همسایگان پایین دستی خود پیغام  .شودمی resetحذف و ارتباط 

در  .دهندمی replyو سپس به مسیریاب اصلی  دریافت شودها replyها یا وابکنند همه جکنند و صبر میارسال می

این مطلب را  که به همسایگان شودمیارسال  SIAQuery فرا رسدثانیه که  90دقیقه مدت زمان  3این مدت زمان 

 3منتظرند که هنوز  دهنداگر همسایگان جواب  .گویند Stuck-in-Activeبه این حالت که یادآوری کند  مجدداً

این روند برای همسایگان پایین  .شوده مسیر حذف میقدقی 3شود در غیر این صورت بعد از دقیقه از نو شروع می

 .دستی نیز هست

 :بدین شکل استفرض ی پیشهازماندستورات برای تغییر 

(Congi-route)#timers active time <time> 

(Config-if)#ip hello-interval EIGRP <as> <time> 

(Config-if)#ip hold-time EIGRP <as> <time> 

 :است در زیر تشریح داده شده است EIGRPهای بسته برای محدود کردن ارسالهایی که راه 

1- Stub router این تنظیم برای زمانی که مسیریاب خارج از شبکه است مثلاً برای شعبه که سرعت پایین :

را یاد  EIGRPدر این حالت این مسیریاب مسیرهای  .شوداستفاده می edgeیا برای  .شوداست استفاده می

است دیگر  Stubفرستد و همسایگان زمانی که بفهمند این مسیریاب ها نمیگیرد و به دیگر مسیریابنمی

Query فرض به طور پیش .کنندبه این مسیریاب ارسال نمیStub  فقطconnected  وsummary  را

 .باید تنظیم شود static ،redistributed ،receive-onlyهای دیگر مانند تکند و حالارسال می

2- Summarizationهایی که : بستهclassless نمایدهستند را ارسال نمی. 
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 EIGRP Variance 

 برای رسیدن به یک مقصد مشخص ، به عبارت دیگردارند ییکسان Cost/Metricهایی که مسیریابیردیفدر جدول 

 هایپروتکل .معین نمود <#> maximum-pathرا با  آنهاتوان تعداد می برابر وجود دارد، ا اولویتبچندین مسیر 

EIGRP ،RIP  وOSPF  با استفاده ازCisco Express Forwarding(CEF) آنهاتواند بین می Load-

Balancing این  .انجام دهدLoad-Balancing  بر مبنایFlow بدان معناست که در و این  بسته هست نه بر مبنای

در صورت  .ندکنهای مربوط به این ارتباط فقط از این مسیر عبور میشود و بستههر ارتباط از یک مسیر استفاده می

ارسال یری برای گقابل توجه است که تصمیم .قطع ارتباط و ایجاد ارتباط جدید ممکن است مسیر دیگر استفاده شود

با  ردیفاگر دو  OSPFو  RIPهای در پروتکل .هر بسته از یک جریان گیرد و نه براییک جریان صورت می

Cost/Metric  از  نباشندبرابرLoad-Balancing پروتکل ولی ،کننداستفاده نمی EIGRP  متغیری به با استفاده از

 Feasible Successorدر واقع  .کنداستفاده می Load-Balancingمتفاوت برای  هایردیفاز  Varianceنام 

 زیر است: صورتبه varianceمقدارهای  .شوداستفاده می Load-Balancerبه عنوان 

1- Variance = 1 :مساوی در  هایردیفاز  فرض است و بدان معنا است که فقطپیش مقدارLoad-

Balancing  شوداستفاده. 

2- 1 < Variance < 128 اگر :(Variance * FD) > RD مقدار باشد وRD <FD حلقه  ارتیباشد، به عب

 .دهدشرکت می Load-Balancingهم نباشد آن خط را در 

 EIGRP Access Control List 
1-11-1- Access Control List 

 یا لیست ACL .شودشرح داده می کاربرد آن در مسیریابی و سپس Access Control List (ACL)ابتدا مفهوم 

ته دیگر های به روزرسانی مسیریابی و یا هر بسهبستشود کدام تعریف می است که فیلتریدسترسی در واقع  کنترل

به تنهایی کاربردی ندارد و با  ACLباید توجه داشت که  .دارد اجازه عبور یا عدم عبور به داخل و یا خارج شبکه

آن  نامکند و کار می wildcard mask ترکیب با ACLهمچنین  .شوددیگر کامل می یا دستورات ترکیب دستور

تواند شامل می ACL .است Extendedو  Standard شامل دو نوع ACL .باشد متنی یا عبارتتواند عدد می

فرض پیش صورتبه .شودگفته می Access Control Entries (ACE)هایی از دستورات باشد که به هر خط خط

ولین تطابق داشت که ا به این نکته نیز باید توجه .نهفته است ولی قابل مشاهده نیست deny anyدستور  ACLآخر هر 

 .نشودهای بعد از آن بررسی شود که ردیفباعث می ACL در لیست

Wildcard mask -> subnet 
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0.0.3.255 -> 255.255.252.0 

که کدام شود و یا این نقشه مسیریابیوارد  بسته به روزرسانیتوان مشخص نمود که کدام می ACLدر واقع با استفاده از 

 توان این کار را انجام داد:با استفاده از دستور زیر می .ارسال شود هاه همسایهببسته به روزرسانی 

(Config)#access-list <name or number> <permit | deny> <address> <wildcard> 
standard 
(Config)#access-list <name or number> <permit | deny> <address> <wildcard> 
extended 

 شود:ه نمودن در مسیریابی از دستور زیر استفاده میبرای استفاد

(Config-route)#distributed-list <ACL number> <in | out> 

1-11-2- Prefix List 

 ACLبه  تهای بیشتری نسباین روش قابلیت .است Prefix-listاستفاده از مسیریابی روش دیگر برای فیلتر کردن 

مانند ولی ه ،توان بازه کمتر و یا بیشتر در آن قرار دادو میابق داشته باشدحتماً تط IPدارد مانند اینکه نیازی نیست 

ACL مقادیر permit  یاdeny یم برای تنظ .شوداستفاده مییا عدد  گذاری از  عبارت متنیدارد و همانند آن برای نام

 :نموداستفاده توان می آن از دستور زیر

(Config)#ip prefix-list <list-name> <sequence sequenceuence-number> <deny | 
permit> <prefix-IP/prefix-length> <ge ge-value> <le le-value> <eq eq-value> 

و  IP همچنین در این مورد خاص هم .است sequenceuence-number<2147483646 >1در این تنظیم 

 less thanمخفف  leو  greater than or equalمخفف  ge .با ردیف مربوطه یکسان باشد باید lengthهم 

or equal  وeq  مخففequal مقدار برای prefix length است. 

 0.0.0.0/0 عبارت از فرضیا مسیر پیش default route تعریف برایای که باید توجه داشت این است که نکته

 .شوداستفاده می le 32 0.0.0.0/0مسیرها از عبارت برای همه  و

 router EIGRPبرای استفاده کردن در  .به تنهایی کاربرد ندارد ACL نیز مانند prefix list فته شدهمانطور که گ

 :شودمیاز دستور زیر استفاده 

(Config-route)#distributed-list prefix <name of prefix-list> <in | out> <interface> 

و شماره خط  prefix lengthاستفاده از  ACLنسبت به کلاً مزیت آن  .شوداستفاده می BGPاین روش بیشتر برای 

 .است sequence numberیا 
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1-11-3- Route-map 

قبل است و مانند برنامههای روشتر از این روش پیچیده .است route-mapروش دیگر برای فیلتر کردن استفاده از 

 sequence numberان تواند یک یا چند خط یا هممی route-mapهر  .کندعمل می if/then/elseنویسی 

 شرح داده شده است:دستور آن به شکل زیر  .داشته باشد

(Config)#route-map <name> <permit | deny> <sequence number>  

قرار  10خالی باشد عدد sequence number خطی تعریف شود و  رای اولین بار اگرفرض بپیش صورتبه

  .گیردمی

(Config-route-map)#match <match method>  

 .شودبرداشت می any ایبه معننشود عیارت استفاده  matchاگر از 

بررسی بعدی  sequence numberتر تطابق نداشت، پایین sequence numberاگر خط مورد نظر با خط 

  .شودمی

Route-map  مانندprefix  وACL هاینیز از عبارت permit یا deny ی که در تفاوت مهم .کنداستفاده می

که در ادامه استفاده نمود داخل آن  prefixیا  ACLتوان از میقابل شهود است این است که   route-mapداخل 

 :شرح داده شده است

ACL | prefix = permit => route-map= run [permit | deny] 

ACL | prefix = deny => route-map= doesn't run and go to next route-map sequence  

(Config-route)#distributed-list route-map <name of route-map> <in | out> <interface 
name> 

عبور است به معنای اجرای دستور اجازه عبور و عدم  route-mapدر  permitهمانطور که قابل فهم است، عبارت 

 .تبه مفهوم عدم اجرای دستور اجازه عبور و عدم عبور اس denyو معنای 

 EIGRP Route Summarization 

Route summarization  اعثب شود کههای بزرگ استفاده میبرای شبکهمعمولاً یا خلاصه کردن مسیریابی 

به طور و برای هر مسیریاب  شودمی queryمحدوده فرستادن  و کاهشجدول مسیریابی  کاهش اندازه شبکه، کاهش

  .نمودتوان استفاده میجداگانه 

 ها تنها از یکتوان به جای این آدرسدر این صورت می .های زیر وجود داردای با آدرس شبکهید شبکهفرض کن

 .آدرس استفاده نمود
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  192.168.31.0/24 الی 192.168.1.0/24 192.168.0.0/24

را  آن تواناز سمت چپ ثابت است و بقیه متغیر می قسمت سوم بیت ابتدایی 3های بالا به دلیل اینکه در آدرس

 .متغیر است #در واقع * ثابت و  .زیر خلاصه نمود صورتبه

192.168.***#####.0/19 

 .شوندمی up و سپس downها که پس از آن همسایه نمودتنظیم  توانمی autoو  manualمسیرها را به دو صورت 

 :manualدستور 

(Config-if)#ip summary-address EIGRP asn <ip prefix> <mask> 

 :autoدستور 

(Config-route)#auto-summary 

مقصد  که باشود اضافه می ip summaryبا همان  ردیفیفعال باشد در جدول مسیریابی  summaryموقعی که 

null0 همچنین شودبرای جلوگیری از حلقه نمایش داده می AD=5 خواهد  رخ اینجادر مشکلی که  .دهدقرار می

 AD زیرا .رخ خواهد دادمشکل  وارد مسیریاب شود AD=20با  eBGPانند پروتکل این است که اگر مسیری م داد

در  AD=5، در صورتیکه برای خلاصه مسیر است 20شتر از یباین مقدار است و  90برابر  EIGRP Internalبرای 

این است قابل توجه دیگر  هاینکته .نمایدرا جایگزین می EIGRP Summarizationمسیر شود و نظر گرفته می

رای فقط ب این امر .کندگیرد ولی خلاصه نمیکند و بقیه را یاد میخود را خلاصه می localهای IPفقط که مسیریاب 

برای  سازیخلاصهرفتار  .ایی نداردکاراین دستور redistributedشود و برای سازی میخلاصه networkدستور 

class full routing های است و برای شبکهdiscontiguous هایشبکه تفاوت .ایی نداردکار contiguous  و

discontiguous شبکه در این است که contiguous هایآدرس باید IP  در همان کلاسIP  پشت  صورتبهو

 .نیازی نیست discontiguousسر هم باشد ولی در 

 EIGRP Default Route 

Default route ابی جدول مسیری هایردیفکه مسیری با هیچ یک از شود زمانی استفاده میفرض یا مسیر پیش

ها ریابفرض تعریف شده باشد و بخواهد آن را به دیگر مسیهمچنین اگر در مسیریابی مسیر پیش .تطابق نداشته باشد

نجام ا قابلبه سه روش فرض برای تعریف مسیر پیش .توان از آن استفاده نمودارسال نماید می EIGRPبا پروتکل 

 :است
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1- static default route with EIGRP :دستور آن به شکل فرض دستی که استفاده از یک مسیر پیش

 زیر است:

(Config)#ip route 0.0.0.0 0.0.0.0 <next-hop-ip> <out-going-int> 

(Config-route)#redistribute static metric [bandwidth] [delay] [reliability] [load] 
[MTU] 

 .نیز استفاده نمود دستور زیر توان ازولی میبهتر است  metricاستفاده از لا به دلیل در دستور با

 (Config-route)#network 0.0.0.0       

2- Default networkرای شبکه : اغلب از این روش و بclassful ین ها ابه بقیه مسیریاب .شوداستفاده می

 مسیر را ارسالاست و سپس  classful شبکه دهد کهیتشخیص م ابتدااین روش  .دهدمسیر را انتقال می

 به شرح زیر است:دستور آن  .کندمی

(Config)#ip default-network <net-id>  

(Config-route)#network <net-id> 

3- Summary-address فقط مسیر  -2شوند همسایگان ریست می-1دارد فرضپیش: این روش سه

ور دست .شودمحلی نصب می صورتبهآدرس خلاصه شده  فرضپیش صورتبه -3شود پخش می فرضپیش

 آن به شرح زیر است:

(Config-if)#ip summary-address EIGRP <asn> 0.0.0.0 0.0.0.0 

 .نمودرا مشاهده  فرضپیشتوان مسیر می show ip routeبا دستور 

 EIGRP Manipulation 

دستی تغییر  صورتبهرا  EIGRPمسیرهای پروتکل  که بخواهدهای مدیریتی ممکن است مدیر شببا توجه به سیاست

و  delay: مانند تغییر change Metric -1 .داردوجود  EIGRPسه روش برای دستکاری مسیرها در  .دهد

Bandwidth 2-route filteringمانند فیلتر کردن قسمتی از مسیرها که مسیریاب مسیر دیگری را انتخاب کند :. 

: خلاصه کردن route summarization -3 .روداز بین می Backupدارد این است که مسیر مشکلی که وجود 

وجود  backup د که بیشترین تطابق را داشته باشد که در این روشکنیک مسیر که مسیریاب مسیری را انتخاب می

 .دارد
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 EIGRP Named Mode 

قسمت  هب نیست که نیازی به عبارتی .شوده میاست که همه دستورات در این حالت زد از تنظیم مسیریاب حالتی

دو  EIGRP تنظیمات در کل .کاربرد دارد IPV4البته فقط برای  .وارد شد interface level تنظیمات مربوط به

با دستور  ASNو  شودمیانتخاب  Processیک نام  Named در حالت .دارد Namedو  Classicحالت 

address-family  زیر در حالت  صورتبهتوان همه دستورات را می مثال طوربه .شودمیواردNamed وارد نمود: 

(Config)#router EIGRP Cisco 

(Config-router)#address-family ipv4 autonomic-system 123 

(Config-router-af)#network 10.10.10.0 0.0.0.255 

(Config-router-af)#af-interface <interface-id> 

(Config-router-af-interface)#summary-address 10.10.0.0/16 

(Config-router-af)#topology base 

(Config-router-af-topology)#no auto-summary 

 .نمود واردرا  EIGRP topology tableتوان دستورات مربوط به حالت جدیدی است که می topologyحالت 

 OSPF (Open Shortest Path First) 

  .شودبررسی می EIGRPبا  OSPFاز اینکه به شرح این پروتکل پرداخته شود تفاوت قبل 

از  DVدر  .است  Distance Vector(DV) از نوع EIGRPو   Link State(LS)از نوع OSPF پروتکل -1

باید توجه داشت که  .شوداستفاده می Dijkastraاز الگوریتم  LSولی در   Bellman Fordالگوریتم 

EIGRP  ای از واقع نوع پیشرفتهدرDV های آن را نداشته باشداست و ممکن است بعضی از عیب. 

 مقادیر EIGRP .بیندرا می فقط مسیریاب بعدی RIP در دوشاطلاعات مسیریاب قبلی کمتر ارسال می DVدر  -2

K ولی  .نمودمیها را ارسالOSPF  مقادیری مانندP2P  ،بودنbroadcast  نمایدیمرا ارسال  ...بودن و. 

 آوردها را بدست میفقط شبکه همسایه  EIGRPدر  .شوندارسال نمیهای قبلی اطلاعات مسیریاب DVدر  -3

یک تصویری از کل شبکه هر مسیریاب شود و ها نیز ارسال میاطلاعات همسایگان همسایه OSPFولی در 

 .دارد

ای برای زنده ماندن ریاب اصلی بستههر نیم ساعت مسی OSPFگردد ولی اطمینان مسیرها لحاظ نمی DVدر  -4

مسیر  پاسخی دریافت نشودحداکثر یک ساعت است و بعد از آن اگر  گوییزمان پاسخ .کندارسال میمسیر 

 .گرددها حذف میاز کل مسیریاب مورد نظر
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 توان به سه قسمت تقسیم کرد:را می OSPFمرحله تشکیل جدول مسیریابی 

 (Neighbor Discovery)آنها ها و ارتباط بینپوشش همسایه -1

 (Topology Database Exchangeساختار تغییر پایگاه داده) -2

 (Route Computationمحاسبه بهترین مسیر) -3

OSPF  مانندEIGRP  ازhello packet این بسته سلام از طریق آدرس .کنداستفاده می IP Multicast 

یک ساختار سلسله  OSPF نقشه .نمایداستفاده می IP Protocol 89 از استاندارد وشود ارسال می 224.0.0.5

و در   Area Border Routerیا  ABRهای در وسط مسیریاب،  Back Boneمراتبی دارد که در بالای شبکه 

مسیریاب در یک  40پیشنهاد شرکت سیسکو این است که حداکثر  .های ناحیه بندی شده قرار دارندهایت مسیریابن

 .ودگرفته شناحیه قرار 

شبکه سلسله مراتبی  areaبرای جداکردن شبکه است با این تفاوت که در  EIGRPدر  ASNنیز شبیه   Areaناحیه یا

که در  هاییفقط مسیریاب .یا اینترفیس استمربوط به لینک  areaهمچنین  .شبکه کاملاً تخت است ASNاست ولی 

در واقع وظیفه این  .از این قانون مستثنی هستند ABRهای مسیریاب البته .بینندباشند همدیگر را می areaیک 

تخت در نظر  صورتبه OSPFاگر ساختار  .است Back Boneناحیه پایین و شبکه  ها ایجاد ارتباط بینمسیریاب

 هامسیریاب CPU ناحیه قرار گرفته باشند به دلیل اینکه هر مسیریاب نقشه کل شبکه را داردکه همه در یک  گرفته شود
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فیلتر کردن و یا  OSPFدر ای که باید به آن توجه کرد این است که نکته .شودو دچار مشکل می رود میبالا

summarization شود()البته در ادامه کمی تشریح داده میوجود ندارد. 

 :OSPFدستورات برای تنظیم 

(Config)#router OSPF <process-id>   محلی است صورتبه 

(Config-router)#network <net-id> <wildcardmask> area <area number> 

(R1)#sho ip OSPF database 

(R1)#sho ip OSPF neighbor 

OSPF  برای فعال شدن نیاز بهrouter id زیر امکان پذیر استبه سه روش  انتخاب آن دارد که: 

 وارد کردن دستی -1

 IPفعال با بالاترین شماره  loopback interfaceانتخاب  -2

 IPغیر فعال  با بالاترین شماره  loopback interfaceب انتخا -3

تا دوباره شروع  شودوارد  clear ip OSPF processباید دستور  OSPFبعد از تنظیم  router-idدر صورت تغییر 

 .به بررسی گردد

 OSPF Timers 

OSPF  بیشتر ازEIGRP در  .پیچیده استEIGRP 3 1 اصلی نوع بسته- Update 2-Hello 3-Query وجود دارد 

، K-valueپارامترهایی همچون  EIGRPدر  .وجود دارد بسته نوع OSPF 6ولی در  .بسته دیگر پاسخ به آنها است 2و 

ASN  باید یکی باشد ولی در ها در مسیریابو آدرس شبکهOSPF :به شرح زیر است 

1- Hello Interval 
2- Dead Interval 
3- Area ID 
4- Net ID 
5- Stub Area Flag 
6- Authentication 

 .دارد( ip OSPF areaیا  network) OSPFبتواند بسته چندپخشی ارسال کند نیاز به فعال شدن  OSPFبرای اینکه 

 .(not passive-interfaceهمچنین لینک مربوطه نباید در حالت غیر فعال باشد)
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 های در بستهHello زیر وجود دارد: پارامترهای  

o OSPF router ID 
o List of neighbors reachable on the interface 
o router priority 
o DR ip address(designated route) 
o BDP ip address 

در  خودکار صورتبهکه ثانیه است  Dead Interval = 4*Helloو  Hello Interval=10فرض برای زمان پیش

 Bi-Directionalم تواند کمتر از ثانیه باشد همچنین از مکانیزمی Hello Interval .شودضرب می 4

Forwarding Detection با توجه به پارامترهای شبکه بهترین خودکار صورتبهکه  نمودتوان استفاده نیز می 

 دستورات برای تغییر زمان به شرح زیر است: .نمایدمیرا ارسال  بسته زمان ممکن را انتخاب و

(Config-if)#ip OSPF hello-interval <value> 

(Config-if)#ip OSPF dead-interval <value> 

(Config-if)#ip OSPF dead-interval minimal hello-multiplier <value> 

(R1)#Show ip OSPF interface <interface> 

 OSPF Router-ID 

Router-id پروتکل در OSPF پروتکل خیلی بیشتر از EIGRP نبود  در .حائز اهمیت استrouter-id در پروتکل 

EIGRP مسیرهای داخلی یا کلی درمش internal route با یکدیگر ارتباط به درستی  هاشود و همسایهایجاد نمی

به  OSPF پروتکل در Router-IDحال نقش  .شودمشکل ساز می external routeولی در  کنند،برقرار می

 :شوداختصار توضیح داده می

 و شونددر ارتباط همسایگی دچار مشکل می باشد با هم برابرها مسیریاب router-idاگر در یک ناحیه  -1

 .شودداده می  duplicate router-idپیام

د و نکنها را متمایز میLSAها و مسیریاب داده شدهتشخیص  router-idبرابری  ها متفاوت باشنداگر ناحیه -2

 .دهندمی OSPF Flood Warپیغام 

 .شودمی تعریف  EIGRPمانند  router-idنیز  OSPFدر پروتکل  -3

 OSPF MTU 

MTU  یاMaximum Transmission Unit دهندها به آن اجازه عبور میای است که مسیریابمقدار حجم بسته. 

 Bitها بنا به هدر است و اگر بیشتر باشد مسیریاب Bytes 1500فرض پیش صورتبه ها معمولاً این مقداردر شبکه
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Don't Fragment  ه یا به اصطلاحتکبسته را تکه باشد 0اگر fragment  باشد  1و اگرdrop پروتکل در .کنندمی 

OSPF  اگرMTU همسایه به حالت  د مسیریابنبرابر نباش تعریف شده در تنظیمات با هم سایزEXSTART رود می

 .شودداده می Too Many Retransmissionشود و پیام می Downو سپس 

 OSPF Authentication 

 .شودکند که با کمی تفاوت شرح داده میاین پروتکل نیز از قابلیت احراز اصالت استفاده می EIGRPهمانند پروتکل 

برای تنظیم  .برای امنیت بالا -2برای فیلتر کردن مسیر  -1: شودمیاستفاده  OSPF authenticationبه دو دلیل از 

-2 .فعال نمودن احراز اصالت authentication enable-1سه مرحله وجود دارد: و فعال کردن احراز اصالت 

type of authentication 3 .تعیین نوع احراز اصالت-enable per interface  فعال نمودن آن برای هر

توان برای پسوردها زمان انتخاب نمی -1 زیرا: انعطاف پذیر نیست EIGRP پروتکل مانند  OSPFپروتکل .اینترفیس

سه در واقع  .توان چند پسورد انتخاب نمودمی MD5ستفاده نمود و فقط برای ا chain keyتوان از نمی -2و  کرد

هشینگ  صورتبه -plain text 3 متن ساده یا صورتبه-2بدون احراز هویت -1گیرد:احراز هویت انجام می مدل

دستورات  .اداین کار را انجام د routerو هم در حالت  interfaceتوان هم در حالت ها میبرای تنظیم آن MD5.از

 آن به شرح زیر است:

(Config-if)#ip OSPF authentication -> plain text 

(Config-if)#ip OSPF authentication message-digest -> MD5 

(Config-if)#ip OSPF authentication-key <key-value> -> plain text 

(Config-if)#ip OSPF message-digest-key <key-number> md5 <key-value> -> MD5 

(Config-router)#area <area-number> authentication -> plain text 

(Config-router)#area <area-number> authentication message-digest -> MD5 

(R1)#show ip interface <interface-type> <interface-number> 

(R1)#debug ip OSPF adj 

(R1)#debug ip OSPF hello 
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 Frame Relay Introduction 

بندی بسته 802.3 صورتبه 2در لایه  هابسته شود و بجای اینکهاستفاده می WANهای مکانیزمی است که در شبکه

 Data Link Connectionیا  DLCI صورتبهبا بیت کمتر و   Frame Relay صورتبهشود  encapsulateیا 

Identifier یا مبدأ، هاهنگام روشن شدن مسیریاب .شودمیبندی بسته SRC مقصد یا و DES به یکدیگر ارسال  را

اگر چند  .کنندذخیره  invers arpدر جدول  آن را وارد شده و DLCIکدام بسته از  نمایند تا متوجه شوند کهمی

همین به  .شوداستفاده  SUB interfaceباید از  وجود داشته باشدهای متفاوت با آدرس DLCIمسیریاب در یک 

 unicast صورتبهباید تک تک ها در اینصورت بسته .وجود ندارد broadcast ,multicast هایترتیب بسته

مدل  3به  Frame Relay هایشبکه .ها تنظیم شودها برروی اینترفیسباید در مسیریاب همچنین این امر .ارسال شود

 DLCIکه باید توجه داشت  .full mesh 2- Hub & Spoke 3- Dual Hub & Spoke-1 شوند:تقسیم می

حلقه  شناسه یکاز  Frame Relay دیگربه عبارت  .قابل استفاده است 1007تا  16ز بیتی است و ا 10 صورتبه

یا  permanent virtual circuit(PVC)را به یک مدار مجازی دائمیهای شبکه تا فریم کنداستفاده می مجازی

 .دهد اختصاص  switched virtual circuit(SVC)یک مدار مجازی موقت بر اساس تقاضا 

 Type of Networks in OSPF 

 Multicastیا  Unicast صورتبهها بستهص داده شود یتا تشخکند لینک کمک می اطلاعات OSPF پروتکل در

 .زیر است صورتبهها انواع شبکه .ارسال شوند

Hello/Dead 
Intervals? 

Hello 
Unicast/Multicast? DR/BDR? Network Type 

10/40 Multicast Yes broadcast 
30/120 Unicast Yes non-broadcast 
10/40 Multicast No point-to-point 

30/120 Multicast No point-to-multipoint 

30/120 Unicast No point-to-multipoint non-
broadcast 

N/A N/A No Loopback 

1- Broadcast :فرض برروی شبکه پیش صورتبهLAN قابلیت پیدا همگانی  صورتبهها ارسال بسته .تاس

 BDR(Backup DR) وDR(Designated Router)  از .دهدخودکار را می صورتبهکردن همسایگان 

ه تنها مسیریابی است کدهد و مسیریابی است که ترافیک شبکه را کاهش می DRدر واقع  .کندپشتیبانی می

آن Backup جایگزین یا  BDRو  کندها ارسال میر مسیریابرا به دیگ OSPFداده کامل جدول پایگاه
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 توانندمی هامسیریاب همه کهشود یک بسته ارسال می ابتدا .است 40و  Dead، 10و  Helloزمان  .است

 IPبا دستور  تواندمی مدیر شبکه شودتشخیص داده  Non-Broadcastاگر شبکه  .نمایندآن را مشاهده 

OSPF Network Broadcast دهددستی آن را تغییر می صورتبه. 

2- Non-Broadcast در شبکه :Frame Relay  یاMulticast در این حالت فرضپیش صورتبه 

اگر در  .داندآن را می طرز عملکردولی  اطلاع ندارد Frame Relayدرباره داخل  OSPFپروتکل .است

Frame Relay ،sub interface  یا بندی بستهتعریف شود باید نوعencapsulation مشخص شود. 

دستی در یک طرف آن وارد  صورتبهشوند و باید پیدا نمی خودکار صورتبهدر این حالت همسایگان 

 .وجود دارد این مدل شبکه دو روش برای تنظیم .است 120و  Dead، 30و  Helloزمان  .شود

 روش اول: .1

(Conf)#interface serial 1/0 

(Conf-if)#encapsulate frame-relay 

(Conf-if)#ip address <ip-address> 

(Conf-if)#ip OSPF <OSPF-proses-id> area <area-number> 

 روش دوم: .2

(Conf)#interface serial 1/0.101 multipoint 

(Conf-subif)#ip address <ip-address> 

(Conf-subif)#ip OSPF <OSPF-proses-id> area <area-number> 

(Conf-subif)#frame-relay map ip <ip-address> <DLCI> 

(Config-router)#neighbor <neighbor-ip> 

 .است Frame Relayدستورت زیر برای دیدن مشخصات 

(R1)#sho frame-relay map 

(R1)#sho frame-relay pvc 

3- Point-To-Pointاین حالت  : درDR  وBDR شوندمیپیدا  خودکار صورتبهها همسایه .وجود ندارد. 

 .است HDLCو  PPPهایی از این حالت مثال .است 40و  Dead، 10و  Helloزمان 

(Config)#interface serial 1/0.102 point-to-point 

(Config-subif)#ip address <ip-address> 



33  

 

(Config-subif)#ip OSPF <opsf-proses-id> area <area-id> 

(Config-subif)#frame-relay interface-dlci <dlci-number> 

(Config-fr-dlci)#exit 

 .توان این کار را انجام دادمی ip OSPF network point-to-pointهمچنین با دستور 

4- Point-To-Multipoint فاده یی استآنهامعمولاً برای مک .ای نیستهیچ نوع شبکه فرضپیش: این حالت

 BDRو  DRدر این حالت  .ارتباط دارد P2P صورتبهدیگر  مسیریاببا چند  مسیریابشود که یک می

 .است 120و  Dead، 30و  Helloزمان  .کندپیدا می خودکار همدیگر را صورتبهها همسایه .وجود ندارد

(Config)#interface serial 1/0.103 multipoint 

(Config-subif)#ip OSPF <opsf-proses-id> area <area-id> 

(Config-subif)#ip OSPF network point-to-multipoint 

(Config-subif)#frame-relay interface-dlci <dlci-number-router X> 

(Config-subif)#frame-relay interface-dlci <dlci-number-router Y> 

به طور  شودبرده می Point-To-Multipointبه حالت  Broadcastاز حالت  شبکه آید کهگاهی اوقات پیش می

در این حالت  .نمودرا مشخص  آنهااولویت  Costتوان با تنظیم شلوغ هستند میها مسیریاببعضی از  زمانی که مثال

 .شودگرفته میدر نظر  Costشود و تنها دیگر به وضعیت لینک نگاه نمی

(Config-router)#neighbor <ip-address> cost <value> 

5- Point-To-Multipoint Non-Broadcastباید  .کندپیدا نمی خودکار همدیگر را صورتبهها ه: همسای

  .شودتنظیم  این شبکه دستی صورتبه

(Config-if)#ip OSPF network point-to-multipoint non-broadcast 

 OSPF LSA 

ر اگاه دو نوع پروتکل شبکه وجود دارد که به اختصها در نظر گرفته شود آناگر شبکه یک سازمان مجموعی از ناحیه

 :شودتوضیح داده می

1- Interior Gateway Protocol (IGP) این نوع پروتکل فقط در یک :autonomous system 

 .ایی داردکاریا در یک ناحیه از شبکه 
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2- Exterior Gateway Protocol (EGP) این نوع پروتکل ارتباط بین چند :autonomous 

system  را برعهده داردیا چند ناحیه. 

ی شبکه قبل از این که اطلاعات مسیرها را در جدول مسیریابی خود ذخیره کنند در جدولی به نام هاهمه پروتکل

Data Base  یاTopology ه که ب .نمایندمیکنند و پس از محاسبات آن را در جدول مسیریابی ذخیره ذخیره می

روی یک اینترفیس پروتکل  زمانی که بر .گویندمی Link State Data Baseبه آن  OSPFطور خاص در پروتکل 

OSPF باید توجه کرد که هر جدول مخصوص به یک  .گرددخودکار ایجاد می صورتبه این جدول شودمی فعال

AS است. 

ترین مسیر اول پیمایش شود، یا کوتاه SPFدر این پروتکل هر مسیریاب ریشه درختی است که برروی آن الگوریتم  

 .ندکنو پروتکل را کامل میهایی هستند که این جدول بسته Link State Advertisementیا  LSA .شوداجرا می

 :انواع آن به شرح زیر است
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 SPF LSA Type-1 (Router-LSA) 

به این  .کندجا میهای خود را جابهاطلاعات همسایه Update به روزرسانی یا با استفاده از بسته OSPFپروتکل 

 و 224.0.0.5 های چند پخشی ها و آدرسرا به همسایه خود DBهر مسیریاب  .شودنیز گفته می Helloها بسته

224.0.0.6 (DR)ی موجود در هاها را به دیگر مسیریابا این بستهههمچنین همسایه .کنددر ناحیه خود ارسال می

وان تها را میبا استفاده از دستور زیر این بسته .شودگفته می Router LSAها به این بسته .کنندارسال می آن ناحیه

 مشاهده نمود:
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(R1)#show ip OSPF database [router (advertise router)] 

 .توان مشاهده کردرا می 1های نوع بسته تمامی router link statesدر قسمت 

Link state id یک شناسه برای لینک و برابرrouter-id OSPF است. 

Link state data  نوع ارتباط و  به طور مثالعبارتی برای توضیح لینک استCost دهدلینک را نشان می. 

OSPF Network Stub های به روزرسانی ه هیچ مسیریابی بستهباشد ک متصلبه جایی  مسیریاب: اگر اینترفیسی از

 .شودگفته می OSPF Network Stub ، به آن ناحیهرا ارسال نکند Hello OSPFو یا 

 .است link connected to another routerو  stub networkیک  point-to-pointلینک 

 

 OSPF LSA Type-2 (Network-LSA) 

 DRتنها  .دارند DR/BDRکه  شوداستفاده می Non-Broadcastو  Broadcastهای فقط برای شبکهها این بسته

را ایجاد  SPFها بتوانند است تا بقیه مسیریاب SubnetMaskو  NET-IDکند که حاوی ها را ارسال میاین بسته

 .کنند

 های زیر است:به یکی از روش BDRو  DRنحوه انتخاب 

 خود را  شوداولین مسیریابی که روشن میDR دهداب کرده و به بقیه اطلاع میانتخ. 

  که با دستور  255و  1مسیریاب با بیشترین اولویت بینip OSPF paririty <Value> توان مشخص می

 .شودمی DR کرد

  مسیریاب با بزرگترینrouter-id  وpariority  به عنوان  است 1 فرضپیشکهDR اگر  .شودانتخاب می

DR  خاموش شدBDR برای  مسیریاب جایگزینو شود جایگزین میBDR  که الانDR انتخاب  است، شده
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تغییر کند که موجب سربار  SPFکند چون باید تغییر نمی DR نمایند مسیریابتغییر  Parorityاگر  .شودمی

 .شوداین عملیات انجام می Router-IDفقط در صورت تغییر اسم و یا  .شودمیترافیکی 

 

 

 OSPF LSA Type-3 (Summary-LSA) 

 Cost fromو  Net-ID ،Maskشود تا اطلاعات مربوط )فرستاده می ABRهای ها توسط مسیریاباین نوع بسته

ABRها ( به دیگر ناحیهAS به دلیل سربار  .دنجا کنرا جابهMemory  وCPU  و همچنین کاهشLink State 

Data Base(LSDB) گیردبندی صورت میناحیه. Type-1  وType-2 شود و بین ر یک ناحیه فرستاده میفقط د

 Area Borderشود که کدام مسیریاب های نوع یک مشخص میهنگام ارسال بسته .گرددها ارسال نمیناحیه

Router(ABR) دانند چه ها فقط میمسیریاب .استNet-ID  وMask  و همچنین کدام مسیریابABR است. 

را اضافه  RIDشماره  ABR .کنددست آورده و اضافه میب Net-IDرا از شماره  LSIDمشخصه  ABRهمچنین 

های بمسیریا از طریقکند تا مشخص شود کدام مسیریاب این را پخش کرده است چون ممکن است مسیرهایی می

ها را توان این پیاممی <Show ip OSPF database <summaryبا دستور  .دیگر مانند این ارسال کرده باشند

 .نمودمشاهده 
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ولی ابتدا پیغام  ،قابل تنظیم است <max-lsa <numberتوان محدود کرد که با دستور ها را نیز میLSAداد تع

warning/log کندماند و بعد از مدتی ارتباط با همسایگان را قطع میسپس منتظر می دهد،می. 

 OSPF LSA Type-4 (ASBR -Summary-LSA) 

هایی که این بسته را شود، مسیریابها فرستاده میبه دیگر ناحیه ASBRمسیریاب  از Type-1های زمانی که بسته

از  ABRهای مسیریابدر واقع  .کنندتبدیل می ASBRیا خلاصه بسته مسیریاب  Type-4، آن را به کننددریافت می

خود  ASBRیاب باید توجه داشت که مسیر .ها اطلاع دهندبه دیگر مسیریابرا  ASBR  کنند تااین بسته استفاده می

هایی که مسیریاب .دهدرا انجام می redistributeعمل  ASBRهنگامی که مسیریاب  .کنداز این بسته استفاده نمی

 ABRهای پس مسیریاب .وجود ندارد SPFرا پیدا کنند، زیرا در درخت  ASBRتوانند نیستند، نمی ASBRدر ناحیه 

باید از طریق  ASBRهای داخلی اعلام کنند برای دسترسی به یریابکنند که به مسرا ایجاد می Type-4 LSAبسته 

 .دنارسال کن بسته من
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 OSPF LSA Type-5 (ASBR-External-LSA) 

 .را رواج دهند OSPFتا مسیرهای خارجی وارد شده به پروتکل  شودایجاد می ASBRها توسط مسیریاب این بسته

را  costها تمامی مسیریاب  type-1.شوداستفاده می redistributionدو زیر مجموعه دارد که برای ها این بسته

 .را تغییر دهد costتواند می ASBRفقط و فرض است پیش صورتبهکه  Type-2 .توانند تغییر دهندمیدر ترجمه 

 .باشدمجاز نمی OSPFاز مسیر خارجی به  Default Routeیا  فرضمسیر پیش Cisco IOSدر 

 OSPF Neighbor Relationship 

-Type هایبسته فقط یک ناحیه های داخلیمسیریاب .یکسانی در یک ناحیه داشته باشد LSDBهر مسیریابی باید 

  .دهدنیز تشخیص میرا  Type-3 بسته Type-2و Type-1نیز به غیر از  ABR مسیریاب و دهندتشخیص می 1,2

 شود:جا میهای زیر جابهها بستهبین مسیریاب

1- Hello: شامل موارد زیر است: از نوع یک و این بسته 

 Router ID 
 Hello/dead interval 
 Neighbors 
 Area ID 
 Authentication data 
 Router priority 
 DR IP address 
 BDR IP address 

2- Database Description (DD or DBD)نامتناسب بودن  : مانندMTU  که در حالتfully 

adjacent  در حالت  لیو ،بل مشاهده نیستقا همگرایی کاملیاinitiate توان مشاهده نمودمی. 

 .شوندیکدیگر با خبر می LSDBها توسط این بسته از مسیریاب
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3- Link-State Request :هایبسته Link-State Request ،Link-State Update  وLink-

State Acknowledgment  به دلیل تغییر درLSDB گیردانجام می. 

4- Link-State Update 
5- Link-State Acknowledgment 

توضیح داده به شرح زیر است  DRبدون  وجود دارد که Fully adjacent در طی زمانهایی که یک همسایه حالت

 :شده است

1- Downشود ولی در ها دیده نمی: در همسایهsyslog دهدپیغام می. 

2- Attempt در حالت :Static Neighbor بسته در این حالت  .استhello ی جواب شود، ولیارسال می

 .شوددریافت نمی

3- Init در این حالت بسته :hello ولی مسیریاب خودش را در بین فیلد همسایگان  ،شوددریافت می

 .افتدشود این اتفاق میفعال می OSPFدر واقع هنگامی که  .بیندنمی

4- 2way در این حالت بسته :hello یندببین فیلد همسایگان می شود و مسیریاب خودش را دردریافت می. 

 .شودو برای تشخیص یکدیگر استفاده می BDRیا  DRبرای انتخاب  این بسته در این حالت

5- ExStart قبل از اینکه :DBD روند و روند انتخاب ها به این حالت میارسال شود مسیریاب

Master/Slave آید که فقط پیش میDBD Header ی خالی های توضیحیا به عبارت بسته

کند چون در لایه استفاه نمی TCPاز پروتکل  OSPF .بدنه آن خالی است کهشود ارسال می دادهپایگاه

 Acknowledgmentو  Sequence numberبرای  TCPولی مکانیزمی شبیه  قرار دارد، IPپایین 

هر  .بزرگتر است Router-IDمسیریاب با Master .است Seq numمسئول ایجاد  Masterدارد که 

 .دهدرا یک قرار می masterمربوط به  flagباشد و  Masterمسیریاب دوست دارد 

6- Exchange بعد از حالت :ExStart ها با استفاده از مسیریابIP Multicast  شروع بهDBD 

Exchange داده دارای بدنه و اطلاعات استهای مربوط به توضیح پایگاهدر این حالت بسته .کنندمی. 

7- Loading بعد از :Exchange  سه مرحلهreq -> upd->ack افتداتفاق می. 

8- Fullyاست هاهمسایه ن: این مرحله به معنای ثابت شد. 

ها با این تفاوت که مسیریاب ،شودمراحل طی میمشابه روند قبل  در شبکه وجود داشته باشد، DR/BDRحال اگر 

LSDB  خود را باDR  یاBDR فقط  .کنندمی بررسیDR  وBDR هستند که IP Multicast 224.0.0.6  دریافت
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 .دهدرا صفر قرار می LSAو زمان  نمایدمیرا پخش  LSAیکبار کل  هدقیق 30هر  OSPFپروتکل  .کنندمیو بررسی 

 .دهدقرار می 3600آن را  باشد Flushاگر نیازی به 

 OSPF Metric Calculation 

محاسبه  پهنای باند براساساین معیار  .شودبررسی می OSPFکل در پروت Costهمان ویا  Metricدر این قسمت 

ود که ابتدا تمام شانتخاب بهترین مسیر به این شکل انجام می .دستی نیز تنظیم نمود صورتبهآن را توان شود و میمی

LSAسپس  ،ها جمع آوری شدهShortest Path First(SPF) با کمترین  ،تریا اول مسیر کوتاهCost ممکن 

متفاوت ناحیه  داخلیا  Intra-areaو ناحیه  بینیا  Inter-areaهای برای شبکه Costمحاسبه  .گرددمحاسبه می

در محدوده  .شودایجاد می SPFها وجود دارد که بر اساس آن درخت costلیستی از  Intra-areaدر محدوده  .است

Inter-area  کهABR  مانند  کلی صورتبهوجود دارد قضیه متفاوت است ولیIntra-area توان محاسبه نمودمی. 

با رسیدن  ABRهای مسیریاب .ها ساده نیستاز دیدگاه مسیریاب موجود باشد این امراگر تمامی اطلاعات حتی 

Type-1,2 LSA بستهبا استفاده از آورند و درباره یک محدوده اطلاعات بدست می Type-2 LSA   مقدارCost 

از  یدبا برای رسیدن به مقصد موجود در این ناحیه دهند کهاطلاع می همچنین .کنندارسال می هابه دیگر محدودهرا 

آوری شده و این آدرس مقصد را اطلاع دهند تمامی مقدارها جمع ABRاگر چندین مسیریاب   .عبور کنید از من

 .کنندآن استفاده میها از شود و همه مسیریابکه همان  بهترین مسیر است، محاسبه می کمترین مقدار

را در اولویت برای ارسال  Externalو بعد از آن  Inter-areaسپس  Intra-area ابتدا مسیرهایها مسیریاب

و  5مربوط به شبکه نوع های بسته redistributionو  Externalدر حالت  باید توجه داشت .دهندها قرار میبسته

-referenceاز فرمول  OSPFه مسیر در پروتکل یا هزین Cost .گرددارسال و دریافت می 7

bandwidth/interface-bandwidth سه راه برای تغییر در صورت نیاز  .شودمحاسبه میCost  یاMetric 

 وجود دارد:

1- Change Reference Bandwidth : 100برابر  فرضپیش صورتبهکه  مبدأتغییر پهنای باندMbps 

شود و اگر استفاده می <auto-cost reference-bandwidth <BWبرای تغییر آن از دستور  .است

 صورتهب باید برای هر اینترفیس این خصوصیت .شوددر نظر گرفته می 1برابر  cost باشد 100Mbpsبالای 

 .دستی تنظیم شود جداگانه و

2- Setting Bandwidthهای تغییر یکی دیگر از روش : تنظیم دستی پهنای باند اینترفیسCost این  .ستا

 .دهدار میرا تحت تاثیر قرآید که بر اساس پهنای باند بدست میشود چون تنظیمات دیگر توصیه نمی روش
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3- Configure Cost Directly تنظیم دستی :cost ولی از لحاظ بهترین روش استمستقیم  صورتبه ،

 .شودم میتنظی <ip OSPF cost <valueدستور این تنظیم با  .استمدیریتی امری پیچیده 

 OSPF Filtering 

که فیلتر ل از آن قب .انجام پذیر استها بین ناحیهدر فقط این امر  .گیردفیلتر نمودن یک مسیر مشخص صورت میبرای 

عمل فیلترینگ  .به درستی صورت گیرد SPFیکسانی داشته باشند تا  LSDBها باید تمام مسیریابمسیر تنظیم شود، 

ود فیلتر ش این مسیر کند و اگرمسیر را در لیست خود ذخیره می ABRمسیریاب  .شودمیانجام  ABRتوسط مسیریاب 

، کندمسیرها را دریافت و ذخیره می LSA Type-1,2 هایبسته بدین معنی که با استفاده از ،کندآن را ارسال نمی

 از فیلترینگ در پروتکلهدف  .ندکاند ارسال نمیرا که فیلتر شده آنها LSA Type-3 هایولی در هنگام ایجاد بسته

OSPF :سال نشودار هامسیر به هیچ کدام از مسیریابارسال شوند و یا اینکه  ها از مسیریاب خاصبسته این است که. 

 به شرح زیر است: تنظیم فیلتر نمودندستور 

(Config-router)#area <area-number> filter-list prefix <prefix-name> <in | out> 

باید تعریف شده  prefix-list باید توجه داشت ابتدا .استدریافت از ناحیه  outو فرستادن به ناحیه  inاینجا  در

 .باشد

 .شوداستفاده می summarizationاست که بیشتر برای  area-rangeروش دیگر استفاده از 

(Config-router)#area <area-number> range <IP> <Mask> not-advertise 

 .شودتاثیری ندارد و فیلتر انجام نمی هیچ نباشد ABRوارد شده مجاورت  areaر اگ

شود ولی در دریافت می LSA بسته به این معنی است که ،صورت گیردفیلتر خواسته شود اگر در یک ناحیه حال 

 OSPF DB در .گیردقرار می Routing Tableو  OSPF DBدر واقع فیلتر بین  .گیردقرار نمی routingجدول 

ولی برای قرار دادن بسته در مسیر مشخص با  کنند،دریافت میها را ها از همه مسیریابLSAهمه  ،هاتمام مسیریاب

تر به عبارت ساده .گیردانجام می distribute-listبا دستور  EIGRPاین امر مانند  .شوندفیلتر کردن دچار مشکل می

یره داده ذخها یکسان باشد، مسیر باید دریافت و در پایگاهتمام مسیریاب LSDBداخل یک ناحیه، به دلیل اینکه باید 

ه تنظیم این کباید توجه داشت  .شودبه همین دلیل از دستور زیر استفاده می .شود ولی در جدول مسیریابی قرار نگیرد

حتی اگر در جدول کند شود که مسیر به هیچ عنوان از این مسیریاب عبور نمیدر مسیریاب باعث میدستور 

 .دپس باید این دستور در مسیریاب صحیح صورت گیر .های بعد از آن در جدول مسیریابی وجود داشته باشدمسیریاب
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(Config-router)#distribute-list prefix <prefix-name> <in | out> <interface> 

به اطلاعات اهیم اگر بخو .کندد ولی استفاده نمیگیریاد می بسته را دریافت و اطلاعات آن را در فیلتر کردن مسیریاب

قرار  Routing-tableو  LSADBبین   Distribute-listزیرا  نمود،استفاده  IN دستور باید ازبسته هم توجه نکند 

 .را برگرداندیا انتقال اطلاعات مسیر  advertise تواند دارد و فیلتر می

 OSPF Route Summarization 

 ،انجام دهند سازیخلاصه ندتوانهایی که در یک ناحیه هستند نمیمسیریابکدام از توجه داشت که هیچدر ابتدا باید 

 OSPFدر پروتکل  سازیخلاصه دلایل .است یکسان هاها در تمامی مسیریابLSDB در یک ناحیه تمامی زیرا

 از دو طریق سازیخلاصه  .باشد دستکاری مسیر یا CPU و  Memory بار کاهشو  LSDBکاهش تواند برای می

 شود:انجام می

1- Area Border Router (ABR): های مسیریابABR هایبسته Type-3, 4 مانند .دنکنارسال می 

انجام پذیر  ABRهای با این تفاوت که فقط در مسیریاب گیردسازی صورت میخلاصه EIGRP پروتکل

 شود:در دستور زیر ناحیه خلاصه مورد نظر باید وارد  .است

(Config-router)#area <area-number> range <IP> <Mask> cost <cost> 

2- Autonomous System Boundary Router (ASBR)مسیریاب : این مسیریاب مانند ABR  است با

در واقع ترجمه یک پروتکل  redistributeعمل  .دهدنیز انجام می redistributeاین تفاوت که عمل 

 .کندارسال می Type-3, 4, 5های این مسیریاب بسته .تکل مسیریابی دیگر استمسیریابی به یک پرو

Type-5  برای مسیریابیExternal  وredistribute Net-ID گونه است که این  دینب .شودانجام می

 همچنین .نمایدمیایجاد گیرد، قرار می Maskو  Net-id داخل آن که LSIDبا فیلدهای  LSA بسته مسیریاب

زیر  با دستور .است Cost=20 فرضپیش صورتبه .گیردنیز در آن قرار می Costو  ASBR RID مؤلفهدو 

 سازی نمود:توان در این مسیریاب خلاصهمی

(Config-router)#summary-address <Net-ID> <Mask>   

 OSPF Default Route 

مسیر  .نباشد مسیریابیچ مسیر تطابقی در جدول شود که هیموقعی استفاده می فرضپیشمسیر  RIGRPهمانند پروتکل 

های ناشناخته و یا حذف بسته ولی این امر باعث .شودمنابع و همگرایی سریع می loadباعث کم شدن فرض پیش
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وجود دو راه  OSPF پروتکل در فرضبرای تعریف مسیر پیش .است فرضپیشهای ناشناس به مسیر فرستادن بسته

 .دارد

1- Default-Information Originate تعیین شده باشد  فرضپیش: اگر به هر روشی مسیرOSPF  اجازه

از  وجود نداشت با استفاده فرضپیشاگر مسیر  .کندایجاد و پخش  فرضپیشبا مسیر  LSAدارد تا بسته 

 .توان این اجازه را دادمی Alwaysعبارت 

(Config-router)#default-information originate [always] [metric <metric>] [metric-
type <type>] [route-map <route-map>] 

 .شودایجاد می ASBRتوسط  است، cost=20که  sub type-2از نوع  LSA Type-5این دستور  وارد نمودنبا 

2- Stub Areaرای ب .نیز وجود دارد تریپذیر است اما راه سادهها امکان: فرستادن تمام مسیرها به تمام مسیریاب

به و گوید تو تنها راه ورود و خروج هستی پس مسیرها را در خود ذخیره کن می ABRبه  1مثال ناحیه 

 Stubهای مسیریاب .گویند Stub مسیریاب به آنو ارسال نکن در این صورت  1ی مسیریابهای داخل ناحیه

مسیر  ABRمسیریاب  -1شود: مواردی که لحاظ می .فرستندمی ABR مسیریاب تمام مسیرهای ناشناس را به

را ارسال  ABR Type-5 LSA بسته -2 .کندارسال می Stub areaبه  Type-3را با استفاده از  فرضپیش

 این امر در مسیریاب -4 .ها را ارسال نکند Type-3 LSAممکن است دیگر ABR مسیریاب -3 .کندنمی

ABR  های و تمامی مسیریابStub در ارتباط همسایگی تداخل پیش  اینصورت در غیر .دباید تنظیم شو

-Typeرا انجام دهند چون نیاز به  redistribute externalتوانند نمی Stubهای مسیریاب -5 .آیدمی

 .دندار 5

 OSPF Stub Area 

نیز  Totally NSSAو  Totally Stubbyکند و همچنین در را فیلتر می Type-5 LSA بسته ABR مسیریاب

Type-3 LSA مسیریاب .کندفیلتر می را  ASBR وظیفه دارد تا پروتکل خارجی را بهOSPF  ترجمه کند و بسته

Type-5 LSA و یا از  شودمسیری در ناحیه خاص فیلتر خواسته شود اما اگر  .را بسازدadvertise  کردن آن

 area نمود، زیراستفاده ا area filter listو یا  distribute listیا  area rangeاز  توانشود، نمیجلوگیری 

range  یا  3برای نوعType-3 است.  Prefix list بینLSA DB  وroute table  است که باعثadvertise 

دستور  ASBRراه حل این است که فقط روی مسیریاب  .دهدجواب نمی externalهم برای  filter listشود و می

distribute-list prefix-list OUT  نمودرا تنظیم. 
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1- Stub در این حالت :neighbor mismatch  دهد و تغییر آن در بیت میرخExternal Routing 

Capability ها در این ناحیه از اطلاعات مسیریابی اطلاع ندارند و در واقع تمامی مسیریاب .شودظاهر می

 .ع همین برای آنها کافیستدر واق .ارسال نمود ABRدانند که برای ارسال بسته باید آن را به مسیریاب فقط می

 :ها باید تنظیم شودی همه مسیریابشود و بر رودستور زیر استفاده می از برای تنظیم آن

(Config-router)#area <area-id> stub  

2- Totally Stubby فقط برروی مسیریاب :ABR  با دستورno-summary شود و بقیه نیازی به زده می

no-summary در واقع مانند  .آیدد مشکلی پیش نمیوش های دیگر وارددر مسیریاباگر  اما .ندارندStub 

زیر  دستور آن در .سازی شده هم نیستاست با این تفاوت که نیازی به دانستن اطلاعات مسیرهای خلاصه

 آمده است:

(Config-router)#area <area-id> stub no-summary 

3- Not-So-Stubby ی داخل ناحیه که مسیریاب خواسته شود: اگرStub  عملASBR  انجام دهد که بتوان

redistribution که بسته  شودام داد از این تنظیم استفاده میانجLSA Type-7 این  .کندرا ایجاد می

  .شودوارد می هامسیریابتمامی دستور در 

(Config-router)#area <area-id> nssa 

4- Totally Not-So-Stubby:  همانندnssa این تفاوت که نیازی به دانستن اطلاعات مسیرهای  است با

 دستور آن به شرح زیر است: .شودوارد می ASBRاین دستور در مسیریاب  .سازی شده هم نیستخلاصه

(Config-router)#area <area-id> nssa no-summary 

 

 

Cannot send type-7 Filter Type-5 Don’t Filter Type-
3 

Stub 

Cannot send type-7 Filter Type-5 Filter Type-3 Totally Stub 
Can send Type-7=redistribute 
external to stub area 

Filter Type-5 Don’t Filter Type-
3 

NSSA 

Can send Type-7 Filter Type-5 Filter Type-3 Totally NSSA 
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Restriction Area 

None Normal 

No Type 5 AS-external LSA allowed Stub 

No Type 3, 4 or 5 LSAs allowed except the default summary 
route 

Totally Stub 

No Type 5 AS-external LSAs allowed, but Type 7 LSAs that 
convert to Type 5 at the NSSA ABR can traverse 

NSSA 

No Type 3, 4 or 5 LSAs except the default summary route, but 
Type 7 LSAs that convert to Type 5 at the NSSA ABR are allowed 

NSSA Totally 
Stub 

 OSPF Virtual Link 

 د حتماً از طریقباشد بای داشته مسیریابی که در یک ناحیه غیر صفر است اگر نیازی به دانستن اطلاعات ناحیه دیگر

احی بنا به دلایلی همچون طر عقابعضی از مو .ط برقرار نمایدکه با ناحیه صفر در ارتباط است ارتبا ABR مسیریاب

 .دسترسی پیدا نمود ABR مسیریاب شود مستقیماً بهنمی ،Backboneشبکه، قطعی ارتباط و یا نتوانستن اتصال به 

Virtual Link  مسیریاب غیر مستقیم بتوان با صورتبه کرده تااین مشکل را حل راه حل مجازی است که ABR 

تونل  این .است ABRمسیریاب راه تا های بین مسیریاب ، تونلی بیناین لینک مجازی در واقع .نمودباط برقرار ارت

 DB زیرا ،شودمی ABR مسیریاب که مسیریاب مورد نظر نیز ایدارتباط برقرار نم ABR مسیریاب با  تواندمجازی می

ارسال  unicast صورتبه LSAب مورد نظر به یکدیگر مسیریا با ABR مسیریاب داشت کهتوجه باید  .دنیکسانی دار

-Routerها مسیریاب virtual linkپس از تنظیم  .گیردچندپخشی انجام نمیارسال  virtual linkدر  .کنندمی

ID  وInterface IPدانند و به اینصورت های یکدیگر را میunicast در  .گیردانجام میvirtual link های در بسته

LSA  مربوط به تگDo Not Age (DNA) ن همچنی .شود چون لینک مجازی بین چندین مسیریاب استتنظیم می

دستورات برای تنظیم به شرح زیر  .باشد stubتنظیم شده است نباید ناحیه  virtual linkای که برروی آن ناحیه

 است:

(Config-router)#area <area-number> virtual-link <remote-RID>  

 .است Virtual-Linkه در اینجا حمل کننده احین

(R1)#show ip OSPF border-router 
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Hello/Dead قسمت توان دررا نمی interface-level باید دستور برای تغییر آن  .تغییر دادarea virtual-link 

در  .ی شروع مفید استرا تغییر داد و تغییر دادن آن فقط برا helloتوان شدن لینک نمی upبعد از  .را وارد نمود

virtual link  2 بدون احراز-1 صورت امکان پذیر است: 3عادی به احراز هویت مانند لینک-plain text 3-

MD5. 

 OSPF Path Manipulation 

 changing ، که شاملگیردصورت میبه چند روش  EIGRPهمانند پروتکل  OSPFدر پروتکل  دستکاری مسیر

metric ،summary route، filtering و changing metric-type دستکاری مسیر در داخل ناحیه و  .است

  .بین ناحیه تفاوت دارد

محاسبه  bandwidthکه از  auto-costدستوراتی مانند از  .تغییر دادتوان میرا  metricداخل ناحیه: فقط -1

 .توان استفاده نمودمی interfaceدر سطح  OSPF cost و یا تغییر bandwidthیا تغییر  ،گرددمی

برای ایجاد  summarizationباید از دو مسیریاب استفاده نمودکه با استفاده از  redundancyبین ناحیه: برای  -2

high availability  و یاfiltering  برای ایجادload balancing توان استفاده نمودمی. 

 .است O > O IA > E1 > E2 > N1 >N2 صورتبه OSPFاولویت در 

OSPF Intra area > OSPF Inter area > External Type 1 > External Type 2 > NSSA Type 
1 > NSSA Type 2 

 Redistribution 

 های زیر باشد:های مسیریابی باید حداقل یک مسیریاب دارای خاصیتبرای ترجمه پروتکل

 .حداقل یک لینک در ارتباط با هر پروتکل مسیریابی باشد -1

 .کل مسیریابی تنظیمات مربوط به آن برروی مسیریاب باید تنظیم شودبرای هر پروت -2

 .شود وارد redistributeبر روی هر پروسه پروتکل مسیریاب دستور  -3

هر پروتکل  Databaseو یا  topologyاز  داند ودرباره جزئیات هر پروتکل چیزی نمی Redistributeعمل 

اص ابتدا خ طوربه .گیردصورت میاساس جدول مسیریابی اطلاعات فقط بر  ترجمه .فهمدمسیریابی اطلاعاتی نمی

EIGRP  و سپسOSPF ترجمه پروتکل برای .شودتوضیح داده میEIGRP   بهOSPF تنظیمات مربوط  باید داخل
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زمانی که یک پروتکل به پروتکل  .باشد OSPFبرای فهم آن باید مترجم پروتکل  .شود وارددستور  OSPF به پروتکل

برای پروتکل دیگر که  شود ترجمهای باید به گونهو دیگر موارد  Metricیا  COST شودمی redistributeدیگر 

بر اساس  RIP پروتکل بر اساس پهنای باند است ولی دراین مؤلفه  EIGRPو  OSPFهای در پروتکل .قابل فهم باشد

hop count از اطلاعات  به هر حالولی  .استinterface مؤلفه راه برای تنظیم  3 .ردگیخروجی میCost  وجود

 redistributeدر  -2 .این مقدار را تعیین نمود EIGRPدر پروتکل  default-metric: از طریق EIGRP -1دارد: 

command با استفاده از  -3  .وارد نمودroute-map  قسمت درredistribute به ترتیب  .توان وارد نمودمی

 :زیر است صورتبه دستور تنظیم آن .شودپیشنهاد می EIGRPبعد  redistributeبعد  route-mapاولویت 

(Config-router)#redistribute <protocol> [process-ID | ASN] [metric BW Delay 
Reliable Load MTU] [match internal | NSSA-external | external-1 | external-2] [tag tag-
value] [route-map name] 

Tag مقدار آن برای انتخاب مسیر و سپس جدا کردن آن است که integer است. 

(R1)#show ip EIGRP topology  

(Config-router)#redistribute connected subnets 

Connected و  استن است که هیچ چیزی تنظیم نشده منظورآSubnets  برایclass-less بودن آن است. 

 شود با این تفاوت کهمی انجامدر قبل  redistribute عملمشابه  ،EIGRP روتکلپ به OSPF پروتکلترجمه  در

در تنظیمات دستوری آن  .شود تبدیل type-4 هایبه بسته ممکن است، NSSAبرای Type-7یا  Type-5 هایبسته

 classبرای  subnets و دوم اینکه است subtype 1,2نشان دهنده  metric-type اول اینکه  .وجود دارد تفاوتی

full  یاclassless 1: که بدین گونه است برای ترجمه فرضپیشمقادیر  .شوداستفاده می-metric اگر منبع :BGP 

: برای Type -2 .است 20ها برابر متفاوت بود برابر مقدار منبع و دیگر پروتکل Processبا  OSPFاگر  1بود برابر 

NSSA  3شود ه میاستفاد 5و بغیر از آن نوع  7از نوع- subnets :فرضپیش صورتبه class full است. 

های زیادی قابلیت Route-map .نمودتوان مسیرها را فیلتر می Distribute-listو یا  Route-mapتفاده از با اس

و یا  metric -2 .آن تغییر کند prefix/lengthکدام مسیر انتخاب شود و یا  -1 که شامل موارد ذیل است: دارد

metric-type برای مسیرها  -3 .کدام مسیر را تغییر دهدtag  شودمیمشخص. 

 هایی زیر وجود دارد:قابلیت route-mapدر  matchبا استفاده از دستور 

(Config-route-map)#match interface | metric | route-type | tag 
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(Config-route-map)#match ip address | next-hop | route-source 

 هایی زیر وجود دارد:قابلیت route-mapدر  setبا استفاده از دستور 

(Config-route-map)#set metric | metric-type | tag 

فواید زیادی دارد که یک نمونه آن جلوگیری از حلقه است بدین شکل که اگر مسیری  Tagبرچسب زدن یا همان 

  .شودشناخته می tagدوباره به مکان قبلی برگردد با استفاده از 

 Prevention Loops to Redistribute OSPF 

موقعی که  .ارسال شودحلقه مسیریابی بدین معنی است که مسیری به اشتباه در یک حلقه بین چندین مسیریاب 

redistribute که دو مسیریاب ترجمه را بر عهده داشته باشند در این شود زمانی حلقه ایجاد می شود،انجام می

رخ ین اتفاق ا زمانی .ممکن است مسیری به اشتباه از طریق مسیریاب دیگر به عنوان مسیر بهتر انتخاب شود حالت

هیچ موقع این  EIGRPهتر از پروتکل دیگر باشد در مسیر این پروتکل ب administrative distanceکه  دهدمی

 IGPهای آن کمتر از همه پروتکل internal route ، زیرابه شرطی که بین دو پروتکل نباشدالبته  .افتداتفاق نمی

  .استها IGPآن بیشتر از همه  external routeاست و 

1- Change Metricهای مسیریابی تغییر های جلوگیری از حلقه: یکی از راهmetric فرض کنید دو  .است

وقتی  .نجام دهندرا ا Redistributeوجود داشته باشند تا عملیات  RIPو  OSPFمسیریاب با دو پروتکل 

update  ازRIP  بهOSPF وارد شود metric  بر اساسhop count این  مسیریاب دیگردر اگر  .است

چرخد و سپس به مسیریاب دیگر می OSPFها داخل باشد بسته ی وجود داشتهکمتر hop count مسیر

را به عنوان  hop countو برای حل این مشکل باید بیشترین  .کشدمیرسد که مسافت بیشتری طول می

metric  ولی  .دادقرارupdate  ازOSPF  بهRIP  چونAdministrative Distance  کمتری دارد

 .شودمشکلی ایجاد نمی

2- Change Administrative Distance :AD باشد و آن را آگهیها میمحلی برای مسیریاب صورتبه 

و  RIPبرای جلوگیری از حلقه مسیریابی بین  .عی ندارندها نیز از آن اطلاو بقیه مسیریاب کنندنمی یا اعلام

OSPF  بایدOSPF AD   بیشتر از RIP AD باید توجه داشت که برای  .باشدredundancy  از دو مسیریاب

توان بین می ADشود و به همین دلیل امکان وجود حلقه وجود دارد و با استفاده می redistributeبرای 

های مختلف از دستورات زیر برای تنظیم آن بر روی پروتکل .فیلتر را انجام داداین  ASBRهای ابمسیری

 شود:استفاده می

RIP-> distance <value> 
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EIGRP-> distance <internal AD> <external AD> 

EIGRP-> distance <value> <ip src add> <wildcard mask> باشد نه این فقط برای داخلی می

 خارجی 

OSPF->distance <external AD> <intra AD> <inter AD> 

OSPF->distance <value> <ip src add> <wildcard mask> 

  .رعایت شود O > O IA > O E1/E2برای همه هست فقط به شرط اینکه سلسله مراتب  OSPFدستور 

 32/یعنی  HOST IPاگر  .کندو تغییر نمی گیردرا در نظر می ADاگر مسیر یکی باشد با دستور بالا همان  OSPFدر 

 .توان استفاده نمودنیز می ACLدر دستور بالا از  .دهدباشد تغییر می

شود مشکل زمانی به وجود نیز ترجمه می IGP3به  IGP2شود و از ترجمه می IGP2و  IGP1در کل زمانی که بین 

که  ،باشد external AD IGP3 < external AD IGP2گردد که دوباره بر می IGP3به  IGP2آید که از می

 .شودباعث حلقه می

3- Filtering (Set Tag or Subnet) توان از حلقه جلوگیری نمودبر دو اساس می: استفاده از فیلتر کردن. 

دیگری زدن  .شودو اشتباهات انسانی در آن دخیل می است است که بسیار سخت Net-IDیکی بر اساس 

برچسب یا  .برای شناسایی، فیلتر کردن و جلوگیری از حلقه است زدن برچسب .تر استبرچسب که راحت

در اینجا  .استفاده نمود redistributeو  route-map ،distribute-listتوان در را می Tagهمان 

 route-mapبرای تنظیم زدن برچسب در  .گیردانجام می redistributeبرچسب زدن در هنگام پروسه 

متوجه  بیندتمام مسیرها را برچسب زد تا مسیریاب دیگر که این برچسب را می توانمی redistributeدر 

باید توجه داشت که برچسب  .شده است و نباید دوباره ارسال نماید redistributeشود که قبلاً این مسیر 

 .باید دوباره زده شود RIPماند ولی در باقی می OSPFو  EIGRPبین 
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 Redistribute OSPF Path Manipulation 

 .تغییر داد که حداقل دو مسیریاب وجود داشته باشد redistributeدستی موقع  صورتبهتوان مسیر را زمانی می

-defaultو  route-map ،redistributeتوان با استفاده از : این روش را میMetricبا استفاده از تغییر  -1

metric انجام داد. 
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 O E2اولویت بالاتری نسبت به  O E1گونه است که  : این روش بدینMetric Typeبا استفاده از تغییر  -2

 .دارد

برد و با قطع مسیریاب را از بین می redundancyمناسب نیست چون این روش با استفاده از فیلتر کردن:  -3

 .رودمسیر از دست می

یریاب دیگر مس .لاتری داردای که بیشتر تطابق داشته باشد اولویت با: شبکهSummarizationبا استفاده از  -4

 .گیردقرار می Backupبه عنوان 

 Routing Border Gateway Protocol 

بین دو یا چند سرویس دهنده  تاطراحی شده است  Exterior gateway Protocol(EGP)این پروتکل برای 

اند، زیرا ی زیاد طراحی نشدهردن مسیرهابرای محاسبه ک IGPهایپروتکل .دجا نمایو مسیرها را جابه سازی شودپیاده

توان را می EGPپروتکل  .و همچنین پیچیدگی زیادی دارند OSPF پروتکل در SPFد مانند نهای زیادی دارپروسه
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 ،جزئیات زیادی ندارند نکه نیاز به دانست Core routersکه در قسمت یا این Enterpriseهای بزرگ برای شبکه

چندین  ISPبا یک  اینکه و یا ISPبا چند  سازمانی همچنین اگر .استفاده نمود IGP پروتکل های پایین ازو در سطح

به شرح زیر  BGPو  IGP هایپروتکل هایها و شباهتتفاوت .استفاده نمود BGP پروتکل توان ازمی ،ارتباط داشت

 :است

 IGP لپروتک فرض درشپی صورتبهنیاز به ارتباط با همسایگان دارد ولی  IGP پروتکل مانند BGPپروتکل  -1

در  .باید صورت گیرددستی  صورتبه BGP پروتکل ولی در گیرد،خودکار این عمل انجام می صورتبه

 .امکان وجود ندارد سیسکو اینتعریف نمود ولی در  خودکارتوان می های غیر سیسکودستگاه

 .کنده را ارسال میبرای آن شبکNext-Hop و  IGP ،NET-ID، subnet پروتکل مانند BGPپروتکل  -2

 virtualتقریباً مانند  .همسایه باشند NET-IDهمسایگان نیازی نیست از لحاظ فیزیکی و  BGP پروتکل در -3

link است. 

 پروتکل و UDPاز  RIP پروتکل ولی ،های مخصوص به خود دارندپروتکل EIGRPو  OSPFهای پروتکل -4

BGP  نیز ازTCP 179 کنداستفاده می. 

 Network Layerکند که به آن اطلاعاتی ارسال می Subnetو  NET-IDا ارسال ب BGPپروتکل  -5

Reachability Information (NLRI) گویند. 

 .دارد Metricانتخاب بهترین مسیر و ، IPV6، Multicastهایی برای ارسال مشخصه BGPپروتکل  -6

ولی باید  ،همگرا بودن نداردنیاز به سریع  BGP پروتکل ولی ،شودبسیار سریع همگرا می IGPپروتکل  -7

Scalable باشدپذیر یا مقیاس. 

 Distance Vectorشبیه  که کنداستفاده می Path Vector Logic الگوریتم همچنین از BGPپروتکل  -8

 .است

ودر آخر  Metric سپس ،AD ابتداشود  مسیریاب مسیر با مقصد یکسان وارد یناگر چند IGP پروتکل در

Load Balance  پروتکل در .شودمیانجام BGP درختی و همچنین با عمق زیاد  ،سلسله مراتبی صورتبه

فرض پیش صورتبهیکسان شود و  هزینه مسیرها احتمال ضعیفی وجود دارداین امر با بررسی  .شودمی بررسی

فقط مخصوص به  EIGRP پروتکل در Backupلینک  .گیرددو مسیر یکسان در جدول مسیریابی قرار نمی

یا اعلام  advertiseبهترین مسیر  BGP پروتکل در .شودنمییا اعلام  advertiseمسیریاب است و  خود

 .شود، اعلام نمیمسیری که دستی تغییر کرده است وشود می
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 iBGP & eBGP 

 لپروتک در .، طراحی شده استبرای ارتباط نودی از شرکت که خارج از شرکت قرار دارد EIGRPپروتکل 

BGP طراحی شده استا نودی است که خارج از شرکت و بر عهده سرویس دهنده دیگر استارتباط ب ،. 

ولی  ،مهم نیست Autonomous Systemدر ارتباط داخلی استفاده شود شماره  BGPپروتکل حال اگر 

 ،ASبعد از وارد نمودن  EIGRP پروتکل در .باشد یا یکسان Uniqueدر ارتباط خارجی حتماً باید 

مربوط به  ASدستی با  صورتبهها را باید آن BGPپروتکل ولی در  ،ندنکمدیگر را پیدا میهمسایگان ه

 eBGPنباشد همسایه  ASاگر در یک  .است iBGPباشد همسایه  ASاگر همسایه در همان  .همسایه وارد نمود

تخاب و همچنین ان Update، نحوه ارسال neighbor shipهایی که وجود دارد در نحوه تفاوت .است

 unicast صورتبه OSPFو  EIGRP هایپروتکل ها را بر خلافبسته BGPپروتکل  .بهترین مسیر است

که دنباله  AS-PATHشود و فیلدی وجود دارد به نام نیز ارسال می ASنام  Updateدر بسته  .کندارسال می

 Updateبسته  هاولین ارسال کنند از چپ به راست از آخرین به این فیلد .ها در آن قرار دارد updateارسالی 

تواند در بستر اینترنت قرار که می Public .وجود دارد ASدو نوع آدرس  BGPپروتکل در  .گیردقرار می

  .است bit 16دارای  ASفیلد  .که داخلی است Privateگیرد و 
Public -> 1-64495  Private -> 65512-65534  

 .استرزرو  65535 ,65511-64496 ,0های و شماره

با  publicشود که نامعتبر مشکل جایی ایجاد می ASرفت با  Publicبه سمت  privateای از اگر بسته

public است دیگر در ارتباط. 
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 BGP Neighbor Relationship 

 -neighbor relationship 2 -1های دیگر از سه مرحله تشکیل شده است نیز مانند پروتکل BGPپروتکل 

exchange topology information 4- run a best-path algorithm.  در ارتباط با همسایه ازTCP 

 پروتکل ازو بیشتر  EIGRP پروتکل ها ازپیچیدگی ارتباط بین همسایه .شوداستفاده می static صورتبهو  179

OSPF 1م شود: انجا باید مراحلی ،ها ایجاد شودیهقبل از اینکه ارتباط بین همسا .کمتر است- ASN  که در دستور

همسایه باید از طریق پروتکل مسیریابی  -2 .همسایه دیگر برابر باشد remote-asو  Localشود باید در می وارد

IGP 3 .شونداگر در ارتباط نباشند همسایه نمی ،با هم در ارتباط باشند- router-id 4 .ها نباید برابر باشندمسیریاب- 

کامل انجام  صورتبهباید  TCP handshake -5 .تنظیم شود پسوردها باید یکسان باشند authenticationاگر 

مانند بقیه  .ها باید در دو مسیریاب وارد شوددستور همسایه -6 .اجازه عبور دهد آنهابین  firewall به طور مثال .شود

برای احراز اصالت از  .شودتخاب میها اناز اینترفیس dynamicو یا  static صورتبهیا  router-idها پروتکل

 authenticationباید توجه داشت که  .شوداستفاده می <neighbor <ip-add> password <keyدستور 

باشد به معنی برقرار بودن ارتباط است ولی  establishها اگر حالت همسایه .BGPپروتکل است نه  TCPدر هدر 

 .کندارسال نمی updateهنوز 

 eBGP 

ابتدا در جدول  .مستقیم با هم در ارتباطند صورتبهفرض بر آن است که  eBGP صورتبهرتباط با همسایه در ا

ن صورت کند در غیر ایگردد در صورت پیدا کردن از مسیر مشخص ارتباط برقرار میمسیریابی به دنبال همسایه می

 دستور آن به شکل زیر است: .شودهیچ عملی انجام نمی

(Config)#router bgp <ASN>  

(Config-router)#neighbor <ip-add> remote-as <remote-ASN>  

ها ایجاد شود ابتدا جدول مسیریابی را مشاهده سپس اینترفیسی که بسته از آن خارج که ارتباط همسایهقبل از این

حال  .فرض استپیش صورتبهدهد البته قرار می TCPدر  مبدأآدرس آن را به عنوان  IPشود را انتخاب و می

های دیگر وجود داشت باید برای هر اینترفیس جداگانه دستور اگر چند ارتباط با همسایه .مشکلاتی وجود دارد

neighbor شود و ولی برای هر ارتباط کل مسیرها ارسال می ،را وارد نمودbandwidth  وMemory  افزایش

بهترین راه انتخاب  .روداز بین می fail overشود و ارتباط قطع میاگر هم یک لینک تنظیم شود با قطع لینک  .یابدمی

loopback در دستور  .استneighbor  آدرسloopback در  .شودوارد میeBGP مؤلفه TTL=1 زیرااست ، 

-ebgpد از دستور باشد بای آنهاکه چند مسیریاب بین برای آندر نتیجه  .هستندفرض بر آن است که مستقیم در ارتباط 

multihop در این حالت  .استفاده شودTTL=255 اگر  .شودمیloopback  ه و مسیری وجود نداشت شودانتخاب
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مشکل دیگر این است که برای آدرس مقصد  loopbackدر استفاده از  .استفاده شود static routeباید از  باشد،

به عنوان  loopback به دلیل اینکه شودرد میواشود و به مسیریاب همسایه که وارد می physical interfaceهنوز 

برای حل این مشکل  .کندمی dropوارد شده آن را  physical interfaceآدرس  در حال حاضرو  استهمسایه 

 ASNباید توجه داشت که همچنین بر روی هر مسیریاب فقط یک  .شوداستفاده می update-sourceاز دستور 

 .توان تنظیم نمودمی

(Config-router)#neighbor <ip-add> update-source loopback0 

(Config-router)#neighbor <ip-add> ebgp-multihop 

 iBGP 

به عنوان پل  به عبارتی .دیگر باشد ISPبین دو یا سرویس دهنده  ISPشود که بیشتر موقعی استفاده می iBGPاز 

مانند نیز ها های همسایهو نیازمندی eBGPمات آن مانند تنظی .گویند transit ASارتباطی باشد که به آن عموماً 

eBGP  است تنها تفاوت آنTTL=255 در  .استiBGP  اگر مسیریابی بین دو مسیریاب دیگر باشد و بر روی آن

BGP در جدول  مسیر اگر ،هاالبته در همه مسیریاب ،تواند مسیریابی شودمسیر می ،اجرا نشده باشدroute  اینکه باشد

 .گیردو مسیریابی صورت میآیدپیش نمیمشکلی کدام پروتکل استفاده شده،  که

 BGP Neighbor State 

 به شرح زیر است: BGPها در پروتکل حالت همسایه

1- Idleریابی جدول مسی عدم وجود درو یا  تواند عدم دسترسیدلیل آن می .همسایه برقرار نشده است : ارتباط با

 .باشد

2- Connected بعد از :idle منتظر برقرار شدن ارتباط  .آیدپیش میTCP توان این حالت نمی معمولاً .است

 .دهدمشاهده نمود، زیرا بسیار سریع رخ میرا 

3- Active که  خوبی نیست، زیرا: حالتTCP Connection Fail ها باید بسته در این حالت .افتداتفاق می

است که در هر حالت فیلدی  connect-retryامتر پار .نمود بررسیرا  ACL یا firewallرا مشاهده و 

آن این  دلیل وجودی .تغییر داد آن را توانثانیه است و نمی 120فرض پیش صورتبه زمان این .کندتغییر می

شود می عدد پاک کند و اگر ارتباط کامل شد ایناست که بعد از این زمان ارتباط جدیدی با مقصد برقرار می

 .دهدبعد از این مدت دوباره درخواست ارتباط میغیر این صورت در 

4- OpenSent (OpenMessage) در این حالت ارتباط :TCP ها گو مسیریابوکامل شده و در حال گفت

 .با یکدیگر هستنددر رابطه با سازگاری و تنظیم پارامترهای 

5- OpenConfirm تمام شدن و قبول کردن تنظیمات در حالت :OpenSent است. 
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6- Establishedهایبسته در این حالت .: مرحله آخر است و به معنی برقرار شدن کامل همسایگی است 

Update شودارسال می. 

 BGP Packet Type 

احراز اصالت  Markerدر قسمت  .شوندسوار می 179با پورت مقصد  TCPبر روی  BGPهای تمامی بسته

 شود:دسته تقسیم می 4به  BGPهای بسته .متفاوت است

1-  Open 3عملیت  .است 1: نوع بسته way TCP Hand Shaking  است تا موقعی کهEstablished 

 .شود

 
2- Update پس از :Open در .ها استجایی مسیرها بین مسیریاببرای جابه .است 2نوع بسته  .است 

  (poison route)به مقدار ماکزیمم delayیا  ageبا تغییر فیلدهای  EIGRPو  OSPF هایپروتکل

از این کار  Unfeasibleبا استفاده از فیلد  BGP پروتکل ولی در ،توان اختلال در پروتکل انجام دادیم

 TLV= Type Link Value.شودجلوگیری می

IP Header 

TCP Header 

Type (1 Bytes) Length (2-Bytes) Marker (All "Fs") 16-Bytes 

BGP Data 

IP Header 

TCP Header 

Type = 1 Length (2-Bytes) Marker (All "Fs") 16-Bytes 

Router-ID Hold Time My AS# Version = 4 

BGP Capabilities Optional Parameters Lenght 

IP Header 

TCP Header 
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3- Notification برای  .است 3: نوع بستهBGP ERROE برقراری دوباره همسایگی  ،معمولاً نتیجه آن .است

 .است

 
4- Keapalive مانند  .ای در آن نیستاست و هیچ داده 4: نوع بستهhello در پروتکل EIGRP است. 

 

 BGP Table 

 توانمی show ip bgpبا دستور  .است OSPF Databaseیا  EIGRP Topologyشبیه به  BGPجدول پروتکل 

به  دهد، ولیدر بین راه است اهمیت نمیکه چه تعداد مسیریاب به این BGP پروتکل .مشاهده نمود این جدول را

نمادهایی وجود دارد که در ادامه توضیح داده  BGPدر جدول پروتکل  .دهدبین راه است اهمیت می ASکه چند این

 .شده است

Type = 2 Length (2-Bytes) Marker (All "Fs") 16-Bytes 

Withdrawn Routes (if any) Unfeasible Routes Length 

Path Attributes (TLV) Total Path Attributes Lenght 

NLRI Prefix NLRI Prefix Lenght 

IP Header 

TCP Header 

Type = 3 Length (2-Bytes) Marker (All "Fs") 16-Bytes 

Error Subcode Error Code 

Data 

IP Header 

TCP Header 

Type = 4 Length (2-Bytes) Marker (All "Fs") 16-Bytes 
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 .: نشان دهنده بهترین مسیر است<نماد -1

 .توان آن را اعلام نمود: نشان دهنده مسیرهای صحیح و می*نماد -2

به معنای اینکه  است بدنشان دهنده مسیر  .است RIB(Routing Information Base): مخفف rنماد -3

 .گیردمیابی قرار ندر جدول مسیری کهبه معنای یاد گرفتن مسیر است  همچنین .مسیر بهتری نیز وجود دارد

ایجاد دلیل  3در کل ممکن است به  .آن مناسب نباشد ADیا  باشدمشکل یا عدم دسترسی به مسیر  تواندمی

ممکن است حافظه مسیریاب پر شده باشد  -2 .در جدول مسیریابی باشد ADبیشتر از  BGPدر  AD -1:شود

 -3 .نتواند انجام گیرد TCP connection منابعبه دلیل کمبود  یا، اتفاق افتاده باشد memory failureو 

یا از حدی که مدیر سیستم تعریف  ،پر شده باشد VRF (Virtual Routing and Forwarding)جدول 

رای ب این جدول مانند جدول مسیریابی است با این تفاوت که مدیر سیستم .باشدکرده است تجاوز کرده 

مشابه از مشتریان وارد شبکه شد فقط در  IPکه اگر دو  است کند و به این منظورتعریف می مشتری خاص

وسط تعداد مسیرها در این جدول ت .دنجدول مسیریابی خود قابل قبول باشد و تداخلی بر دیگر نداشته باش

 .نکندتواند مسیرهای جدید را ذخیر می ،مدیر سیستم قابل تنظیم است و اگر از حد آن گذشت

 .یاد گرفته شده است iBGPر از : این نماد یعنی مسیiنماد -4

5- Next hopصورتبهاین بدان معنا است که مسیر  0.0.0.0 .: به معنی ارسال بسته مسیر به این مسیریاب است 

locally originate یا مانند  ، به عبارت دیگر خود مسیریاب آن را ایجاد نموده است،ایجاد شده است

loop back باشد. 

6- Path معنای: بهAS خود  باشد به معنای این است کهاگر خالی  .آیدست که مسیر از آن جا میمسیری ا

 .که خود در آن استباشد  AS  همان درهمچنین ممکن است  .کننده و مالک آن است  ایجادمسیریاب 

 BGP AS_PATH Attribute 

BGP هایبسته برای ارسال update های آن از جملهر را همراه با ویژگییها مسبه همسایه AS_PATH کند ارسال می

 هایدو یا بیشتر بسته ، مکن استاز یک مسیر خاص BGPهای فرض مسیریابپیش صورتبه .تا مسیر را توضیح دهد

Update  شامل  هااین بسته .کنندرا دریافتAS_PATH  است که مسیریاب با توجه به آن بهترین مسیر را اتخاب

در جایگاه  بهترین مسیر AS_PATHبلکه کوتاهترین  ،دهدیا لینک نمیکند و هیچ اهمیتی به نعداد مسیریاب می

 .گیرندبه ترتیب قرار می هاASیا صفی که در آن  AS_SEQ .دارد دو مؤلفه AS_PATH .است AS_PATHمقایسه 

 اگر .است AS_SET مؤلفه بعدی .شودنوشته می از چپ به راست است که ASاولین به  AS از آخرین آنهاترتیب 

 { }را داخل  هاASرا برابر مسیریاب خلاصه کننده و بقیه  AS_SEQبسته فیلد  رخ دهد، summarization لعم

برای جلوگیری  AS_PATH .گویند AS_SETها ASبه این صف از  .ترتیب خاصی ندارند هاASاین  .دهدقرار می
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ها ببیند یعنی حلقه ایجاد شده ASا بین شود به این صورت که اگر مسیریاب خود راز حلقه مسیریابی نیز استفاده می

 .کندخود را ببیند بسته را حذف می AS_PATHاگر مسیریابی مسیر خلاصه را نداشته باشد ولی  .است

 Route into BGP 

شناخته و  خودکار صورتبهها های اطراف آن همسایهشبکه وارد نمودنکه با  IGP پروتکل برخلاف BGPپروتکل 

ها و شبکهشوند وارد میدستی  صورتبهها همسایه BGPدر پروتکل  .کندعمل نمی ،کننداعلام میها را به هم شبکه

 مربوط AD .است BGPبه  IGP های( شبکهredistributeبلکه به معنی ترجمه) ند،به معنی اعلام به یکدیگر نیست

 اد به شرح زیر است:را انجام د redistributeتوان هایی که میروش .است iBGP=200, eBGP=20به 

 پروتکل متفاوت است در BGPو  IGP هایپروتکل : این دستور درNetwork Commandاستفاده از  -1

IGP  به معنای اجازه دادن برای شنیدن و وارد شدن اطلاعات مسیرهایIGP  یا مقایسه با اینترفیس برای فعال

 شود،وارد می network commandر د IGPبرای فعال کردن پروتکل  .کردن بر روی آن اینترفیس است

و اعلام کردن اطلاعات به هر  هاهمسایه نمودناضافه  خودکارو  Helloکه فعال کردن به معنای فرستادن 

بر خلاف همه موارد بالا به  BGP پروتکل ولی در .مستقیم با آن در ارتباط است صورتبهای که همسایه

 صورتبهکند و همسایه ارسال نمی Hello .شودفعال نمی لپروتک بر روی آن و دهداینترفیس گوش نمی

ر های به غیکند، مسیربدان معنا است که به جدول مسیریابی نگاه می BGP پروتکل در .شودوارد میدستی 

دهد و قرار می BGPسپس در داخل جدول  .کندمی BGP پروتکل کند و تبدیل بهرا مشخص می BGPاز 

 .نمایدمیها اعلام به همسایه

(Config-router)#network <IP> mask <subnet mask>  
Mask  بدون داشتن  .دلخواه استعبارتmask  به منظورclass full  است و فقطclass full ها را اعلام

 .کندمی

 maskفعال باشد و  auto-summaryاگر  .نیز معنی متفاوتی دارد auto-summaryدستور BGPدر 

نیز در  maskفعال باشد و  summary-autoاگر  .تاثیری ندارد باشد mandnetwork comنیز در 

network command هایی با مسیرهای فقط شبکه نباشدclass full شوداعلام می. 

 آنهاوارد کردن  ، برای: اگر مسیرها در جدول مسیریابی زیاد باشدredistribute commandاستفاده از  -2

با استفاده از  باشد،سخت  BGP پروتکل واقع تبدیل کردن بهدر  .شودمیزمان زیادی صرف 

توان میاز این دستور  .استتری کار راحت BGP پروتکل به IGP پروتکل از (redistribute)ترجمه

اولویت بیشتری نسبت به  networkاین است که  network commandتفاوت آن با  .استفاده نمود

redistribute کلپروت درالبته  .دارد BGP  نگرانmetric نباید شد. 



60  

 

 شود:: برای تنظیم آن از دستور زیر استفاده میaggregationیا  summarizationاستفاده از  -3

(Config-router)#aggregate-address <prefix> <prefix-length> [summary-only] 

Summary-only این دستور  .ه شخصی مسیریاب استها است و فقط برای استفادفقط برای اعلام نکردن به همسایه

 شود کهمیاستفاده  BGPزمانی از  .استفاده شود redistributeیا  networkبه تنهایی کافی نیست و باید همراه 

اجازه ، پروتکل redistributeدر  IGPمشابه  شودانجام  summaryوقتی  .شودانجام  redistributeدر واقع 

 .شود وارد summarizationستور مگر د انجام دهد، summary ندارد

 Outgoing BGP Scenario 

 سناریو وجود دارد: 4برای ارسال مسیرها به خارج از شبکه داخلی 

1- Single homed ارتباط با یک :ISP در این حالت بهتر است از  .و با یک لینک باشدstatic route 

 .شودمیاستفاده  BGPل فواید استفاده شود در واقع از حداق BGP از پروتکل اگر .استفاده شود

2- Dual homed ارتباط با یک :ISP یک مسیریاب دخالت  بادر این صورت  .و با حداقل دو لینک باشد

 نیز در این حالت .همدیگر هستند backupو یا  load balance صورتبهها لینک به عبارت دیگر .دارد

زمانی بهتر است که مسیری بهتر  BGPریاب باشد اگر چندین مسی .استفاده شود static routeبهتر است از 

 .کندتفاوتی ایجاد نمی static routeیا  BGPاز مسیر دیگر تعریف شود و اگر تفاوتی بین مسیر نباشد 

3- Single multi homed ارتباط با حداقل دو :ISP  و با هرISP لینک باشد یک حداقل.  

4- Dual multi homed ارتباط با حداقل دو :ISP ا هر و بISP حداقل دو لینک باشد. 

 BGP Route Advertisement 

تنها یک مسیر  BGP پروتکل .کنند که بهترین مسیر استهای مسیریابی تنها مسیرهایی را اعلام میپروتکل -1

ه تنها یک مسیر شود کاثبات می با مقایسه زیرا .داردنوجود  بیشتر کند و قطعاً یک مسیر بهتربهتر را ارسال می

 .است بهتر

 هامسیریاب در واقع .کنندگیرند اعلام نمیخود یاد می ASمسیرهایی که در ها، مسیریاب BGP پروتکل در -2

iBGP learned  را بهiBGP Peers پروتکل در .کنندارسال نمی EIGRP  بهترین مسیرها ارسال شده و

فقط یک  BGPدر  .دهدمی قرار backupدهد یا انجام می load balanceاگر چند مسیر وجود داشت یا 

 .مسیر بهتر وجود دارد

ی ول .گیردخود مسیریاب ارسال کننده بسته قرار می، next hop ،در بسته به روزرسانی EIGRP پروتکل در -3

لزوماً این طور نیست و ممکن است مسیریابی قرار گیرد که اصلاً  مسیریاب گیرنده به آن  BGP پروتکل در
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 یح دادهتوضشود که در ادامه مشکل ساز میامر این  .سیریاب پشت سری باشددسترسی نداشته باشد یا م

 .شودمی

در صورت مشاهده کردن  AS_PATHباشد که در  eBGPاگر از حلقه: برای جلوگیری از حلقه  جلوگیری -4

AS اگر  .دهدمی حلقهمسیریاب تشخیص  ،خودiBGP  باشد کهAS_PATH به روز  کند و بستهتغییر نمی

ها hopاگر تعداد  RIP پروتکل در .شودفقط بهترین مسیر ارسال میدر نتیجه  .شودنیز ارسال نمیرسانی 

 پروتکل در و feasible conditionبه  EIGRP پروتکل در .شودتشخیص داده میحلقه  باشد 15بیشتر از 

OSPF  بهLSDB شودنگاه می. 

5- Next hop در :eBGP  مسیریابnext hop  را تغییر وip در  .دهدد را قرار میخوiBGP  هیچ تغییری

ناشناخته  next hopشود چون ممکن است ساز میمشکل امر این همانطور که گفته شد .گیردانجام نمی

 iBGP .دهدحالت رخ می 3 دسترسی وجود داشته باشد که هیچ در غیر این صورت IGPاگر از طریق  .باشد

در  .کندنمیها ارسال به همسایهگیرد ولی یاد می iBGP .دهدنمیقرار در جدول مسیریابی گیرد ولی یاد می

show ip bgp <>ip> <length> صورتبه inaccessible توان از برای حل این مشکل می .است

ها ارسال iBGPها را به eBGPاستفاده نمود و یا این که لینک  neighbor <ip> next-hop-selfدستور 

 .شوداستفاده نمود ولی توصیه نمینیز  static routeتوان از می .نمود

در  به طور مثال .تواند آن را ارسال کندنمی iBGP ،رسدمی eBGPهای به روزرسانی که از طرف بسته -6

transit AS  اگر بسته ازeBGP در  وارد شودtransit AS ها بستهiBGP  هستند و بعد واردeBGP  دیگر

های ، زیرا برای جلوگیری از حلقه همسایهروداین بین از بین میدر سانی بسته به روزر در این صورت .شودمی

iBGP  اطلاعاتiBGP اگر  -1برای حل این مشکل  .ساز استکه این مشکل کنند،را به یکدیگر ارسال نمی

رسد به مسیریاب آخر می eBGPو آخرین مسیریاب با هم همسایه باشند بسته  transit ASاولین مسیریاب در 

هیچ اطلاعاتی  transit ASهای ما بین در ولی در مسیریابی چون مسیریاب .کندبعدی نیز دریافت می AS و

 .شودایجاد می Black Holeشود و به اصطلاح بسته حذف می )به دلیل عدم ارسال برای حذف حلقه(ندارند
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 Prevent Black Hole in BGP 

 در جدول مسیریابی زیر :
O router-1 via router-2 
B Net-X via router-1 

باید به مسیریاب  1 بسته ارسال شود و برای دسترسی به مسیریاب 1باید به مسیریاب شماره  Xبرای دسترسی به شبکه 

ای اطلاع ندارد چون از چنین شبکه 2مسیریاب شماره  ،دارد Xبسته ارسال شود و چون بسته آدرس مقصد  2شماره 

 های زیر ارائه شده است:برای جلوگیری از آن راه حل .شودایجاد می  Black Hole در واقع .کندآن را حذف می

1- Synchronization در :BGP  اگر مسیری ازiBGP کند و در جدول دریافت شد آن را اعلام نمی

زمانی مفید  .وجود داشته باشد IGPدهد مگر این که دقیقاً در جدول مسیریابی از طریق مسیریابی قرار نمی

 البه طور مثولی زمانی که  .ساز شودهایی در این بین وجود داشته باشد که مشکلست که مسیریابا

ها این مسیریابخواسته شود داشته باشند و  IGPهای پایین دستی دومسیریاب وجود داشته باشد و مسیریاب

است که در  synchronizationدستور آن  .داشته باشند این قانون نباید تنظیم شودناطلاعی هیچ  BGPاز 

BGP د و وش اعمالاگر این قانون  .شودمی واردBGP  بهIGP شود و در واقع بار ترجمه شد توصیه نمی

 .شودسنگینی وارد شبکه می

2- Full Mesh :شود همه اطلاع داشته باشند، مشکل می ای که واردشبکه و از همه با هم همسایه باشند اگر

 .شوداد نمیایج Black Holeشود و حل می
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3- BGP Route Reflector:  درCCNP گنجانده نشده است. 

4- BGP Confederation:  درCCNP گنجانده نشده است. 

 Peer Group 

در این  .اشندولی یکسانی داشته ببسیار و هر کدام تنظیمات بسیار های همسایه ،مسیریاب بسیاریفرض کنید تعداد 

مصرف  updateهای هنگام دریافت و ارسال بستهبسیاری  CPUو  بسیاریها زمان صورت برای تنظیم مسیریاب

های ای استفاده نمود که دارای خاصیتیا گروه همسایه peer groupتوان از آن می نمودنتر برای ساده .شودمی

 هستند:زیر 

 حتماً جداگانه inboundتعریف کرد ولی برای outbound ها سیاست یکسانتوان برای همه همسایهمی -1

 .باید تعریف شود

 .گرددمیها یکبار تعریف برای همه همسایهبرای هر گروه، تمام تنظیمات یکسان و  -2

 .دنشوهای به روزرسانی فقط یکبار ایجاد میبسته -3

 زیر است: صورتبهدستور تنظیم آن 

 تعریف گروه:

(Config-router)#neighbor <name of group> peer-group  

 هاسایهتنظیم دستورات برای هم

(Config-router)#neighbor <name of group> <set attribute>  

 عضو کردن همسایه در گروه 

(Config-router)#neighbor <ip-add> peer-group <name of group>  

سیاست اعمال و برای هرکدام جداگانه ارسال  ایجاد، بسته ،که در روش معمول برای هر همسایهباید توجه داشت 

 .شودها ایجاد و برای هر همسایه جداگانه ارسال میولی در این روش یک بسته با توجه به سیاست .ودشمی

 BGP Filtering 

فیلترینگ را  .توان انجام دادساده است و بر روی هر مسیریاب می CCNPدر  BGP پروتکل فیلتر کردن مسیرها در

در  .فیلتر شود BGP Table شدن به مسیر قبل از وارد Inboundدر .های متفاوتی بررسی نمودتوان از جنبهمی

Outbound  شود فیلتر شوداعلام ها قبل از این که به همسایهمسیر. 
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توان از آن جلوگیری نمود که در ادامه البته می .شود resetها بعد از فعال کردن فیلتر باید ارتباط همسایه

 OSPFشود در وصل می خودکار صورتبهقطع و دوباره ها ارتباط همسایه EIGRPدر  .شودمی توضیح داده

 -1 :دو راه برای فیلتر کردن وجود داشت IGPدر  .شودبعد از یک ساعت که مسیر فرستاده نشود حذف می

interface 2- inbound , outbound. 

-1 گیرد:صورت میطریق  4توان این عمل را انجام داد که به فقط برای همسایه مشخص می BGPدر 

distribute-list 2- prefix-list 3- filter-list 4- route-map. 

1. Prefix-list  درOSPF  به ساختprefix-list  در .شودمیاشارهBGP  بهas-path access-

list اشاره دارد. 

2. Filter-List  ساده است ولی مانندaccess-list  به تنهایی کارایی ندارد و بهas-path access-

list آن یک  ورودی .ددگربر میregular expression که به  استas-path گردد که بر می

 مثال:  طوربه .است spaceبه معنای  _کند و علامت خاتمه پیدا می $شروع و با علامت  ^با علامت 

(Config)#ip as-path access-list <number> [permit | deny] ^100_ 

 .است 100نباشد به معنای شروع با _اگر 

AS-path access-list که از  های مسیرشود بلکه برای بعضی از ویژگیفقط برای فیلتر استفاده نمیAS-

PATH برای فیلتر کردن تمام مسیرها بجز  .توان استفاده نمودمی نیز شوداستفاده میAS  خود مسیریاب با هر

AS  اید همسایه همانطور که گفته شد برای اعمال فیلتر ب .شوداستفاده می $^ازreset که این کار  دشو

: به معنای پاک کردن کل پروسه Hard .وجود دارد حل راهدو  .موجب قطع ارتباطات و سربار شبکه است

ها ارتباط دارند و فقط مسیرها مجدداً به معنای این است که همسایه :Soft .شودهمسایه است که پیشنهاد نمی

ابتدا در این جدول  BGP Tableنمود که قبل از وارد شدن مسیرها به  توان جدولی ایجادمی .شوندارسال می

انتقال یابند این امر باعث  BGP Tableمعروف است قرار بگیرند و پس از آن به  shadow tableکه به 

توان با دستور همچنان می .انتقال یابد BGP Tableکدام مسیر به  شودشود که بعد از اعمال فیلتر معین می

IN ه بBGP Table با دستور  و یاOUT  بهRoute Table انتقال یا عدم انتقال داد.  

(Config-router)#neighbor <ip-address> soft-reconfiguration [in | out] 
(R1)#clear ip bgp <ip-address> soft [in | out] 
(R1)#show ip bgp neighbors <ip-address> [received-routes | advertised-routes] 

 route refreshدرخواست ) soft inشود و با دستور تمام مسیرها مجدداً ارسال می soft outکه با دستور 

messageاگر دستور .شود( ارسال داده میsoft-reconfiguration شودوارد نشود جدول ایجاد نمی. 
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BGP OSPF EIGRP 

In = prevent updates from 
entering BGP table 
(applied against a nbr) 
 

Out = prevent "best BGP 
route" for a given prefix 
from being advertised to 
neighbors 
No interface allowed 
(applied to BGP neighbors) 
 

standard and/or extended 
ACLs Allowed 
Standard = matching on 
prefix 
 

Ext = match on prefix and 
subnet mask 

In = Allow incoming LSA 
into LSD and flood to peers, 
however prevent LSA from 
becoming a route in my 
own local routing table 
 

Out = Only used on ASBRs 
to prevent redistribution of 
certain protocols/routes 
into external LSAs (do not 
create external LSA) 
 

No interface Allowed 
 

Can use standard or 
extended ACL 
Standard = matching on 
prefix 

Ext = match on prefix and 
adv-rtr-id of LSA 

In= prevent incoming 
updates from entering 
EIGRP topology table 
 

Out = prevent EIGRP routes 
in IP routing table from 
being advertised to EIGRP 
nbrs 
 

Optional = can specify 
interface 
 

Can use standard or 
extended ACL 
Standard = matching on 
prefix 
Ext = match on prefix and 
nbr sending us the route 

 BGP Path Attribute 

اده استف ...ها برای جلوگیری از حلقه و انتخاب بهترین مسیر و هایی دارد که از آنویژگی BGPپروتکل 

 -1الگوریتم بهترین مسیر در سیسکو:  .دهدیک ویژگی را توضیح می Path Attribute(PA)هر  .کندمی

WEIGHTاست و بر  وسیسک صوص شرکتمخکه  : مسیری با بیشترین وزن به عنوان بهترین مسیر است

 local preference: مسیری با بیشترینLOCAL_PREF -2 .است local صورتبهروی هر مسیریابی 

و بهتر از  redistributeبهتر از  :network -3 .است 100فرض پیش صورتبهشود انخاب می

aggregate-address 4 .است- AS_PATH : با دستورات  .با کمترین طول بهتر استمسیر bgp 

bestpath as-path ignore اگر  .توان از آن صرف نظر نمودمیAS_SET=1  بود یعنی از طول آن

 Multi-Exit -6 .است INCOMPLETEو بهتر از  EGPبهتر از  Origin Type :IGP -5 .صرف نظر کن

Discriminator (MED)ترین : پایینMED 7 .بهترین مسیر است- eBGP  بهتر ازiBGP 8 .است- 

Next-Hop :کمترین  .مسیریاب یعدی باید در دسترس باشدmetric  درIGP  به گره بعدیBGP،  بهترین

  .مسیر است

 د:نشوهای بعدی در صورت انتخاب نشدن بهترین مسیر اجرا میمؤلفهدر ادامه 
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انتخاب  BGPاگر بهترین مسیر مشخص نشده باشد مسیری که چند مسیر برای رسیدن به آن است در  -9 

: کمترین router-id -11 .ترین مسیر بهترین مسیر استباشند قدیمی externalاگر دو مسیر  -10 .دشومی

router-id اگر  -12 .بهترین مسیر استrouter-id  یکسان باشد کمترین طول لیست کلاستر بهترین مسیر

  .کمترین آدرس همسایه بهترین مسیر است -13است 

 شود:می بهترین مسیر به ترتیب زیر انتخاب

-asشود و با تغییر انجام می outboundتاثیر بر روی  weight, local preference, as-pathبا تغییر 

path, MED  تغییر بر رویinbound ودها ریست شمانند فیلترینگ باید ارتباط با همسایه .شودانجام می. 

1- Weight وزن به عنوان قسمتی از بسته :update  گیری خود ی و فقط برای تصمیممحل صورتبهنیست و

های دیگر اعلام های سیسکو است و به مسیریاببرای مسیریاب خصوصیتیبه عنوان  .مسیریاب محلی است

برابر صفر  فرضپیش صورتبه .است ^162-1حداکثر مقدار آن  .است ADشبیه به  ه عبارت دیگرب .شودنمی

برابر  locally originateو مسیرهای  گیردر نظر میرا صفر د شده یادگیری IGP در واقع مسیرهای .است

مقدار  .شود و تاثیر آن بر روی مسیرهای خروجی استمی setبر روی مسیرهای ورودی  .است 32768

default توان تغییر داد و در را نمیroute-map توان از میset weight استفاده نمود. 

(Config-router)#neighbor route-map <per prefix> 

(Config-router)#neighbor weight (all routes from this neighbor) 

2- Local Preference بر عکس :weight  مقدارlocal preference  در بستهupdate  قرار دارد و

یاری در اخت صورتبهاین قسمت از بسته  .شودهای دیگر اعلام میباشد و به مسیریابمحلی نمی صورتبه

انجام به دو صورت  attributeدر قسمت  BGP Updateدر واقع بسته  .گیردقرار می updateبسته 

که به دو صورت  اختیاری .قرار دارد origin codeو as-path ، next-hop که  اجباری .گیردمی

transitive  که در همهASماند و ها باقی میnon-transitive  که فقط در همانAS ماندباقی می. 

referencep Local و جزء  100 فرضپیش صورتبهTransitive-Non حداکثر مقدار آن  .است
 .است ^1-322

(Config-router)#bgp default local-preference <number> 

 .استفاده نمود route-map -> set local-preferenceها باقی بماند باید از ASبرای این که بتوان در بسته بین 

3- AS_PATH length : با افزایش طولAS-PATH توان انتخاب بهترین مسیر را تغییر داد و تاثیر بر روی می

Inbound  وOutbound به این عمل  .گذاشتas-path prepending  گویندیا همان افزایش طول. 

شروع قرار گیرد تا  ASو بهتر است که همان نه جای دیگر  ASدر فقط برای افزایش طول ابتدای آن  این امر
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 توانمی set as-pathدر قسمت  route-map دستور با استفاده از .شکلی )تشخیص حلقه( پیش نیایدم

این عمل برای  .اعمال نمود آن را توانمی neighbor route-map [in | out]در قسمت  .تغییر داد آن را

های ASبه اجبار  .ودایجاد نمخود تغییراتی  ASدیگری وجود ندارد و بتوان در  ASکه دسترسی به  آن است

 .قرار گیرد primary , secondaryمسیریاب خود شما به عنوان  تا گیرندمیدیگر تحت تاثیر قرار 

4- Origin مانند پروتکل :IGP  که برای تعریف مسیر ازnetwork  وredistribute شود در استفاده می

BGP افتدنیز این اتفاق می. Network command از مسیرهای :IGP گیرد که در جدول مسیریابی د مییا

؟ یا  صورتبه: که Redistribute command .شودنمایش داده می igp صورتبهقرار دارند که 

unknown  یاincomplete برای تغییر آن در  .شودنمایش داده میroute-map  در قسمتset 

origin به ترتیب اولویت آن .اعمال نمودتوان می igp>egp>? است. 

5- MED یا :multi exit discriminator های متصل به یک بدین معنی است که اگر تعداد لینکAS  از

این ویژگی در  .ت مسیر بالاتری وجود دارددیگر باشد اولوی ASطریق یک و یا چند مسیریاب بیشتر از 

 .است inboundتاثیر آن بر روی  .است non-transitiveاختیاری است و  صورتبه updateهای بسته

 صفر و آخرین فرضپیشمقدار  .ماند و هر چه کمتر باشد اولویت بالاتری داردباقی می ASفقط در یک 

 در .است هرچه بالاتر باشند اولویت بالاتر pref-localو   weightدر کل مقدارهای .است ^322-1مقدار 

metric , MED ر برای تغییر آن د .است ت بیشتریتر باشند اولوهرچه پایینroute-map  در قسمتset 

metric برای اعمال  اعمال نمود وتوان میneighbor route-map out در آخر باید با  .شودتنظیم می

یا  show ip routeو با دستور  .برای اعمال آن تنظیم گردد bgp always-compare-medدستور 

show ip bgp توان آن را مشاهده نمودمی. 

 BGP Maximum-paths 

 load balancingاز آن برای  .گویند تواند قرار گیردحداکثر تعداد مسیر که از یک شبکه در جدول مسیریابی میه ب

 4فقط  net-xمثال  طوربه .نمود تعیینتوان می maximum-pathsرا با  همچنین این خصوصیت .شودمیاستفاده 

 ،یکسان باشد N WLLA OMNI به اختصار هاییژگیاگر تمامی و BGPدر  .مسیر را در جدول مسیریابی داشته باشد

این  فرضیشپ صورتبه .کندولی تنها یک مسیر را اعلام می ،تواند چندین مسیر را در جدول مسیریابی داشته باشدمی

 .شودمحلی است و اعلام نمی صورتبه load balancingاست و  3عدد 
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 BGP Multi-Protocol 

شبکه به غیر از  3بدین معنا که در لایه  multi-protocol bgpیا  MBGPمعروف است به  BGPنام تخصصی 

کند یعنی آید از آن حمایت میوجود دارد و یا در آینده می 3هایی که در لایه دیگر پروتکل IPv6و  IPv4پروتکل 

هایی از پروتکل .این عمل است NLRI در واقع کار .گیردای طراحی شده است که حال و آینده را را در بر میبه گونه

 .است MPLS VPNو  IPv6 unicastو  IPv4 unicast and multicastکند: که در حال حاضر حمایت می

هایی که به همسایه پروتکل capabilityدر قسمت  open messageروش کار بدین شکل است که هنگام ارسال 

استفاده  address familiesچندین پروتکل را حمایت کند از دهد و برای این که کند را نشان میحمایت می

 .شودمی

 addressبا تعریف  .شود و تنظیم کردن آن قابل مشاهده نیستاستفاده می IPv4از  فرضپیش صورتبهدر حقیقت 

families رای ارتباط های مختلفی براه .ها صحبت شودهای مختلف با همسایهشود که با پروتکلاین قابلیت ایجاد می

جداگانه برای ارتباط و به روز رسانی  صورتبه( IPv4,IPv6برای هر پروتکل) BGP Sessionدو  -1وجود دارد: 

برای ارتباط وجود داشته باشد  BGP Sessionیک  -2 .خوب است redundancyبرای این امر  .شودایجاد می

 را بفهمد و یا  IPv6ها و بسته session IPv4واقع یا  در .کندولی برای به روز رسانی از هر دو پروتکل حمایت می

session IPv6ها و بستهIPv4 که این دو روش بستگی به طراحی شبکه دارد و مزیت بر یکدیگر نیستند .را بفهمد. 

با همسایه  connected صورتبهالبته اگر  .فاده شوداست Route-mapباید از  IPv6برای فهماندن همسایه از طریق 

 address familyدر بسته به روز رسانی  AFIفیلد  .شوداشد نیازی نیست و برای همسایه با فاصله استفاده میب

indicator  است که نوعcapability دهدرا نشان می. SAFI  نیزsub address family indicator است. 

دو نوع آدرس مشاهده  IPv6در  .ها باشدبین همسایه IPv4 , IPv6تمامی این تنظیمات زمانی درست است که ارتباط 

  .باشدشود که محلی و عمومی میمی

BGP really sees it like this When you type this  

Router bgp 12 

Neighbor 1.2.1.1 remote-as 200 

! 

Address family ipv4 unicast 

Neighbor 1.2.1.1 activate 

Network 20.20.0.0 mask 255.255.0.0 

! 

Router bgp 12 

Neighbor 1.2.1.1 remote-as 200 

Network 20.20.0.0 mask 255.255.0.0 

! 
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 IP Service Level Agreement (IP-SLA) 

مشاهده و دهی را  شود تا با استفاده از آن سرویستنظیم می 3های لایه روی مسیریاب یا سوئیچ ابزاری است که بر

با استفاده از نتیجه آن یا  .کندارسال می ISPآن را به مقصد یا و  بررسی، هدایتمسیریاب ترافیکی را  .نمود بررسی

reply  مواردی مانندdelay تم مدیریتیسیس یا ، مدیریت شبکهکند و آن را به سیستم مانیتورینگگیری میرا اندازه 

SNMP به این امر  .کندارسال میIP-SLA شودگفته می. 

IP-SLA با  به طور مثالبرقرار کند  های دیگر ارتباطتواند با سرویسمیHSRP (Hot Standby Routing 

Protocol) گردید،ی که اگر ارتباط یک مسیریاب با سرویس دهند قطع صورتبه IP-SLA موضوع را  این را

 Policy Basedیا با .شودو سپس مسیریاب دیگر وارد مدار می دهداطلاع می HSRPو به تشخیص داده 

Routing(PBR) گاه که اگر ارتباط برقرار بود آنی صورتبهpolicy اعمال شود در غیر این صورت اعمال نشود. 

IP-SLA  جزئیات زیادی دارد وCPU کندزیادی مصرف می. 

Operation IP-SLA مانند  .کند گویندمی بررسی: به پروتکل یا عملیاتی که ارتباط راPing  یاHTTP  هر و

توان از در یک زمان میباید توجه داشت که  .شوداستفاده می کند،میرا مشخص نوع بسته  پروتکل دیگری که

Operationهای متفاوتی استفاده نمود. 

Setting IP-SLA تنظیماتی که بر روی :Operation با چه فاصله زمانی  ه زمانی،چ اینکه بسته مانند .شودانجام می

 .چه مقدار تأخیر داشته باشد و یا

IP-SLA به گیرنده  .یرنده داردیک فرستنده و گSLA Responder عملکرد و به نوعگیرنده گیرنده بسته  .گویند 

 .باشد Routerو یا  Hostتواند می های پوشش دهندهپروتکل

 :ICMP-Based IP-SLAتنظیمات مربوط به نوع خاص 

(Config)#ip sla <sla-ops-number)  

 .استشماره پروسه  sla-ops-numberعبارت 

(Config-ip-sla)#icmp-echo  

 .توان وارد نمودجزئیات را می  icmp-echoدر قسمت 

(Config-ip-sla)#frequency <second>  

 .اطلاعات مربوط به زمان ارسال یا تکرار آن است  <frequency <secondعبارت

 .بندی شودشوند و باید زمانموارد بالا هنوز اجرا نمی
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(Config)#ip sla schedule <sla-ops-number> 

(R1)#show ip sla configuration 

(R1)#show ip sla statistics 

PBR  وHSRP مستقیم با  صورتبهip-sla از آن استفادهبررسی و نتیجه ارسال  خواسته شودحال اگر  .کندکار می 

ارسال  مانیتورینگ خطا اطلاعات به سیستم تشخیصمثال بعد از  طوربه .استفاده نمود Track Objectباید از  شود،

 .ستفاده نمودا ابرای مشخص نمودن مدت زمان خط delayباید از عبارت  .شود

(Config)#track <object-number> ip sla <sla-ops-number> <state | reachability>  

(Config-track)#delay <down sec | up sec> 

(Config)#route-map  

(Config-route-map)#set ip next-hop verify-availability <ip-add> <sequence-number> 
track <track-id> 

 Policy-Based Routing 

شود و قبل رل میتها کنبسته PBRدر  .ندارد یارسال مبدأبا و  استبه مقصد  آن در وضعیت معمول نگاه PBRسیستم 

به شرح  route-mapجزئیات  .کنداستفاده می route-mapاز  PBR .هستند normal در وضعیت از مسیریابی

 است:ارائه زیر 

Route-map این ابزار یا با :PBR د بسته مقص .کندرا تعیین می شودارسال میشود یا مقصدی که بسته استفاده می

 .است باشد( p2p)ارتباط Interface بیشتر از دو مسیریاب بین راه( و یا وجود یا  2)برای لایه IPیا 

Match command :استفاده از  -1 :به دو صورت استین دستور اACL 2- تعیین حجم بسته بر اساس بایت. 

Access-list : به دو صورت است یا این دستور نیزpermit دهد که اجازه میPBR  اجرا شود و یاdeny  که بسته

drop شدن داردشود فقط اجازه اجرا نمی. 

Set command : گیردانجام  یرهای زممکن است به روشاین دستور: 

1. Set ip next-hop: یا برای  همه پخشی یا چند پخشی ممکن استFast Ethernet  یاGig  شوداستفاده. 

 .توان بیشتر از یک آدرس وارد نمودبعد از آن می

2. Set ip default next-hop :شودگاه از این دستور استفاده میآن ،اگر مسیر در جدول مسیریاب نبود. 

 .کندعمل می PBRول مسیریابی نباشد آنگاه بر اساس مسیر در جد اگر
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3. Set interfaceتوان می .کندها را برای بعدی ارسال میبستهاین دستور  ،اینترفیس اتفاقی بیافتد برای گر: ا

  .بیشتر از یک اینترفیس وارد نمود

4. Set default interface : به  و شوداستفاده می گاه از این دستورآن نباشد،اگر مسیر در جدول مسیریاب

 .کنداینترفیس مشخص شده ارسال می

 .آن را اجرا نمود ip policy route-mapباید وارد اینترفیس شد و با دستور  PBRبرای اجرای 

کند و هایی که خود مسیریاب آن را ایجاد میاست و بسته ingressهای برای بسته PBRباید توجه داشت که 

egress  ،های برای بسته .اردکاربردی نداستlocally generate by router itself  باید از دستورip local 

policy route-map با استفاده از  .استفاده نمودroute-map توان بین نیز میDSCP  که برای کیفیت سرویس

 .توان انجام دادمی set ip tosو یا   set ip precedentرا تغییر داد که با دستور است 

 Network Time Protocol (NTP) 

 logging  -1 شامل موارد زیر است:اهداف استفاده از زمان  .است حائز اهمیتها  بسیار زمان برای بعضی از پروتکل

output  2 .اهمیت دارد سیستم ورود به هایخروجی گرفتن از لاگدر- debug output  بررسی و تجزیه و در

 دستورهای نمایشی و راهنمایی کاربردر  user show command -3  .داهمیت دار های سیستمتحلیل خروجی

گیری حائز ی و گزارشمدیریتدر ابزارهای  network management / report tools -4 .حائز اهمیت است

 د:توان تنظیم نموهای متفاوتی میبه روشزمان را  .شودبا استفاده از باطری محافظت میزمان اغلب  .اهمیت است

1- Manual :دستی قابل تنظیم است صورتبه. 

2- NTP کند، تنظیم و به بقیه ارسال میدریافتزمان یا تاریخ را از سرور : این پروتکل. 

3- Simple Network Time Protocol (SNTP)کند: فقط زمان و تاریخ را دریافت و تنظیم می. 

4- VINES(Virtual Integrated Network Service) 
و  IPv4 , IPv6هم  4کند ولی در را حمایت می IPv4فقط  3: در ورژن NTP version 3,4تفاوت 

 .وجود دارد authenticationهمچنین 

NTP  و مقصد  مبدأاز پورتUDP 123 نحوه گرفتن زمان در  .کنداستفاده میNTP صورتبه یا منبع زمان 

Atomic Clock ،GPS، Radio Clock و Other Network Device است. 

Stratum Level :اشد اگر سرور مستقیماٌ به منبع زمانی متصل ببه طور مثال  .ها از منبع زمانی گویندبه تعداد فاصله

stratum-1  و اگر با فاصله یکhop  ازstratum-1  باشدstratum-2 در واقع سطح رسیدن به منبع  .گویند

 .گرددتعیین می stratum-8مشخص نشود  stratum levelفرض اگر پیش صورتبه .زمانی است
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 :NTPدر  nodeهای حالت

1- NTP server  یاNTP Masterسرور ارسال زمان و تاریخ است :. 

2- NTP Client صورتبه: نودی است که زمان و تاریخ را unicast کنداز سرور دریافت می. 

3- NTP Peers  یاSymmetric Modeسنکرون کردن زمان بین سرورها است :. 

4- NTP Broadcast / Multicast صورتبه: ارسال بسته از طرف سرور Broadcast / Multicast 

 .است

 به شرح زیر است: NTP server  تنظیم ات مربوط بهدستور

(R1)#clock set <time> <date> 
(Config)#ntp master [stratum] 

 موارد زیر اختیاری است

(Config)#ntp peer <ip-add> 

(Config)#ntp broadcast 

 به شرح زیر است: NTP client  ربوط به تنظیمدستورات م

(Config)#ntp server <ip-add> 

(Config)#ntp broadcast client 

 

(R1)#show ntp status 

(R1)#show ntp associations 

در  .قابل استفاده است Authenticationو  ACLبه دو صورت  .است ی در امنیت شبکهمهمعامل نیز  NTPامنیت 

زیر  صورتبهتنظیم آن  اتدستور .توان استفاده نمودو چندین کلید نیز می MD4 Hashبا استفاده از  احراز هویت

 است:

(Config)#ntp authentication-key <key-number> md5 <key-string> 

(Config)#ntp trusted-key <key-number> 

(Config)#ntp authenticate 

 :زیر با تفاوت ترتیب اماهمین نیز به  clientدر  وشود تنظیم می موارد بالا در سرور

 (Config)#ntp server <ip> key <key-number> 

 



73  

 

 IPv6 Introduction 

های نیاز قسمتتوجه داشته باشید که این قسمت پیش .شودداده می IPv6در این قسمت توضیحی در مورد 

 .شودپرداخته می IPv6های در ادامه به ویژگی .بعد است

 .است 128برابر اد بیت عدت .1

 .کاهش یافته است ipv4تعداد فیلد هدر آن نسبت به  .2

 .است افزایش یافته authenticationو  encryptionاز لحاظ  امنیت آن .3

 .ماژول نیست صورتبهگنجانده شده است و  IPSecدر ذات آن  .4

خارج و داخل بدون هیچ مشکلی از شبکه  بدان معنی است که .وجود دارد mobilityپویایی یا  .5

 .شودشبکه دیگر می

 .گنجانده شده است QoSو کیفیت سرویس  Performanceعملکرد  افزایش .6

تنظیم  IPخودکار  صورتبه DHCPدارد که بدون نیاز به  auto configurationخاصیت  .7

 .شودمی

 IPv6در  .شودتفاده می، اساست octet صورتبهشود و مقدار دهی می 255تا  0بیتی که بین  8قسمت  4از  IPv4در 

در شکل بالا  .است hexadecimal صورتبهشود و مقدار دهی می ^162تا  0بیتی که بین  16قسمت  8از 

Interface ID  یا همانHost ID 64  بیت است 64بیت و بقیه نیز. 

1. FP (Former Prefix) بیت اول آدرس 3: به FP ممکن  .کندنوع آدرس را مشخص می .می گویند

 Global هایدر آدرسFP به عنوان مثال .باشد private یا global  آدرس است

Unicast است 001 معادل. 

2. TLA_ID (Top Level Aggregator Identifier) بیت بعدی 13: به TLA محل  .گویندمی

ز بوده و ا کجایک مسیر  مبدأبرای تشخیص اینکه  .کندرا مشخص می IP Addressجغرافیایی یک 

 یدآکجا می

3. NAP (Network Access Point):  تا 12در سطح دنیای اینترنت NAP بیت در  8که  .وجود دارد

 .شودنظر گرفته می
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4. NLA_ ID (Next Level Aggregator Identifier) بیت بعدی 24: به NLA می گویند. 

5. SLA_ ID (Site Level Aggregator Identifier) بیت بعدی 16: به SLA سه که این  .می گویند

  .های اینترنت هستندمحدودهمورد قبل 

 وجود دارد:سه نوع ارسال بسته  IPv6در 

1. Unicast :که به چند صورتlink-localهای ، آدرسPrivate  خودکار  صورتبهو محلی است که

در اینترنت است که  IPv4مانند  ،Global .شودشروع می FE80که با  DHCPشود در نبود ساخته می

برای استفاده  invalidها : همان آدرسUnique Local Address .شودشناخته می IP Valid صورتبه

 .هستند special, NASP, IPX و دیگر انواع آن  .شوندشروع می FDو  FCمحلی است که با  صورتبه

2. Multicast که با شروع :FF  در ابتدایIP است. 

3. Any cast که به :unicast استهای زیاد ارسال یک به یک از آدرس آدرس بستگی دارد و به معنی. 

 .دنمواستفاده  IPv6از  IPتنظیمات سیسکو بجای  بیشتر درتوان می

 RIPng, RIPv2 

 صورتبه RIP v2های آن با ها و تفاوتکند که شباهتکار می IPv6با  next generationیا  RIPngدر واقع 

 زیر است:

 UDP ،Distance Vector ،AD=120 ،VLSM  ،Split Horizon ،Poisonاستفاده از  شباهت: -1

Revers ،30 Sec Full Update ،Hop Count Metric ،Metric 16=∞، پشتیبانی از route tag 

 .multicast Update Destination و

به خاطر نداشتن  RIPng :UDP=521,UDP=520 ،no auto summary IPv6و   RIP v2تفاوت  -2

subneting  درIPv6 ،destination multicast address=FF02::9  224.0.0.9یا همان ،Link 

Local Next Hop ،IPv6 AH/ESP authentication. 

فقط یک  IPv4در  .نمودآن را فعال  interfaceو سپس بر روی  IPv6 Routingابتدا باید  RIPngبرای تنظیم 

RIP Process در  .توان بر روی همان مسیریاب ایجاد نمودمیIPv6 ازتوان می process name های متفاوت

گیرد ولی در ارسال و دریافت صورت می interfaceبر روی  هابسته خودکار صورتبه IPv4در  .نمود استفاده

IPv6  بینinterfaceاینکه دستور مگر ،شودها ارتباط برقرار نمی ipv6 unicast-routing  که در سطحglobal 

 .تنظیم شود است،

(Config)#ipv6 unicast-routing 
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(Config)#ipv6 router rip <name> 
(Config-if)#ipv6 address <ipv6> 
(Config-if)#ipv6 rip <name> enable 

 EIGRP IPv6 

 .کندرا اعلام می ipv6 EIGRP پروتکل است مشخصهمانطور که  .1

دارد این  IPv4تفاوتی که با  .شوداستفاده می next-hopبه عنوان  neighbor  link-localاز آدرس .2

 link-localآدرس  IPv6اما در  ،باشندIP باید در یک شبکه و مقصد  مبدأها یا همسایه IPv4است که در 

 مودناگر آدرس تغییر  باید توجه داشت .متفاوت باشددر شبکه تواند می globallyولی  در یک شبکه،باید 

 .یابدها بدون هیچ مشکلی ادامه میارتباط همسایه

 .است multicast = FF02::Aآدرس  .3

 .شودمیاستفاده  authenticationبه عنوان  IPSecاز  IPv6در  .4

5. Auto summary  درIPv6  معنایی ندارد چونsubneting وجود ندارد.  

 .کنداستفاده می 88با شماره  3از پروتکل لایه  .6

 .شوداستفاده میfeasible successor و   successorاز  .7

 .شودزرسانی استفاده میبرای به رو DUALاز  .8

 .شوداستفاده می IPv4ی مشابه هاmetricاز همان  .9

 .است ^32infinity metric = 2-1مؤلفه  .10

بر  <ipv6 router EIGRP <ASN سپس دستور .شودمیفعال  ipv6 unicast-routingبرای تنظیم آن ابتدا 

بیتی است و در آخر بر روی  32شکل قبل و به همان  router-idانتخاب  .شودمی فعال ،روی اینترفیس مورد نظر

ipv6 EIGRP process  دستورno shutdown شودمی وارد. 

 OSPF v3 IPv6 

 :به شرح زیر است OSPF v2با  ی آن هاشباهت

 .شوداستفاده می protocol type 89از  .1

2. Link state است. 

 .کندپشتیبانی می VLSM از  .3

4. LSA flooding است هر یک ساعت رهامسی ءدارد و تاریخ انقضا. 

 .ساختار آن بر مینای ناحیه است .5

 .وجود داردبا کمی تفاوت  packet types مانند قبل .6
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7. LSID 32 بیتی دارد. 

 .شوداستفاده می metricبه عنوان  interfaceاز  .8

 .است infinity metric age = 3600 secمؤلفه  .9

 .دقیقه است 30دوره ارسال تمامی مسیرها  .10

 .است multicast = FF02::5 , FF02::6آدرس  .11

  .کنداستفاده می authenticationبه عنوان  IPv6 AH/ESPاز  .12

 :به شرح زیر است OSPF v2های با تفاوت

 .از شبکه نباشند subnetتوانند در یک ها میهمسایه .1

از آن پشتیبانی شده است ولی در  v3وجود دارد و در  instanceمفهومی به نام  IPv6 OSPFدر  .2

را از هم جدا کرده  OSPFهای بدین معنا است که شبکه .شوداز آن پشتیبانی نمی ciscoهای هدستگا

 instanceتواند به یک یا چند حال هر مسیریاب می .کندمینام گذاری  instanceو هرکدام را یک 

 رضفیشپ صورتبه .ها بین مشتریان استاین کار برای جدا کردن دسترسی .دسترسی داشته باشد

instance-id = 0 شود و فقط از طریق اگر متفاوت باشد اعلامی در دستگاه نمی .استshow run 

 .مشاهده استقابل 

LSA Function 
Code Flooding Scope LS Type 

Code 
LSA Name 

1 Area Scope 0×2001 Router LSA 

2 Area Scope 0×2002 Network LSA 

3 Area Scope 0×2003 Inter-Area-Prefix-LSA 

4 Area Scope 0×2004 Inter-Area-Router-LSA 

5 Area Scope 0×2005 AS-External-LSA 

6 Area Scope 0×2006 Group-Membership-LSA 

7 Area Scope 0×2007 Type-7-LSA 

8 Link-Local Scope 0×2008 Link-LSA 

9 Area Scope 0×2009 Intra-Area-Prefix-LSA 
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7-3-1- LSA Type 

1. Router LSA یک کند که خوداعلام می: مسیریابstub link است. 

2. Network LSA : در این بستهIPv4  توسطdesignated router اگر آدرس  .شودایجاد میIP 

و کند تغییر نمی IPv6در  این موضوع .شودمی downکند و تغییر مینیز  SPFاینترفیس تغییر کند درخت 

 .شودایجاد می Type-9بسته 

3. Inter-Area-Prefix-LSA همان :summary  در پروتکلOSPF است. 

4. Inter-Area-Router-LSAمسیریاب : همان ASBR است. 

5. AS-External-LSAمسیریاب : همان ABR است. 

6. Group-Membership-LSA برای :multicast شوداستفاده می. 

7. Type-7-LSA همان :Type-7 در پروتکلOSPF است. 

8. Link-LSAهای : آدرسLink-Local  وGlobal هایمسیریاب به DR  وBDR شودارسال می. 

9. Intra-Area-Prefix-LSA بعد از ارسال :Type-8،  مسیریابDR ها نوع به بقیه مسیریابType-8  را

 .کنداعلام می

 .شودمیفعال  ipv6 unicast-routingبرای تنظیم آن ابتدا  .است های قبلمانند پروتکل نیز OSPF V3تنظیم 

به نیز  router-idانتخاب  .شودمیبر روی اینترفیس مورد نظر فعال  <ipv6 router ospf <Process-idسپس 

در  .شودانجام می ASBRو  ABR هایمسیریاب بر روینیز  Summarization .بیتی است 32همان شکل قبل و 

 .شودوارد می  <area <ASN> range <ipv6-prefix/lengthدستور  نیز آخر

 IPv6 Static Route & Access-List 

 به شرح زیر است: Static Routeدستور تنظیم 

(Config)#ipv6 route <prefix/length> <interface | next-hop> <AD> tag <tag0value> 

-accessروی یک و بر  دارد extend همچنین فقط .پذیردمیفقط عبارت نام  access-list IPv6باید توجه داشت 

list نمودف تعریف توان صمی. 

(Config)#ipv6 access-list <name> 
(Config-ipv6-acl>#<permit | deny> <protocol> ..... 
(Config-if)#ipv6 traffic-filter <name> <in | out> 
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 Redistribute IPv6 & IPV4 

ی ندارند، یکدیگر اطلاع databaseو  topologyهای بین دو پروتکل هیچ کدام از جدول redistributeدر 

 .کاملاً از هم جدا هستند IPv6 و IPv4  مسیریابی جدول .کننداطلاعات را استخراج می routingبلکه از جدول 

 .است IPv4همانند  IPv6در  AD .توان استفاده نمودمی matchمانند  با کمی متفاوت route-mapنیز  IPv6در 

-routeنحوه استفاده از  .است IPv4مانند ، هاست filter-list و AD، Tagهای جلوگیری از حلقه شامل  مکانیزم

map  درIPv6 :به شرح زیر است 

 EIGRPولی برای  .وجود ندارد RIPng , OSPFv3 , EIGRP Internalبرای  route-typeدستور  .1

External وجود دارد. 

 des=anyو  src=IPv6حتماً  IPv6و برای  نمایدقبول می prefix-listو  ACLفقط  matchدستور  .2

 .باشد

 .است class full صورتبه IPv6نیست چون  subnetنیاز به دستور  .3

 include-connectedها باید از بر روی تمامی لینک redistribute connectedبرای فعال کردن  .4

 .استفاده نمود

5. Loop back شود و باید از دستور نیز به عنوان هاست شناخته میnetwork point-to-point رای تغییر ب

 .آن استفاده نمود

 .شودمیپشتیبانی  tagاز  .6

 IPv4 & IPv6 translation 

به معنی استفاده ابتدا تا انتها از یک پروتکل  Native .وجود دارد هابرای ترجمه یا تبدیل نسخه در کل دو راه

ر دیل به همدیگبرای صحبت کردن و تب .قرار گیرد و ارسال شود IPv4داخل بسته  IPv6که  tunnelingیا 

 .شودراه پرداخته می 3در ادامه به شرح این  .سه راه وجود دارد

1. Dual IPv4, IPv6 Stacks از هر کدام نیاز  هر زمان .باشدداشته وجود : دو جدول جداگانه برای هر دو

 .نمایداز کدام استفاده  هر برنامه توان آن را تعریف نمود کهمی applicationدر لایه  .شودشد استفاده 

 .در صورت وجود استفاده نماید IPv6از  شودداده میترجیح ویندوز سیستم عامل فرض در پیش صورتبه

2. Tunnelingشود: در ادامه به شرح توضیح داده می. 

3. NAT Protocol Translation (NAT-PT):  به معنای حذف کامل هدرIPv4  و ایجاد هدرIPv6 

 .است
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 Tunneling 

سربار تنظیماتی در صورت استفاده از آن  .است IPv4داخل  IPv6کردن  encapsulateیا  بندیبستهبه معنای 

IPv6 6 به طور مثال: .هایی وجود داردمسیریاب حتی در هاست روشاستفاده در به غیر از  .آیدپایین میin4, 

Tredo, ISATAP (Intra-Site Automatic Tunnel Addressing Protocol). 

 ل انجام است:قاب به دو صورت

1. Point-to-Point در داخل مسیریاب :tunneling  به معنای ایجاد یک اینترفیس منطقی مانندloopback 

 .شودگفته می Tunnel Interfaceکه به آن  است

2. Point-to-Multipointشود و آدرس مقصد از : مقصد تنظیم نمیIPv4  یاIPv6 گردداستخراج می.  

، استفاده است IPv6 encapsulationکه  41همه از شماره پروتکل  .به شرح زیر است Tunnelingنمونه از انواع 

 .نمایندمی

1. Manually Configured :صورتبه Point-to-Point  است و به نامMCT (Manually 

Configure Tunnel) ابتدا یک اینترفیس  .شوداستفاده میTunnel  و یک لینکVirtual Point-

to-Point  توان بر روی آن نیز می .گرددو مقصد ایجاد می أمبدبینIPv6 IGP route اجرا نمود. 

Generic Routing Encapsulation (GRE)  نیز شبیه به همین است با این تفاوت که د هدرGRE 

 .گرددهیچ هدر خاصی اضافه نمی MCTگردد ولی در اضافه می

 روش طراحی و تنظیم:

I. بهتر است از آدرس  .مشخص شود و مقصد مبدأو تخاب انمترجم  به عنوان مسیریاب یک

Loopback  استفاده شود مبدأبه عنوان. 

II.  یکTunnel Interface  آن که مقدارInteger ایجاد شوداست ،. 

(Config)# interface tunnel <number> 

III. زیر تعیین شود آن با دستور مبدأ. 

(Config-int)#tunnel source <interface-type> <if-number | ipv4-add> 

IV. زیر تعیین شودمقصد آن با دستور. 

(Config-int)#tunnel destination <interface-type> <if-number | ipv4-add> 

V. Mode tunnel  فرضپیش صورتبهکه GRE برای در غیر این صورت  .تعیین شودMCT 

 .زیر وارد شود دستور

(Config-int)#tunnel mode IPv6ip 
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VI.  آدرسIPv6  بهTunnel interface داده شود. 

VII.  مسیریابیIGP فرضپیشابتدا باید مسیر  .فعال شود ipv6 route static <::/0> <tunnel> 

 .را فعال نمود IGPپروتکل  tunnelو سپس در داخل 

 .توان از دستور زیر استفاده نمودبرای مشاهده جزئیات می

(R1)#show interface tunnel  

2. Generic Routing Encapsulation (GRE) از دستور :tunnel mode gre ip شوداستفاده می. 

 .شوددر ادامه به شرح توضیح داده می .طرف یکسان باشد دوباید در  این دستور

 
3. Intra-Site Automatic Tunnel Addressing Protocol (ISATAP) اگر بر روی هاست اجرا :

استفاده  IPv6آید که هاست از شکل جایی پیش میم .گرددایجاد می dual stackشود دو جدول یا 

برای داخل شبکه محلی این حالت  .پشتیبانی کند IPv4از  default gateway routerنمایید ولی 

است  ISATAPو  6to4 که بین هایشباهت .توان استفاده نمودطراحی شده است ولی خارج از آن نیز می

کنند با این استفاده می embedded ipv4هر دو از  -2 .شندبامی dual stackهر دو دارای  -1شامل: 

از  ISATAPشود ولی در استفاده می ::x:y:2002از آدرس  6to4تفاوت که در 

بر روی هاست یا  خودکار صورتبه ISATAP .شوداستفاده می FE80::0000:5EFE:x:yآدرس
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 IPv4های در بسته 41پروتکل شماره از  .کندموجود استفاده می IPv4شود که از مسیریاب ایجاد می

های در تمامی پروتکل 41در واقع شماره پروتکل  .را منتقل کند IPv6-ISATAPکند تا استفاده می

tunneling مراحل انجام  .شوداستفاده میISATAP :به شرح زیر است 

  .ایجاد شود DNSv4رکوردی در  "ISATAP"ابتدا باید به نام  .1

 .دکنای به آن مسیریاب ارسال میو پس از دریافت آدرس بسته ip isatapدریافت هاست درخواستی برای  .2

 SLAAC (State Less Address Auto Configuration)پس از دریافت بسته توسط مسیریاب بسته  .3

و بعضی اطلاعات تماسی وجود  globalبرای استفاده در محیط  ipv6شود که در آن به هاست ارسال می

است ولی با این تفاوت که  DHCPاین عمل شبیه  .است router advertisementبسته  که این .دارد

 .و دیگر موارد در آن نیست leased timeاطلاعاتی مانند 

 به شرح زیر است: tunnel interfaceبه  IPدلیل تخصیص  

 .شته باشنددا IPباید  IPv6و  IPv4نا به استفاده از بها چه فیزیکی و چه منطقی تمامی اینترفیس .1

 .فعال باشد آنهابر روی  ipدر واقع باید پروتکل 

آدرس تخصیص  rangeدارد تا در همان  ipv6به هاست نیاز به  ipv6برای ارسال  ISATAPدر  .2

 .یابد

 :به شرح زیر استدستورات برای تنظیم  

(Config)#interface tunnel 0 
(Config-if)#ipv6 address <ipv6-prefix> eui-64 

که  interface IDاستفاده شود یا از  serial interfaceدستی از  صورتبهدو انتخاب وجود دارد یا ی تنظیم برا

دهد که از قرار می ipv4را برابر آدرس  8و7و قسمت  0000:5EFEرا برابر   6و  5قسمت  خودکار صورتبه

tunnel source باید توجه داشت که  .گیردمیIPv6  بایدglobal ا بتوان با خارج از شبکه ارتباط داشت و باشد ت

 .داده شود 64/ باید آدرس شبکه

(Config-if)#no ipv6 nd suppress-ra   

 .غیر فعال است فرضپیش صورتبهاست که  router advertiseاین دستور برای ارسال 

(Config-if)#tunnel source <ipv4-add> 
(Config-if)#tunnel mode ipv6ip isatap 

 صورتبهباید  ipv6است با این تفاوت که آدرس  6to4رای ارتباط بین دو مسیریاب هم مشابه ب 

:0000:5EFE:x:y باشد. 
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4. 6to4 برای :point-to- multipoint  6که به دو صورتto4  وISATAP مسیریابی  .شوداستفاده می

IGP IPv6 باید از  .شودبر روی آن فعال نمیstatic route  یاBGP برای کاهش ترافیک  .ده نموداستفا

 Tunnelتعریف شود و در  default routeمانند قبل باید  .به دلیل نداشتن آدرس مقصد خوب است

شود و شروع می 2002با این آدرس  .رو شده استآدرسی برای این کار رز 6to4در  .تنظیم گردد

 32و  2002بیت اول  16ت که ای طراحی شده اسدر واقع این آدرس به گونه .است private صورتبه

شماره  FFFFتا  0001شبکه که از  subnetبیت بعد آدرس  16آدرس مقصد و  IPv4بیت بعد برابر 

 .گرددیشود و برای شبکه محلی استفاده متنظیم می به سادگیاین روش  .، قابل استفاده باشدشودگذاری می

 Edgeیا  های لبهتر و فقط بر روی مسیریابهاست که پیچید globalهای استفاده از آدرس ،روش دیگر

 .شودآدرس بالا تنظیم می

 .مشخص شود Physical Interfaceیا  Loopbackکه آدرس  مبدأابتدا باید  .1

 مبدأبرابر آدرس  Yو  Xکه  Globalبرای شبکه محلی یا آدرس  X:Y:Z::/64:2002از آدرس  .2

IPv4  است وZ  برابرsubnet ر از آدرس اگ .، استفاده شوداستglobal  استفاده شود فقط

 .کننداستفاده می 2002های لبه از آدرس مسیریاب

3. Tunnel Interface آدرس  سپس .ساخته شودIPv6 پس از .وارد شود Tunnel mode 

ipv6ip 6to4 انتخاب گردد. 

 .تعیین گردد <ipv6 route static <ipv6> <tunnel> <next-hop فرضپیشآدرس  .4

 ipv6 routeبهتر است از دستور  باشد private cloudدر قسمت  بسیاریهای اگر مسیریاب

static <2002::/16> <tunnel> <next-hop> ولی اگر از آدرس  .استفاده شودglobal 

شود برای ارسال چندین مقصد استفاده می next-hopدر اینجا  .دوارد نمو 48/استفاده شود باید 

 .شودنمیوارد  tunnelو آدرس مقصد در 

 .تونل فعال شودو پروتکل مسیریابی بر روی  ipv6 unicast-routingهای قبل مانند روش .5
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 NAT64 

روش دیگری برای  .است به بسته و بالعکس Header IPv6 نمودنو اضافه  Header IPv4به معنای حذف کامل 

حذف  به طور کاملها headerیکی از  زیرا .متفاوت است tunnelingبا  به طور کامل کهتبدیل آدرس است 

ها ها و هاستمسیریاب .گویند reversرا  IPv6به  IPv4است و از  IPv4به  IPv6تبدیل  آن طراحی اصلی .شودمی

 .نیستند dual stack صورتبهدیگر 
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 DNS64 

زمانی که  .است quad Aیا  AAAA صورتبه IPv6ولی در  A record صورتبه DNSدرخواست  Ipv4در 

 شودارسال  DNS64به  در صورتیکه .شودپیغام یافت نشد داده می دریافت شود، DNSv6به  IPv4خواستی از در

داده پاسخ  AAAAیا  Aبه همان صورت  نمودنجست و جو کرده و در صورت پیدا  v4یافت نشد در  v6اگر در 

همانند  NAT64در  .ودشارسال می <IPv6-prefix:IPv4-add> صورتبهباشد  v6اگر درخواست  .شودمی

tunneling  آدرسی برایIPv4 embedded این .گرددتعیین میprefix است به دوشکل.Well-Known 

Prefix (WNP)یر قابل مسیریابی است، زیرا : غglobal  64 صورتبهنیست و:FF9B::/96 است. Network 

Specific Prefix (NSP) صورتبه: که global در کل  .است 64/یا  32/ صورتبه و قابل مسیریابی است و

  .IPv4 + (32 - /96/ ):: <-(WKP | NSP) .وجود دارد IPv4 -> IPv6ترجمه 

اگر  .که استفاده شود این قسمت باید صفر شود prefixهر نوع  .صفر باشد u Octetباید قسمت  IPv6در بسته 

WKP  64استفاده شود باید:FF9B::/96 تفاوت بین  .استفاده شودNAT44 , NAT64 به این صورت است که 

فقط باید بر روی  nat64شود ولی در ها استفاده میبرای اینترفیس outsideو  insideاز  nat44در تنظیم  -1

هدر کاملاً  nat64کند ولی در تغییر می destinationیا  sourceفقط مکان  nat44در  -2 .اینترفیس فعال گردد

که   stateful است و SLAACبا استفاده از IPگرفتن که  stateless :وجود دارد NAT64دو نوع  .کندتغییر می

 .است DHCPاز  IP گرفتن

1- State Less معمولاً برای :v6 client  وv4 server توان برای چند شود و میاستفاده میIPv6  یک از

IPv4 استفاده نمود. IPv4 صورتبه embedded  درIPv6 گیردقرار می. 

 .شودمیمشخص  IPv4 Valid Rangeابتدا  .1
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 .شودمیمشخص  IPv6در قسمت  v4های Net-id ،هاIPv4با توجه به  .2

 .نیز مشخص شود v6های Net-idحال  .3

4. IPv6 زیر ساخته شودشکل  صورتبه. 

 .اختصاص داده شود IPبه هر سیستم یک  .5

  .عبور داده شودکه از طریق من  کندمیها ارسال به مسیریاب IGPها را از طریق IPv6مسیریاب  .6

7. NAT64  بر روی مسیریابNAT translator  شودمیتنظیم. 

(Config-if)#nat64 enable 
(Config)#nat64 prefix stateless <ipv6-prefix/32-/96> reach IPv4 Side 
(Config)#nat64 route <ipv4-subnet/16 <if-ipv6side> reach ipv6 side 

 .ازی نموداندتوان راهرا می  DNS64حال .8

2- Stateful: است و  خودکار صورتبهsession ها را در جدولNAT نیازی به  .کندذخیره میIPv4 

embedded شروع باید از سمت  .نیستIPv6 همانند  .باشدNAT44  که شروع باید از داخل به بیرون

یا  IGPاز  با استفاده NAT64نماید و توسط مسیریاب استفاده می IPv6برای  NSPاز حالت  .باشد

ا استفاده و بوجود داشته باشد ها بنابراین باید یک استخری از آدرس .کندهای دیگر آن را اعلام میپروتکل

 را تنظیم نمود:  NAT64 Stateful توانمی در آخر .شود اجازه استفاده داده ACLاز 

(Config-if)#nat64 enable 

(Config)#ipv6 access-list <name> 

(Config-v6-acl)#permit ipv6 <prefix-/48> any 

(Config)#nat64 prefix stateful <ipv6-prefix> 

(Config)#nat64 v4 pool <name-pool> <ipv4-start-add> <ipv4-end-add> 

(Config)#nat64 v6v4 list <name-of-ACL> pool <name-of-pool> overload 
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 VPN 

VPN  از دو بخشvirtual network ی دسترسی دو یا چند شبکه به یکدیگر و به معناPrivate network  به

 یبه معنای جدا کردن مسیرها routeاین خود شامل  .شودها، تشکیل میبرای ارتباط این شبکه policyمعنای ایجاد 

ه باید توجه داشت ک .است آنهابه معنای رمز گذاری و تونل کردن  dataها و های مسیریابی از دیگر محیطبسته

 استفاده شود، VPN از قبل از این که .شوداست که عموماً استفاده می optionاری نیست و فقط یک برمزگذاری اج

های زیادی به علت نصب این خود هزینه .شداستفاده می E1یا  T1 های ارتباطیخط و PPP ،Frame Relayاز 

ق یک خط ها را از طریبسته ،ه به اینترنت متصل استبعد از آن مسیریابی ک .های جداگانه و هزینه مدیریتی داردخط

 .داردوجود  VPNدو نوع  کلی صورتبه .کندرا به طرف دیگر منتقل می آنهاالبته با ایجاد تونل  .کندارسال می

1. Peer-to-peer مسیریاب با :ISP و از طریق  است همسایهISP دکنهای دیگر دسترسی پیدا میریاببه مسی. 

 . Layer 3 MPLS VPNمانند 

2. Overlay مسیریاب :ISP مانند  .به عنوان همسایه نیست و مسیریاب طرف دیگر به عنوان همسایه است

Layer 2 MPLS VPN  وDMVPN. 

 توان نام برد:موارد زیر را می VPNهای ویژگی از 

 .شوندداگانه یا ترکیب با مسیرهای دیگر، ارسال میج صورتبهمسیرها  .1

 .را از مسیر مشخصی عبور دادها توان بستهمی .2

 .امنیت آن را بالا برد IPSecبا استفاده از توان می .3

 IPSec Introduction 

 به شرح زیر است: IPSecهای ویژگی

 .نمایدمی یا رمزگذاری را محرمانه اطلاعات -1

 .کندرا تضمین می ها در بین مسیرها یا تغییر نکردن دادهجامعیت داده -2

 .کندرا تضمین می های قبلیبستهدوباره ارسال  عدممعنای  ها بهتکرار بستهعدم  -3

 :شود شامل موارد زیر استبه کار برده می IPSec ی که دراصطلاحات

1. Security Associate (SA) : تونل بین ابتدا و انتهای مسیر در صورت به معنای امن کردن

 .است در دوطرف IPSecفعال بودن 

2. Internet Key Exchange (IKE): ستفاده از چندین اkey  خودکار صورتبهکه ایجاد آن 

 شود:که این خود شامل دو مرحله می .یا دستی است
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I. Internet Security Associate Key Management (ISAKMP) :

Protocol  شروعIKE نمودنرسیدن و جابه جا  .است Key  از طرف دیگر است و

جداگانه ایجاد و سپس  Keyدا با یک ابت .نمایدیک تونل امن بین دو طرف، ایجاد می

 .شودبررسی می Transform Setsها بین دو طرف با استفاده از قابلیت

II.   در مرحله بعد یکSA  و طرف دیگر نیز یک تونل یک طرفه  شودمییک طرفه ایجاد

 .نمایدمی ایجاد جداگانه Keyبا یک  دیگر

 IPSec در  رمزگذاری .کندایجاد میسته را ب جامعیتو  جلوگیری از تکرار، احراز اصالتIPSec اختیاری  صورتبه

استفاده  IP protocol 51از وجود دارد که  Authentication Headerیا  AHهدری به نام  IPSecدر  .است

 ip protocolاز که  Encapsulation Security Payloadیا  ESP ها توسطبسته IPSecهمچنین در  .کندمی

اد داشته باشید یبه  .شوداین دو برای احراز اصالت و جامعیت داده استفاده می .شوندمی بندی، بستهندکاستفاده می 50

 و AHتفاوت  .است UDPبرای  79 تا 70و  TCPبرای  69 تا 60است و IPبرای  59 تا 50بین  IP Protocolکه 

ESP در شکل زیر مشخص شده است. 

AHلایه : در Transport هدرمبدأ و مقصد  .کندمیبررسی و مقصد را  مبدأصحت  ،رهاجامعیت تمام هد 

tunnel نمایدنیز بررسی میآید را جدیدی که از تونل اینترفیس می. 
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ESPلایه : برای رمزگذاری و در transport  برایendpoint در  .شوداستفاده میtunnel  برای

infrastructure شوداستفاده می. 

 Dynamic Multipoint VPN (DMVPN) 

Dynamic Multipoint VPN صورتبه point-to-multipoint  است کهvpn Overlay layer 3 است. 

VPN  همانندIPv6 Tunnel  ازtunnel interface نترفیس این ای .کنداستفاده و بسته را به این اینترفیس ارسال می

 صورتبهمسیر  VPNبا استفاده از  .کندمی extractآن را  ،فرستد و در طرف دیگرنیز بسته را داخل تونل می

virtual link ین ا .کندشود که مسیر را از دید دیگران پنهان و آن را به مکان دلخواه ارسال مییا تونل ایجاد می

 DMVPN .گیردصورت می networkیا  3گیرد بلکه در لایه انجام نمی data linkعمل در لایه فیزیکی و 

ی هایاز ابزار DMVPN .کندرا نیز پشتیبانی می spoke-to-spoke همچنین است و hub and spoke صورتبه

 Routingو  multipoint gre tunnel، NHRP (Next Hop Resolution Protocol)، IPSec مانند:

 :شودمیاستفاده  DMVPNبه دلایل زیر از  .کنداستفاده می

 .دهندمیهای دور از هم را به هم ارتباط ها سایتVPNهمه  .1

 .ندارد ISPاست و نیازی به تنظیمات  IP Connectivityفقط نیاز به  .2

 .است Overlay ، زیراISPگیرد نه توسط توسط شرکت انجام می routing policyتنظیم  .3

 ارتباطیهای دیگر spokeگیرد و به تنظیمات انجام می Spokeپذیر است چون تنظیمات روی بسیار مقیاس .4

 .ندارد

5. Hub routers باید در دسترس باشد. IP  استاتیک و  صورتبهآن بایدvalid باشد. 

6. Spoke routers باید در دسترس باشد. IP  استاتیک یا داینامیک و  صورتبهآن بایدvalid باشد. 

 GRE Introduction 

 cisco IOSبرای  فرضپیش صورتبه .است Tunnel Mechanismیک  .شوداستفاده می RFC 2784از 

Tunnel Encapsulation چهار قسمت از  .شوداستفاده میprotocol type  همان فیلد در قسمتdata ،

version ،Reserved0  وChecksum در واقع حمل کننده یک پروتکل انتقال دهنده دیگر  .شودتشکیل می

هر  که point-to-multipointو  point-to-point حالتدو  .است apple talkیا IPv6 یا  IPv4مانند 

استفاده است  gre tunnelکه برای بیشتر از یک  Tunnel keyاز  .کندرا پشتیبانی می دارد NHRP هنیاز بدو 

 .از یکدیگر است آنهاشود و برای جداکردن می

 NHRP Introduction 
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 .است layer 2 resolution protocol and cache صورتبه arpمانند  .شوداستفاده می RFC 2332از 

 .کند( نود مربوط به طرف دیگر تونل را پیدا میpublic , privateآدرس خصوصی و عومی) خودکار ورتصبه

 .کندمی resolveها را یا دستی آدرس خودکار صورتبه arpمانند 

 DMVPN Configuration 

 به شرح زیر است: DMVPN و عملکرد مراحل تنظیم

 .انجام شود نو تنظیمات عمومی آایجاد  tunnel interfaceیک  -1

(Config-if)#tunnel source <public ip> 
(Config-if)#tunnel mode gre multipoint 
(Config-if)#tunnel ip add <private ip> 

وارد  NHRP Cacheدر داخل  spokeدستی بر روی  صورتبه NHS (Next Hop Server) اتتنظیم -2

 .شود

NHRP NHS = hub private ip 
NHRP Cache : hub private ip -> hub public ip (static) 

3- IPSec  بر رویtunnel interface ایجاد و فعال شود. 

4- Spoke  درخواستNHRP registration request  را برایHub کندارسال می. 

5- Hub  پیامNHRP registration reply داینامیک در  صورتبهکند )را ارسال میcache  ایجاد

 .شود(می

 .فعال شود tunnel interfaceمسیریابی را بر روی  IGPز یک پروتکل مسیریابی با استفاده ا -6

 NHRP resolution request/reply خودکار صورتبهنیاز باشد  spoke-to-spokeدر آخر اگر  -7

 .ها ایجاد شودspokeشود تا تونلی بین ارسال می hubبه 

 spoke 3- modification ofو  spokeن بی -spoke 2و  hubبین  -1چند فاز دارد:  DMVPNپروتکل 

routing behavior که به :hub دهد مسیرهای ارسال به اجازه میspokeکه این در فاز دو  .ها را خلاصه کند

 .نیست
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 .شوداست و زمانی که نیاز باشد ایجاد می on-demand صورتبه spoke-to-spokeباید توجه داشته باشید که 

ستگی ب به عبارت دیگر .شودمیشروع شود که بعد از هر ارسال بسته از صفر ایجاد می life time به نام آنهازمانی بین 

 .توان فعال نمودچندین پروتکل مسیریابی نیز می tunnel interfaceبر روی  همچنین .به ارسال ترافیک دارد

 VRF (Virtual Routing and Forwarding) 

دو  ،وجود نداشت VRFاگر فرض شود  .دهدانجام می VRFیکدیگر را  ها ازشبکه routing tableجدا کردن 

مسیریاب بهترین مسیر را انتخاب حال  .ولی کاملاً از هم جدا هستند ،یکسان وجود دارند IP هایمشتری که با آدرس

های شود تا جدولاستفاده می VRFبنابراین از  .صحیح هستندکند در صورتی که هر دو مسیر در شبکه خود یم

 بیشتر VRF .گیردو هم بر روی مسیریاب مشتری انجام می ISPاین عمل هم بر روی  .مسیریابی از یکدیگر جدا شوند

پرداخته  VRF-Liteدر اینجا به  .نشده استگنجانده  CCNPدر  این مطلب .شوداستفاده می MPLS VPNبرای 

 .کندسازی میکه این عمل را پیاده شود،می

(Config)#ip vrf <name-vrf> 
(Config-if)#ip vrf forwarding <name-vrf> 

 globalقبل از این دستورات اینترفیس در  .شوداعمال می interfaceبر روی  VRFدر واقع با توجه به دستور بالا 

routing table از  خودکار صورتبه اینبعد از  .بودglobal ،آدرس آن حذف و به  جداVRF table  اضافه

 : به شرح زیر است isp routerدر داخل تنظیمات مربوط  .شودمی

(Config)#ip route vrf <name-vrf> <destination> <network> <next-hop> 
(R1)#show ip vrf <name-vrf> 
(R1)#show ip vrf interface <name-vrf> 
(R1)#show ip route vrf <name-vrf> 
(R1)#show ip protocol vrf <name-vrf> 

 .شوداستفاده می address-familyاز مسیریابی  در تنظیماست که  EIGRP و RIPاین دستورات مخصوص 

(Config-router)#address-family ipv4 vrf <name-vrf> 
r1#show ip <routing-protocol> vrf <name-vrf> 

 .شوداز دستور زیر استفاده می OSPF تنظیم برای

(Config)#router ospf <process-number> vrf <name-vrf> 

VRF  این قابلیت را دارد که اگرOSPF  وجود نداشته باشد بهBGP کند و از همان نگاه میprocess-name 

 .کنداستفاده می
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 Switch Introduction 

 ،forwardبسته  MACهنگام وارد شدن بسته بر اساس آدرس  .مقصد است MACعملکرد سوئیچ بر اساس آدرس 

discard و یا flood مانند مسیریاب که جدولی به نام  .شودمیrouting  دارد سوئیچ نیز جدولی به نامmac 

address  شودتکمیل می صورتبه دو دارد که. Staticذخیره شده است و همیشه بدون  اطلاعاتی : در این جدول

 .که مخصوص سوئیچ است Cisco Discovery Protocol, Dynamic Trunkingمانند  .بندی وجود داردزمان

Dynamic کندبندی شده عمل میزمان صورتبه: که در مرحله یادگیری سوئیچ در این جدول ذخیره شده و. 

زمانی  .کندذخیره می macنگاه کرده و در جدول  vlanو  src macشود به قسمت هنگامی که بسته وارد سوئیچ می

 macبرود به هر دلیلی از جدول  downاگر این پورت به حالت حال  .شودمیدقیقه تنظیم  5 فرضپیش صورتبه

 .شودحذف می

(Config)#mac address-table aging-time <time-sec> 
(Config)#mac address-table static <mac> vlan <vlan-id> interface <type/number> 

(R1)#show mac address-table 

(R1)#show mac address-table aging-time 

تا باشد  Trunkها باید پورت در حالت بین سوئیچ .استها از یکدیگر برای جدا کردن زیر شبکه VLANاستفاده از 

های : که مخصوص سیستمISL .وجود دارد VLANبرای  دو پروتکل .جا نمایدها را جابه VLANبتواند اطلاعات 

 وجود دارد VLANانواع  trunkدر حالت  .است IEEEتعریف شده  که 802.1q سیسکو است

1. Native مانند :vlan 1  کهVLAN ها در این گروه استبیشترین پورت .فرض استپیش. 

2. Allowed : اجازه عبور این فقطvlanشودها داده می. 

3. Encapsulation :802.1کردن به فرمت  بندیبستهq.  

وظیفه شنود  ن پروتکلای .سیسکو استشرکت مخصوص  Dynamic Trunking Protocol (DTP)پروتکل 

برای شنود  پروتکل این .دهدرا تشخیص می قرار گیرد trunkو یا  accessخط را دارد و این که پورت در حالت 

 Originateیا  Desirable .کندانتخاب می را VLANنوع  که خط را شنود و Passiveیا  Auto .دو حالت دارد

 802.1qدر فرمت  .گیرداستفاده از جواب آن طرف خط تصمیم میکند و بعد با شروع میصحبت را  trunkکه با 

 .هایی داردکند شاخصهعمل می Tag VLAN صورتبهکه 

1- Tag Protocol Identifier (TPID) :کد برای شناسایی نوع  صورتبهTag است. 

2- Priorityشود: برای کیفیت سرویس استفاده می. 

3- Canonical Format Indicator (CFI) :که نوع شبEthernet  یاtoken ring کندرا مشخص می. 
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4- VLAN ID (VID):  همان شمارهVLAN است. 

FCS Data Type/Len 802.1q Tag SA DA 

 

802.1q Tag 

VID 

12 Bits 
CFI 

1 Bit 
Priority 

3 Bits 
TPID 

16 Bit 

ن آن از دستور زیر برای محدود کرد .را دارند trunkها اجازه عبور از روی  VLANتمامی فرضپیش صورتبه 

 .شوداستفاده می

(Config)#switchport trunk allow vlan {vlan-list | all | remove | add | except} 

 tokenرزرو برای  1005تا 1001 از  ،قابل استفاده  1001تا1 که از است  4094تا 1  صورتبه vlanمحدوده 

ring  به عنوان   4094تا1006 و ازextend-range قابل استفاده در  کهVTP Mode Transport  یا

VTPv3است. VTPv3  در فایلVLAN.dat اگر در حالت  .شودذخیره نمیVTP  تنظیم شود بایدextend-

VLAN دستی حذف شوند صورتبهها.  

 شود:از دستور زیر استفاده می normal vlanبرای تنظیم 

 روش مدرن

(Config)#vlan <vlan-id>  
(Config-vlan)#name <vlan-name> 

 روش قدیمی

(SW1)#vlan database 
(SW1-vlan)#vlan <vlan-id> 

 .باشد VTP Mode Transportباید در حالت  extend-vlanبرای تنظیم 

 Etherchannel 

 redundancyو برای  (load balance)هم زمان صورتبهبرای استفاده بیشتر از پهنای باند، استفاده از چند لینک 

 آنها STPسد و شناها را به عنوان حلقه میسوئیچ این لینک قبل از تنظیم این حالت .شودخصوصیت استفاده میاز این 
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ها را به تا سوئیچ این لینک نمود port channelها را عضو برای رفع این مشکل باید این لینک .کندمی downرا 

 زیر است: صورتبهپیش تنظیمات آن  .شناسایی کند logicalعنوان یک لینک 

 .باشد trunkپورت باید  .1

بنا به  آنهاانتخاب یکی از  .دهداین کار را انجام می dynamic صورتبه وجود دارد که دو پروتکل .2

 .شوداستفاده می شرایط مورد نیاز

I. Port Aggregation Protocol (PAgP) :صورتبه desirable  یاauto  مانندtrunk 

desirable دهدرا شروع و سپس نوع لینک را تشخیص میابتدا صحبت  .است. 

II. Link Aggregation Control Protocol (LACP) : ابتدا استاندارداین IEEE 

802.3ad 802.1به سپس  وax دو حالت  .تبدیل شدpassive  وactive  را پشتیبانی

 .است trunkاین نیز همانند  .کندمی

3. ON حالتی است که فقط :Etherchannel  صورتبهو فعال است dynamic نیست. 

 PAgP vs LACP 

دقت داشته باشد که این مبحث یکی از پرکاربردترین و مباحث مهم  .شودتوضیح داده میهای دو پروتکل تفاوت

CCNP صورتبهاگر لینک  .است half duplex  باشد فقطPAgP شودپشتیبانی می. PAgP  لینک  8حداکثر

و  active صورتبهلینک  8حداکثر  LACP .یابدیک لینک پهنای باند کاهش می کند و با از بین رفتنپشتیبانی می

 LACPدر  .دیابکند و اگر یک لینک از بین برود پهنای باند کاهش نمیرا پشتیبانی می standby صورتبهلینک  8

 LACPوتکل پردر  .سپس آنها را تنظیم نمودشوند را انتخاب و  Etherchannelهایی که عضو لینک توانمی

 شود:چندین اصطلاح وجود دارد که توضیح داده می

1. System Priority : دستی یا خودکار تنظیم  صورتبه سوئیچمقداری است که بر روی هر مسیریاب یا

کند را ایجاد می System IDدستگاه،  MACو  System Priorityبا استفاده از  LACPپروتکل  .شودمی

با  MAC، آدرس System Prioritدر صورت یکسان بودن  .ها ارتباط برقرار کندتا بتواند با دیگر دستگاه

کمترین عدد بهترین  System Prirityمقدار  LACPدر پروتکل  .است System IDکمترین عدد بهترین 

 .شودمی master است که آن دستگاه

2. Port Priority : همانندSP  دستی یا خودکار  صورتهب سوئیچمقداری است که بر روی هر مسیریاب یا

 Port Numberو  Port Priorityبا استفاده از  LACPپروتکل  .کمترین عدد بهترین است .شودتنظیم می

، شماره پورت با کمترین عدد port priorityدر صورت یکسان بودن  .کندرا ایجاد می Port IDدستگاه، 
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کند که کدام پورت در حالت مشخص میاین مقدار  .شود Etherchannelبهترین پورت است که عضو 

  .فعال و کدام پورت در حالت آماده باش قرار بگیرد

دستورات  .شودانتخاب می System IDشود که بر اساس می Slaveو دیگری  Masterیک سوئیچ  LACPدر  

 :به شرح زیر است Etherchannel برای مشاهدهمورد استفاده 

(SW1)#show etherchannel load-balance 
(SW1)#test etherchannel load-balance interface port-channel <number> <ip | mac> 

 Etherchannel Layer 

1- Layer 2 OSI Etherchannel تواند در لینک می 8تا  2: تعدادetherchannel  قرار گیرد و همه در

 .هستند trunk صورتبهمه ها نیست و هوتی بین لینکاهیچ تف .قرار دارند broadcast domainیک 

 .است MAC Addressبر اساس  مسیرانتخاب 

2- Layer 3 OSI Etherchannel :load-balancing  بر اساس هر جریان است توازن بار یا(per-flow) 

بخش  broadcast domainقسمت  خواسته شوداگر  .کندو هر جریان فقط از یک لینک استفاده می

سرعت استفاده  دلیل  .شوداز این مورد استفاده می شود،ها جدا end user مدیریتی و سرورها را از بخش

-layer-3 portخارج نموده و  switchportباید از حالت برای تنظیم  .آن است بالا و مدیریتی بودن

channel را فعال نمود. 

(Config)#interface port-channel <number> 
(Config-if)#no switchport 

 Etherchannel Misconfiguration Guard 

ک ی خطا ممکن است بدین شکل باشد که در .کنداعلام میاین خصوصیت خطای عدم تنظیم صحیح را به کاربر 

 STP (Spanning Treeاین خصوصیت از  .تنظیم شده است و طرف دیگر خیر Etherchannelطرف 

Protocol) در  .گیردبهره میSTP هایی به نام بستهBPDU (Bridge Protocol Data Unit) در  .وجود دارد

یک  STP BPDUدر حالت عادی هر بسته  .وجود دارد Port-Priorityو  Port-IDفیلدهایی به نام این بسته 

port-id  دارد ولی در حالتetherchannel ها به تعداد لینکport-id پس از  .گیرددر داخل این بسته قرار می

اجرا شده برای  STPها پروتکل های شبکه که بر روی آنسوئیچ .ل شناسایی استقاب Etherchannelاین طریق 

 .وجود دارد STPدر پروتکل  BPDUدو نوع بسته  .کننداستفاده می BPDUهای اطلاع از احوال همدیگر از بسته

BPDU Configurationکنندها برای محاسباتشان استفاده میها از این بسته: سوئیچ. TCN BPDUقتی تغییری : و

کند تا بروز های دیگر ارسال میبر روی سوئیچی در شبکه رخ دهد برای اعلام تغییرات این مدل بسته را به سوئیچ
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داده  نیازهایی صورت گیرد که به ترتیب توضیحبرای جلوگیری از حلقه مابتدا باید پیش .تغییرات رو اعلام کند

این سوئیچ  .شودانتخاب می Root Bridgeکه به عنوان سوئیچ ها در شب: یکی از سوئچRoot Bridge .شودمی

هر سوئیچ  .است Bridge IDدر شبکه  Root Bridgeمبنای انتخاب  .ها در شبکه استتعیین کننده مسیر انتقال بسته

 Rootآن از همه کمتر باشد به عنوان  Bridge IDسوئیچی که  .منحصر به فرد دارد Bridge IDدر شبکه یک 

Bridge انتخاب خواهد شد. Bridge ID  بایتی است که از دو قسمت تشکیل شده است 8یک مقدار. Bridge 

Priority:  بایتی است( و  2مقدار  )یکاین عددMac Address  بایتی است( 6)یک مقدار. Bridge Priority 

 Rootر باشد به عنوان های دیگر کمتآن از سوئیچ Bridge Priorityسوئیچی که  .است 65535تا  0عددی بین 

Bridge در صورتی که  .انتخاب خواهد شدBridge Priority  همه سوئیچ ها یکسان باشد، از آدرسMac  سوئیچ

آن از سوئیچ های دیگر کمتر  Macدر این حالت سوئیچی که آدرس  .شودها به عنوان الگوی انتخاب استفاده می

 32768ها همه سوئیچ Bridge Priority فرضپیش صورتبه .انتخاب خواهد شد Root Bridgeباشد به عنوان 

به کمک دستور زیر می توان  .یکسان است فرضپیش صورتبهها همه سوئیچ Bridge Priority)یعنی  .باشدمی

 رو در یک سوئیچ تغییر داد: Bridge Priorityمقدار 

(Config)#interface <type> <number> 

(Config-if)#spanning-tree port-priority <number> 

انتخاب  Root Port ها به عنوانانتخاب شد حال باید روی هر سوئیچ یکی از پورت Root Bridge بعد از اینکه

 .های دیگر کمتر باشدآن از همه پورت Root Path Cost شود کهانتخاب می Root Port پورتی به عنوان .شود

Root Path Cost سوئیچ تا سوئیچ : هزینه یک مسیر از اینRoot Bridge است. Root Bridge و Root Port 

بین  .رسدمی Designated Port در این مرحله نوبت به انتخاب .اند اما هنوز حلقه در شبکه وجود داردشده انتخاب

  Designated Port فرمول انتخاب .شودانتخاب می  Designated Port هر لینک در شبکه یک پورت به عنوان

 Root یعنی در هر لینک، پورتی که کمترین هزینه به سمت  .شودانتخاب میRoot Port م طبق فرمولی است که ه

Bridge رو داشته باشد به عنوان Designated Port شوددر یک لینک انتخاب می. 

اگر طرف دیگر  .است ON فرضپیش در حالتEtherchannel Misconfiguration Guard کلی  صورتبه

-errپس از شناسایی و وجود خطا پورت را در حالت  .کندشناسایی می BPDUا وجود داشته باشد با استفاده از خط

disable بردمی.  

(Config)#spanning-tree etherchannel guard misconfig  

(SW1)#show spanning-tree <active | summary> 
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 Virtual Trunking Protocol (VTP) 

 .یگر استهای دبر روی سوئیچ خودکارجاد، حذف و یا تغییراتی بر روی یک سوئیچ و اعمال آن یصورت به معنای ای

های پیش نیاز .کارایی ندارد مسیریاب و برای سوئیچ است تجهیزات سیسکو و شرکت فقط مخصوص این پروتکل 

 موارد زیر است: آن برای تنظیمات شامل

 case)باشند و حروف کوچک و بزرگ اهمیت دارد  VTP Domainها باید بر روی یک همه سوئیچ .1

sensitive) است. 

 .به هم متصل شده باشند trunkها باید با لینک سوئیچ .2

 .باید یکسان باشد VTPپسورد انتخاب شده برای  .3

 م ساخت عدمشکلاتی از قبیل  بودن،یکسان  در صورت عدم برای ارتباط باید یکسان باشد و  VTPنسخه  .4

VLAN ها اگر یکی از نسخه .شودهای دیگر ایجاد میسوئیچ بر رویVTP Version 1  وVersion 2 

Capable  باشد و به یک همسایه باVersion 2  یاVersion 3  متصل باشد نسخهVTP خودکار صورتبه 

 .شودبه روز می Version 2به نسخه 
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 .کندپشتیبانی می token ringاز  2و  1خه در نس .با هم تفاوت دارند V1 & V2 & V3 هایدر نسخه VTPپروتکل 

 VTP Domainبرای  نامیتوان می 2و  1در نسخه  .شوددستی به روز می صورتبه 3و به  خودکار صورتبه 2به  1از 

 .اجباری استانتخاب نام  3انتخاب نکرد ولی در نسخه 

VTP V3 های زیر است:دارای ویژگی 

 .انطباق دارد2با نسخه  .1

 کندپشتیبانی می (Normal & Extend)ها VLANاز همه  .2

 کندپشتیبانی می Private VLANاز تکثیر  .3

 .استفاده نمود hashیا  hiddenیا  clear text صورتبهتوان از پسورد اختیاری می صورتبه .4

 .کندتکثیر می 802.1s MST (Multi Spanning Tree)تنظیمات  .5

 .خاموش و یا روشن نمود globalرا برای هر لینک و یا در سطح  VTPتوان می .6

با  و شودنشان داده نمی running-configها در اختیاری است و در تمامی نسخه صورتبهاحراز اصالت  .7

و  normal ،hidden در کل سه روش .شودنشان داده می show vtp passwordدستور وارد نمودن 

secret   پسورد وجود دارد نمودنبرای وارد. 

(Config)#vtp password <clear-text> 
(SW1)#vtp password <clear-text> 

 .شودنشان داده می show vtp password با دستور

(Config)#vtp password <clear-text> hidden 

 .شودنشان داده نمی show vtp password با دستور

(Config)#vtp password <hash-text> secret 

 .شودنشان داده نمی show vtp password با دستور

 transportو یا  vtp clientهستند و برای تنظیم  دهندهسرویس فرضپیش صورتبهها همه سوئیچ 2و  1در نسخه 

به معنای  Primary serverیک سوئیچ  3در نسخه  .هستندگیرنده سرویسو بقیه دهنده سرویسیک یا دو سوئیچ 

 ،هستند Secondary serverو بقیه  است بسته به روز رسانی و ارسال VLANاجازه داشتن برای ساخت و حذف 

به  VLAN Databaseاجازه برای ارسال بسته به روز رسانی  عدمو  VLANبه معنای اجازه نداشتن ساخت یا حذف 

  .تنها یکی وجود دارد VTP Domainدر هر  Primary server .است دیگران

 :به شرح زیر است VTP V3 ات مربوط بهتنظیم
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 .تنظیم شود VTP Domain Nameابتدا باید  .1

 .تغییر یابد 3 بهسپس نسخه آن به  .2

3. Primary server تنظیم شود. 

 .تنظیم شود پسورد .4

(SW1)#vtp domain <domain-name> 
(SW1)#vtp version {1 | 2 | 3} 
(SW1)#vtp primary-server [VLAN | MST] [Force] 
(SW1)#vtp password <password> 

 -2 .را بررسی نکند primary server: تداخل Force -1سه حالت وجود دارد  primary serverتنظیم برای  

Multi Spanning Tree(MST) : متصدی پایگاه دادهMST 3 .است- VLAN: پایگاه داده متصدی VLAN است. 

4-<cr> تداخل :primary server را بررسی کند. 

 VTP Pruning 

 کمربوط به ی پورتیسوئیچی در واقع هرس کردن به معنای این است که اگر  .است اهVLANبه معنای هرس کردن 

VLAN  را نداشت، اجازه عبور ترافیک آنVLAN کند تا هرس کردن به شبکه کمک می .شوداز سوئیچ داده نمی

ور قابل تنظیم فقط بر روی سر VTP Pruning .و پهنای باند شبکه افزایش بیایدهای غیر لازم کاهش یابند ترافیک

 موارد زیر است: مراحل آن شامل .است

را  VLAN مربوط به trunkهای همه پورت نداشت، VLANدر داخل  access portهیچ  سوئیچ اگر .1

 .کندمی هرس

پیغام  .داشته باشد VLANعضو  access port یک آنکه به معنای ،شودفعال در یک سوئیچ  VLANاگر  .2

Triggered Join های تبه تمامی پورnon-root bridge (STP Root Ports)  وRoot Bridge 

(all designated ports) شودارسال می. 

رفته و اجازه عبور  Pruneهای آن به حالت پورت ،کندرا ارسال می Triggered Join سوئیچی که پیغام .3

VLAN دهد که قبل از آن هاستی با همان )در صورتی اجازه میدهدرا نمیVLAN ورت آن وارد شودبه پ 

ولی سوئیچی  .باشد( Joinو در حالت از قبل به این پورت وارد شده باشد  Triggered Joingو مراحل 

رفته و اجازه عبور  Joinبه حالت  است forwardingکند و پورت آن در حالت که پیغام را دریافت می

VLAN را دارد. 
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رفته و ارتباط بین همه  Jبه حالت  Fهای ود تمامی پورتفعال ش چپدر سوئیچ سمت  vlan-xدر شکل زیر اگر  

 .باشدها برقرار میسوئیچ

 Multi-Layer Switch 

 MACهمچنین دارای  .دهدگیری انجام مید و تصمیمنکنآدرس مقصد نگاه می MACفقط به  2های لایه سوئیچ

های لایه در سوئیچ .هستند یریتبرای مد PAgPو  CDP ،STP ،DTPبه طور مثال  فرضپیشهای استاتیک آدرس

 .کندمقصد را مشخص می ،آدرس MACهای مسیریابی و شود و با توجه به جدولنگاه می 3و لایه  2به هدر لایه  3

در سوئیچ انواع کمتری از اینترفیس استفاده و  .گرددسریعتر انجام می routingمسیریابی نسبت به در سوئیچینگ 

زمانی که بر روی یک  .شوداستفاده می انواع خاص دیگر و ATM WAN T1از  routerشود ولی در پشتیبانی می

در واقع  .شودگماشته می MAC Address Multicastبه  IP Multicastشود اینترفیس پروتکل مسیریابی فعال می

این به  .است OSIر مدل بیشتر از یک لایه  د ها،بستههای چند لایه به معنای پشتیبانی کردن یا بازرسی کردن سوئیچ

شود یمسوئیچ چند لایه  هدف این است که هنگامی که بسته واردنیست، بلکه  routerمعنای داشتن تمامی امکانات 

پشتیبانی  TCP/UDP Headerهای چند لایه از بیشتر سوئیچ .پخش بسته انجام گیرد وارسال  حذف، تصمیم برای
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یز پروتکل مسیریابی ن ،باشدن یارتباط آنهابین  و خواسته شود باشند VLANدر یک  کاربرمثال: اگر چند  .کندمی

 broadcast domainو  VLANدر یک  اینکه کاربران، به دلیل هم استفاده نشود ACLوجود نداشته باشد و از 

 را VACLهای چند لایه سوئیچ .توان استفاده نمودمی VACL (VLAN Access Control List)هستند از ابزار 

 routingعمل فقط و یا  switchingعمل  فقطهای چند لایه اینترفیس سوئیچ .کنندفهمند و بسته را حذف میمی

 .دهندانجام می

Switch Virtual Interface (SVI) : در واقعVLAN  یکSVI  است و برای استفاده از آن باید نامVLAN  وجود

بعضی از  .(vlan enable and usable)باشد  VLANعضو  حداقل یک اینترفیس فیزیکیو  داشته یا تنظیم شود

های روش عملکرد سوئیچ .دارند mac addressواحد و بعضی چند  mac addressها یک vlanها برای سوئیچ

 mac addressوجود دارد که شامل دو ردیف  hardware tableچند لایه به این گونه است که جدولی به نام 

 layerقسمت  .کنددارد و تحلیل میبر می macنتیجه را از جدول  layer 2 ASICمت قس .است IP addressو 

3 ASIC  نتیجه را از جدولIP این دو با هم در ارتباط بوده و در صورت پیدا کردن  .کنددارد و تحلیل میبر میmac 

 TCAM (Ternary Content Addressableها در حافظه این جدول .کنندمقصد و مسیر آن بسته را ارسال می

Memory) همچنین این حافظه .شوندذخیره میACL security VLAN   وRouting دهدرا در خود جای می. 

 .شودتبدیل می next hopبه  des ipو  des mac هنگام ورود بسته

 

 

 

 

 Cisco Express Forwarding (CEF) 

در این عمل هم  .به معنای گرفتن بسته از یک اینترفیس و فرستادن آن به یک اینترفیس دیگر است switchingعمل 

switch  در  هموrouter در  .گیردصورت میCCNP 3  برای روشswitching :وجود دارد 

1. Process-Base Switchingشود در : زمانی که بسته وارد سوئیچ میCPU  طبیعی  .شودمیوقفه ایجاد

ای به پروسهپس از رسیدن نوبت  .(...و EIGRPهای دیگر است )مانند مشغول انجام پردازش CPUاست که 

را  CPUهای توان پروسهمی show processes CPUکند و با دستور را شروع می "IP Input"نام 

 .کنندهای امروزی به دلیل وقفه زیاد و عملکرد پایین از این روش استفاده نمیسیستم .مشاهده نمود

IP Address MAC Address 

destination ip address via vlan # destination mac address via interface # 

Layer 3 Forwarding Engine Layer 2 Forwarding Engine 

Layer 3 ASIC (parse ip) Layer 2 ASIC (parse mac) 
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2. Fast Switching نند اافزارها بتوو سخت داده شود: اگر یک حافظه جدا کوچک برای هر اینترفیس قرار

و اگر تطابقی  ودششود نگاه به این حافظه به آن دسترسی داشته باشند، هنگامی که یک بسته وارد سوئیچ می

برای پیدا کردن مسیر ارسال شود و عملیات  CPUگاه به اگر تطابقی نداشت آن .پیدا نمود آن را ارسال کند

Process-Base های موجود در حافظه در مدت زمان های مطابق بستحال اگر هیچ بسته .را انجام دهد

 .گرددآن به اتمام رسیده و از حافظه حذف می packet ageمشخصی ارسال نشود 

3- Cisco Express Forwarding به این حالت :Topology Driven Cache اگر  .شودنیز گفته می

افظه تی همه مسیرها در این حای که در مدل قبلی بحث شد همیشه به روز و مورد استفاده باشد، به عبارحافظه

این حافظه  .شودبه سرعت انجام می switchingباشد عملیات  MACو  routingقرار گیرد و یک کپی از 

 .تشکیل شده است از دو جدول

1.  Forwarding Information Base (FIB) یک :shadow copy  ازIP Routing Table 

 Prefix ،Net mask Interfaceمانند: .رار داردیی که نیاز است در این جدول قآنهااست و فقط 

Out  و Next Hop.  این جدول همیشه باIP table شوددر ارتباط است و به روز رسانی می. 

(Config)#ip cef 
(Config)#no ip cef 
(R1)#show ip cef [ip] [mask] [detail] 

 
2. Adjacency Table این جدول هم یک کپی از :MAC address table در واقع جدول  .ستا

FIB  و اطلاعاتی از قبیل  2را بر عهده دارد و این جدول اطلاعات لایه  3اطلاعات لایهarp  ،

frame relay mapping table  دهدرا در خود جای می ...و. 

(R1)#show adjacency <interface / number> [summary | detail] 
(R1)#show adjacency vlan <vlan-id> detail 

گیرد و انجام می ARPبه روز شده و درخواست پروسه  FIBاگر لینک متصل باشد جدول 

adjacency table شودنیز به روز می. Adjacency  آنهاانواع مختلفی دارد که بعضی از 

 .ارسال شوند CPUشرکت کنند و باید به  CEF Switchingتواند در نمی

 به شرح زیر هستند:دهند رخ می CEFهایی که در جدول حالت

1. Glean اگر آدرس مقصد با جدول تطابق داشت ولی نیاز به اطلاعات دیگری داشته باشد بسته به :

CPU به طور مثال نیاز به آدرس  .شودبرای پردازش فرستاده میMAC در  .باشدGlean  نیاز به

این حالت  .دارد ARPز به نیا به طور مثال .تا پاسخ دریافت کند مانداست و منتظر می 2پردازش لایه 

 .قرار دارد و برای مدت بسیار کوتاهی است Attachedقبل از حالت 
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2. Null اگر بسته :valid مانند تعریف مسیر به  .باشد و حذف گرددNull0. 

3. Dropای : اگر بستهvalid حذف گردد مانند ای به گونه ولی ،اشدبencapsulation نا صحیح. 

4. Discard بر اساس تعریف :ACL بسته حذف گردد. 

5. Punt شبیه به :Glean  مانند  .دارد 3است با این تفاوت که نیاز به پردازش لایهroute process. 

 TCAM vs CEF 

 2و لایه  FIBجدول  ای ازنتیجه TCAMحافظه  3لایه  .گیردقرار می TCAMدر حافظه  CEFدر واقع نتیجه عملیات 

های سوئیچدر  .در پشت صحنه در حال اجراست CEFشود ئیچ روشن میزمانی که سو .است Adjacencyنتیجه  ،آن

اس آن ها پایه و اسبعضی از سوئیچ .باید روشن شود در بعضی دیگر و است روشن فرضپیش صورتبهچند لایه 

CEF است مانند Cisco 6500 توانند در ها نمیبعضی از بسته .ولی بعضی خیرCEF Switching این  .شرکت کنند

 :ها شامل موارد زیر هستندتهبس

1. ARP request  باید درCPU پردازش شود. 

 TTL ،Fragmentation ،IP Option notهستند مانند بررسی  CPUهایی که نیازمند پاسخ بسته .2

Empty در ...و ،CEF کنندشرکت نمی. 

 .کنندشرکت نمی CEFدر  Routing Protocol Trafficهای بسته .3

 کنندشرکت نمی CEFدر  Cisco Discovery Protocol های بسته .4

 کنندشرکت نمی CEFدر  packet need encryption  هایبسته .5

 .شوداستفاده می CPUاست و کمتر از  CEFاز  switchingبیشتر استفاده  باید توجه داشت که
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 Switch Software Introduction 

 ASIC (Application Specific Integrated .های یک سوئیچ نشان داده شده استمؤلفه زیردر شکل 

Circuit) ( 6500چند ) ( یا3750تواند یک )باشد که یک سوئیچ میبه معنای مدارهای مجتمع با کاربرد خاص می

ASIC در قسمت  .داشته باشدForwarding Engine ها ذخیره و برای استخراج اطلاعات از آن نگهداری بسته

داشته  Forwarding Engineتوانند یک یا چند ها میسوئیچ .شودرسال میا TCAMشود و اطلاعات آن به می

ای برای تهیه و ذخیره اطلاعات نیز برنامه CEF مؤلفه .QoSو   TCAM:layer3 ،Security Stuff مثال طوربهباشند 

 ARPو  IPی هادهد که از جدولرا انجام می ...های یادگیری مسیر، مسیریابی و عملیات CPU .است TCAMدر 

 ARPو  IPاطلاعات را از  Adjacencyو  FIBهای فعال باشد جدول CPUدر داخل  CEFاگر  .کنداستفاده می

فقط برای این  CEF .کندآن را پر می CEFاست و  Adjacencyو  FIBیک کپی از  TCAM .کنداستخراج می

 .است CPU رساخته نشده است و یک قسمت مهم و مفید برای کاهش با

 Switch Redundancy 

ها از طریق که سوئیچ شوندمی stackwiseبه عبارتی  .است افزاریسخت صورتبهها سوئیچ نمودنبه هم متصل 

شدن  Stackتعداد  .شوندمنطقی شناخته میشوند و همه به عنوان یک سوئیچ کابل مخصوصی به هم متصل می

سوئیچ  9 برابر Catalystهای در مدل شدن stackئیچ برای حداکثر تعداد سو .ها بستگی به نوع آنها داردسوئیچ

برای مدیریت وجود دارد و همه به عنوان  IPدر واقع یک  .است Masterبر عهده یک سوئیچ  آنهاو مدیریت  است

خطا  در برابر برای مدیریت آسان و تحمل پذیری بالااز آن علت استفاده  .شوندشناخته می virtual switchیک 

 config file ،MACو در واقع همه دارای  کننددریافت می Masterها اطلاعات را از سوئیچ همه سوئیچ .است
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Table  وrouting table ه ک مراحلی .ها اطلاعات محلی نیز دارندبه غیر از این اطلاعات سوئیچ .یکسانی هستند

 به شرح زیر است: وجود دارد Masterرای انتخاب سوئیچ ب

1. User priority در :CCNP است 1فرض همه برابر پیش .است 15تا  1این مؤلفه بین  .شودبحث نمی.  

2. Hardware and Software Priorityهای بیشتر به عنوان : سوئیچی با قابلیتMaster شودانتخاب می. 

3. Default Configuration سوئیچی که :default configuration  کمتری داشته باشد به عنوان

master شودنتخاب میا. 

4. Up Timeبه عنوان  : سوئیچی که زمان بیشتری روشن باشدMaster شودانتخاب می. 

5. MAC Addressآدرس : سوئیچ با mac ترپایین Master شودانتخاب می. 

 صورتبه Console شود، متصل Slaveسوئیچ  Console پورت به کابلی اگر Masterپس از انتخاب سوئیچ 

 به سوئیچدر هر حال ، متصل شددر واقع مهم نیست به کدام سوئیچ  .یابدانتقال می Master سوئیچ به خودکار

Master  با یکsession و  شوداتصال برقرار میCLI کندرا کنترل می.  

 Cross-Channel Etherشوند به آن  Ether Channel، اندشده Stackسوئیچ که با هم  چند بهاگر یک سوئیچ 

Channel شودگفته می. 

از بین برود  Masterاگر سوئیچ  .ها را اضافه یا حذف نمودتوان سوئیچمی Online صورتبه stackسیستم یک در 

اند گرفته Masterها با استفاده از آخرین اطلاعاتی که از سوئیچ شود و بقیه سوئیچمراحل انتخاب دوباره تکرار می

های عملیات Masterوظیفه سوئیچ  .دهندرا انجام می Flow Controlو  routing, Forwardingعملیات 

 .است Stackمربوط به  دیگر جدول مسیریابی و همچنین ارسال اطلاعات هداری، به روزرسانی فایل تنظیمات،نگ

گرفته شده  Masterو همچنین جدولی که از  STPمحلی و اطلاعات  MACها نیز اطلاعات جدول دیگر سوئیچ

یک تفاوتی که  .رودنمی blockکند در حالت ایجاد می stackای که کابل مخصوص حلقه .دکنناست را ذخیره می

 Stackدر سیستم  .است sessionوحالت عادی است، مدیریت بر عهده یک سوئیچ و تنها با یک  stackدر سیستم 

 .شوداستفاده می Powerو  Dataدو نوع کابل 
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 Virtual Switching System (VSS) 

 .شودشرح داده می  Stackو VSS تفاوت بین یدن این مطلب ابتدا برای فهم

یا  rackشوندکه طول کوتاهی در حد یک ها با کابل مخصوصی به هم متصل میسوئیچ stackدر سیستم  .1

توان استفاده می FCو یا  10GEهای از کابل virtual switching systemدارند ولی در متر  3حدود 

 .شودپشتیبانی میر کیلومت40نمود که تا 

 .دو سوئیچ لازم استتنها  VSSسوئیچ و در  9حداکثر  Stackدر  .2

 Standby دیگریو  Activeیک سوئیچ  vssهستند در  slaveبقیه  و masterیک سوئیچ  Stackدر  .3

  .است

 و Console interface، ...های مسیریابی و مانند پروتکل 3و  2های کنترلی لایه : اجرای پروتکلActiveسوئیچ 

بر عهده  Activeهای کنترلی به سوئیچ : ارسال بستهStandbyسوئیچ  .عهده این سوئیچ است مدیریتی برهای عملیات

لینک بین دو سوئیچ که  VSSدر  .را دارندهای محلی هاستها به هر دو سوئیچ وظیفه ارسال بسته .این سوئیچ است

گویند و پروتکلی که برای ارتباط بین دو سوئیچ بر روی  Virtual Switch Link (VSL)لینک است را  8حداکثر 

VSL شود را اجرا میVirtual Switch Link Protocol (VSLP) این پروتکل از دو زیر پروتکل  .گویندLink 

Management Protocol (LMP) جایی عضوهای دامنه و پارامترهای مربوط که وظیفه مدیریت لینک مانند جابه

 Activeوظیفه انتخاب سوئیچ که  Role Resolution Protocol (RRP) و بر عهده دارد را های سوئیچتبه قابلی

دهد عبور نمی VSLای وارد سوئیچ شود تا جایی که بتواند بسته را از لینک اگر بسته .شودرا برعهده دارد، تشکیل می

 .های خود را داردو سعی بر ارسال آن از طریق لینک

 DHCP Server 

ها از استخر آدرس IPبرای گرفتن آدرس  Dynamic Host Configuration Protocol (DHCP)پروتکل 

استفاده  UDP 67, 68های و از پورت قرار دارد Applicationاین پروتکل در لایه  .خودکار است صورتبه

 بتدا کلاینت درخواستا که ساختار کلاینت سروری دارد و مراحل آن بدین شکل استاین پروتکل  .نمایدمی

DHCP Discover  راbroadcast وجوی سرور برای دریافت آدرس این بدان معناست که به جست .کندمی

 بعد از آن .دهددر واقع سرور به کلاینت پیشنهاد می .کندرا ارسال می DHCP Offerسپس سرور پاسخ   .پردازدمی

برای مشخص کردن یک سرور از بین چند ، یکی کندال میرا به دو دلیل ارس DHCP Requestکلاینت درخواست 

 .کندرا ارسال می DHCP Acknowledgeدر آخر سرور پاسخ  .IP آدرس درخواست برای گرفتن دیگری سرور و

و یا  switchتوان از ها میدر این شبکه .نباشد DHCP Full-Scaleهای کوچک ممکن است نیازی به در شبکه
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router به دلیل اینکه  استفاده نمودIOS ی هااز همه ویژگیDHCP مراحل تنظیم به شکل زیر  .کندپشتیبانی نمی

 است:

(Config)#service dhcp 
(Config)#ip dhcp pool <pool-name> 
(Config-dhcp)#network <net-id> 
(Config-dhcp)#default-router <default-gateway> 
(Config-dhcp)#dns-server <dns-server-add> 
(Config-dhcp)#lease <lease-time-duration> 
(Config)#ip dhcp exclude-address <start-ip> <end-ip> 

زیرا گردد هایی در بین راه باشند مشکل مسیریابی ایجاد مینباشند و یا مسیریاب VLANاگر کلاینت و سرور در یک 

توان این عیب را با دستور زیر می .ارسال شود unicast صورتبهپس باید  .است broadcast صورتبهها بسته

 .برطرف نمود

(Config)#interface vlan <number> 
(Config-if)#ip helper-address <ip-add> 

Helper-address  در فیلدی به نامGIADDR کدام کندقرار داردکه مشخص می VLAN  بین چندینscope 

 .نتخاب کنداآدرس را کدام 

(R1)#show ip dhcp binding 

 Basic Manage Switch Port 

 ها وجود دارد:تر سوئیچدو ویژگی برای تنظیم راحت

1. Interface Rangeتوان همچنین می .گیردهای سوئیچ از این طریق انجام میت: مدیریت دو یا بیشتر پور

ان استفاده نمود و از تومی Macroدر این صورت از  .را عضو یک گروه و هم زمان با هم تنظیم نمود آنها

 .برای مدیریت و تنظیم استفاده نمود آنهایک اینترفیس به جای همه 
(Config)#define interface-range <name-of-macro> <type-number> <number> 
(Config)#interface range macro <name> 

2. Error-Disableل غیر فعا خودکار صورتهبرا پورت هنگام وقوع یکسری عوامل  که : یک ابزاری است

ع پورت از نظر فیزیکی مشکلی ندارد در واق .رودمی err-disableدر این حالت پورت به حالت  .نمایدمی

یر زعواملی که ممکن است پورت را به این حالت ببرد با دستور  .شوندها ارسال و دریافت نمیولی بسته

 شود:مشخص می

(Config)#errdisable detect cause 
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-BPDU Guard ،ARP-Inspection ،DTP شود ممکن است شاملعواملی که موجب رخ داد این چنین می

Flap(trunk encapsulation is changing) ،PaGP-Flap(etherchannel ports no longer 

identical) اگر قبل از دستور بالا  .باشد ...و"no"  به حالت قرار گیرد عامل مشخص شده غیر فعال شده و پورت

err-disable شود:برای اینکه بعد از مدت مشخصی پورت به حالت فعال برود از دستورات زیر استفاده می .رودنمی 

(Config)#errdisable recovery cause <cause-name> 
(Config)#errdisable recovery interval <time-to-recovery> 

 Port Mirroring 

 SPAN (Switchedهای دیگر آن نام .گویند Port Mirroringرا  یک مقصد مشخص به مبدأها از یک کپی بسته

Port Analyzer) ،RSPAN(Remote SPAN)  وPort Monitoring ای غیر عادی وارد شبکه اگر بسته .است

 ها اینبستهبا مشاهده و بررسی به همین دلیل واحدی  .شود و اختلالی به وجود آورد حل نمودن آن مشکل است

ها به یک مقصد شود که یک کپی از بستهانجام می Monitoringاین عمل توسط  .نمایندمشکلات را حل می

 و پورت دیگر به عنوان مقصد برای مبدأبرای تنظیم آن باید یک پورت مشخص به عنوان  .شودمشخص ارسال می

که بسته  مبدأو انتخاب  Sessionایجاد یک  ابتدا .دو مرحله برای تنظیم وجود دارد .فرستادن کپی به آن انتخاب شود

های به مقصد مشخص که همان ویژگی مبدأارسال کپی از  سپس .شوددر ادامه گفته می مبدأشود که نوع وارد آن می

: Local or Port SPAN -1 .گرددبررسی می 2و1موارد  CCNPوجود دارد که در  SPANسه نوع  .را دارد مبدأ

بر روی یک سوئیچ به  مبدأها از یک دهد که بسته: اجازه میRSPAN -2 .یک سوئیچ باشندو مقصد بر روی  مبدأ

 -3 .باشد trunkها باید که لینک بین سوئیچ .های دیگر ارسال شودیک مقصد بر روی سوئیچ یا سوئیچ

ERSPAN(Enhanced RSPAN) به  فقط نیاز 2و1در موارد  .به یک مقصد در مکان دیگر مبدأ: کپی از یک

 بندیبسته GREکه با  .نیاز است 3و2دسترسی کامل به لایه  3وجود دارد ولی در مورد  2دسترسی کامل به لایه 

انتخاب  -1تواند شامل مواردی همچون: می مبدأ .کندپشتیبانی نمی ERSPANها از همچنین بیشتر سوئیچ .شودمی

ها فقط یک پورت را البته بعضی از سوئیچ .باشد (RX, TX, Both)انتخاب طرف ارسال -2 .باشد یک یا چند پورت

 remote vlanانتخاب  -4 .باشد VLANانتخاب یک یا چند  -3 .کندپشتیبانی می RXولی چند پورت را با  TXبا 

 .باشد VLANانتخاب یک یا چند  -2 .باشد انتخاب یک یا چند پورت -1 :توانددر صورتی که مقصد می .باشد

کند، ای ارسال نمیرود و بستهمی monitoringهنگام انتخاب پورت مقصد، پورت به حالت  فرضپیش صورتبه

به  ingress توان با دستورالبته می .کندهای دیگر را دریافت میشود و فقط کپی بستهها غیر فعال میتمام ویژگی

 به شرح زیر است: Local SPANتنظیمات مربوط به  .حالت عادی برگرداند

(Config)#monitor session <session-number> source <interface interface-id> <,|-> 
<TX | RX |both> <vlan vlan-id> <remote vlan vlan-id> 



108  

 

(Config)#monitor session <session-number> destination <interface interface-id> 
<,|-> <encapsulation replicate | dot1q| ISL> <ingress> <remote vlan vlan-id> 

فقط برای  VLANاین  .ها عبور کندبین سوئیچ RSPANتا  شودداده می VLANبه این امکان  RSPANدر تنطیمات 

RSPAN  استفاده شده و اگر پورتaccess  در اینVLAN در تنظیمات  .رودباشد پورت به حالت غیر فعال می

 :شودتنظیم میزیر  صورتبهقصد مانند قبل است و م مبدأ RSPANمربوط به 

(Config)#monitor session <session-number> destination <remote vlan vlan-id> 
<interface interface-id> 

Reflector-port ها را به مکانیزمی است که بستهRSPAN VLAN 3750های در سوئیچ .کندکپی و ارسال می, 

ها تعریف شده باشد و باید در تمامی سوئیچ VLANاین  .نیست reflector-portنیازی به  6500 ,4500

remote-span مشکلی که در  .بر روی آن فعال شودreflector-port شود این است که پورت غیر ایجاد می

 هاچجایی بین سوئیو یک پورت دیگر باید به عنوان جابه شودمی پورت خاموش LED خارج، trunkاز حالت  ،فعال 

 .دهداین عمل را انجام می vlan access mapتوان فیلتری انجام داد ولی ویژگی نمی SPANدر حالت  .فاده شوداست

 Common Spanning Tree 802.1d 

 Digital برای اولین بار شرکت .است و جلوگیری از حلقه این پروتکل برای تغییر وضعیت شبکهبه طور خلاصه 

Equipment Corporation(DEC)Net 802.1و بعدها تبدیل به استاندارد ن را ثبت نمود آd IEEE علت  .شد

چندین از چندین مسیر را  MACسوئیچ ممکن است یک  .استحل مشکل حلقه در شبکه ایجاد این پروتکل اصلی 

ار شود این پروتکل شروع به کشود یا پورتی فعال میزمانی که سوئیچ روشن می .نمایدبار حذف و یا بازنویسی 

 که دارای فیلدهای زیر است: .کندارسال می BPDUکند و پیامی به نام می

Forward 
Delay 

Hello 
Time 

Max 
Age 

Msg 
Age 

Port 
ID 

Bridge 
ID 

Root 
Path 
Cost 

Root 
ID 

Flags Msg 
Type 

Ver Protocol 
Identifier 

1- Protocol Identifier نوع پروتکل :STP اندازه این  .گیردمی قرار 802.3کند که داخل را مشخص می

 .است Bytes 2فیلد 

2- Version: 1 دهد و اندازه آننسخه پروتکل را نمایش می Bytes است. 

3- Message Typeتواند که می کند: نوع بسته را مشخص میregular BPDU، Configuration ،

Topology Change و یا Topology Change Verification 1 انداز آن .باشد Bytes است. 

4- Flags نشان دهنده این است که در حال تغییر :topology 1انداز آن  .است یا خیر Bytes است. 
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5- Root ID :Priority  سوئیچ مربوط بهroot  8انداز آن  .است 32768 فرضپیش صورتبهاست که 

Bytes است. 

6- Root Path Cost10شود که به ترتیب : بر پایه پهنای باند تنظیم میMb/s=100, 100Mb/s=19, 

1Gb/s=4, 10GB/s=2 4انداز آن  .است Bytes است. 

7- Bridge ID شماره :Priority  انداز  .است 32768 فرضپیش صورتبهسوئیچ ارسال کننده بسته است که

 .است Bytes 8آن 

8- Port ID2انداز آن  .: شماره پورت ارسال کننده بسته است Bytes است. 

9- MSG Age تعداد :Hop2انداز آن  .است های گذرانده شده Bytes است. 

10- MAX Age حداکثر تعداد :Hop 2انداز آن  .20برابر است با  فرضپیشکه  است Bytes است. 

11- Hello Time هر چند ثانیه یکبار :BPDU  2برابر ایت با  فرضپیشارسال شود که Sec.  2انداز آن Bytes 

 .است

12- Forwarding Delayلت شود به حا: زمانی که پورت فعال میListening دهد می گوش رفته و به خط

 فرضپیشرود که می Forwardingپس از آن به حالت  .رود تا یاد بگیردمی learningبعد به حالت 

 .است Bytes 2انداز آن  .کنداست و اطلاعات خود را ارسال می Sec 15برابر 

 Priorityترین سوئیچ با پایین .خص شودو نقش و حالت هر پورت مش rootباید سوئیچ  BPDUپس از ارسال بسته 

انتخاب به عنوان سوئیچ برنده  MACترین شود و در صورت مساوی بودن کوچکمی Root Bridgeو  برنده

 spanning-tree vlan <vlan-id> priorityتوان از دستور نیز می  Priorityبرای تنظیم دستی  .شودمی

<number> جای عدد دستور  استفاده نمود و یا در آخر بهroot priority ولی به شرط آن که  ،را وارد نمود

 Forwardingو  Learning حالتسه و  Rootو  Designated نقش دوهر پورت  .نباشد rootسوئیچ دیگری 

تمامی  .تفاوت دارد PVSTPو  MSTPو RSTPمختلف  هایپروتکلدر  هاها و حالتاین نقش .دارد  Disableو

نیاز  حتماً collision domainدر هر  .هستند  designated و forwarding  صورتبه rootچ های سوئیپورت

بدین شکل  Root Portانتخاب  .روی خط است BPDUارسال بسته  DPوظیفه  .است Designated Portبه 

کنند و سال میبرای یکدیگر ار را هاها هزینهسوئیچ .است rootاست که کوتاهترین مسیر برای رسیدن به سوئیچ 

 MAC و  bridge id شود که بر اساس شد یکی غیر فعال می DPشود و اگر دو طرف لینک بهترین انتخاب می

 rootاگر بین سوئیچ  .شودمی Blockگیرد و قرار می NDPو طرف دیگر در حالت  DPیک طرف در حالت  .است

که در بسته  .آمده باشد rootسوئیچ  port-idمترین ماند که از کو سوئیچ دیگری چند لینک باشد پورتی فعال می

BPDU بعد از زمان  .مشخص شده استLearning  پورت به یکی از سه حالتforwarding ، blocking و 
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disable رود که در این حالت پیامی روی میroot port شود و تا زمانی که ارسال میAcknowledge  آن نیاید

اگر پورت در  .شودگفته می Topology Change Notification(TCN)این پیام به  .شودهمچنان ارسال می

 .شودباشد این پیام ارسال نمی port fastحالت 

 Blockمتصل است به حالت  1سوئیچ  3به دلیل اینکه به پورت  3پورت پورت سمت راست سوئیچ در شکل بالا 

تر کوچک MACاست به دلیل  3و  2که بین دو سوئیچ  3وئیچ سپورت  .بیشتر است 1زیرا شماره پورت سوئیچ  .رودمی

 .رودمی Forwardingبه حالت 

 فیلدهای زیر است:شامل  TCN بسته

FCS Padding Message 
Type(0x80) 

Version Protocol ID 802.3/802.2 
Header 

 گیرد:زیر صورت می هایعملیات rootتوسط  TCN هنگام دریافت بسته

 .گیردصورت می BPDUدر بسته  TC-Flag به Flagتغییر  .1

 .دهدادامه می forwarding-delay + max-age = 15+20 = 35این عمل را تا زمان  .2
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 .(aging time)دهدکاهش می forwarding-delay = 15را به  macزمان جدول  .3

 دهد:های زیر رخ میعملیاتها دیگر سوئیچتوسط  TCNهنگام دریافت بسته 

 .دهندکاهش می forwarding-delayرا به  Content Addressable Memory(CAM)زمان  .1

 .دهندتغییر می MIN 5و زمان را دوباره به  flushرا  Media Access Control (MAC)بعد از آن حافظه  .2

در همه  topology change flag setوارد شود قسمت  show spanning-tree detailزمانی که دستور  

قابل مشاهده و به معنای در  rootفقط در سوئیچ  detect flag setمشاهده و به معنای تغییر است و ها قابل سوئیچ

 .است topologyحال تغییر 

 802.1d Optimize and Security 

 شود:گفته می spanning-treeمورد برای تنظیمات بهتر  4در این قسمت 

1. Port-Fast عدم ارسال : تنظیم این دستور بر روی سوئیچ به معنایBPDU برای  بیشتر .استend 

device هایاین دستور عملیات .شود، استفاده میاطمینان باشدحلقه از عدم وجود که است ها یا مواردی 

Listening , Learning دهد و سریع پورت را به حالت را انجام نمیUP این دستور هم در حالت  .بردمی

global  و هم بر رویinterface در حالت  .شودمی تنظیمglobal ها برای همه پورت فرضپیش صورتبه

 .است
(Config)#spanning-tree portfast 
(Config-if)# spanning-tree portfast 

2. UpLinkFastدر یک سوئیچ دو پورت وجود داشته یکی  : اگرroot port  و دیگریdesignated 

port  باشد وroot port  به هر دلیلیdown  شود وDP  قابلیتroot port  شدن را داشته باشد یعنی

رود ولی می root portوجود داشته باشد این پورت به حالت  rootمسیری دیگر برای رسیدن به سوئیچ 

با وارد کردن این دستور در قسمت  .(listening +learning=15+15=30کشد )ثانیه طول می 30

global  پورت دیگر را جایگزینroot port های های دیگر، از پورت قبلی آدرسحال اگر سوئیچ .کندمی

MAC  را یاد گرفته باشند با ارسال بستهDummy Multicast برای تغییر های دیگر به سوئیچmac 

addressشود و بسته به شکل ها به این لینک این مشکل حل میsrc=mac address in table switch 

 Access-Layerهای این دستور بیشتر برای سوئیچ .شودمی des=multicast cisco addressو 

شود، زیرا ارسال بسته چند کمتر دیده می Coreو  Distributedهای طراحی شده است و بر روی سوئیچ

را افزایش  bridge-idشود و همچنین هزینه لینک و سوئیچ می loadپخشی در شبکه باعث بالا رفتن 
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مان ز .کندگیری سوئیچ مشکل ایجاد می(که خود این برای تصمیمcost=19 -0> cost=3019دهد )می

multicast 150 فرضپیش صورتبه packet per second است. 

(Config)#spanning-tree uplinkfast max-update-rate <pps> 
(SW1)#debug spanning-tree uplinkfast 

3. BackboneFast اگر سوئیچی دو لینک بین :root یگر داشته باشد و پورت متصل به سوئیچ و سوئیچ د

root  به عنوانRoot Port و دیگری به عنوانDesignated Port  باشد و پورت آن طرفDP  و سوئیچ

از  BPDUهای شود، سوئیچ شروع به ارسال بسته downبه هر دلیلی  RPاگر  .باشد Blockدیگر در حالت 

 30دهد تا مشکل حل شود، بعد از آن ثانیه فرصت می 20در حالت عادی سوئیچ دیگر  .کندمی DPطریق 

 .کنددریافت و ارسال می rootصحیح را از  BPDUشود و مصرف می Learningو  listeningثانیه برای 

 Blockبه  DPاگر از طرف  BackboneFastدر حالت  .است downثانیه پورت به حالت  45در این 

port  بیاید و این بستهBPDU دی باشد و اطلاع دهد که سوئیچ صحیح و عاroot  است به معنای این است

 Rootسوئیچ دیگر با ارسال بسته  .رفته است downبه حالت  RPکه یا سوئیچ جدید وارد شده است و یا 

Link Query(RLQ)  بهroot  و دریافتRLQ Response ثانیه  20دار از زمان و ارسال به سوئیچ مشکل

 root portاین تنظیم برای تشخیص خطا در  .است downثانیه دیگر پورت  30وز کاهد ولی هنانتظار می

 .ها باید وارد شوددستور زیر برروی همه سوئیچ .است

(Config)#spanning-tree backbonefast 

4. Loop Guardبل گفته شد اگر طرفی در حالت : در مورد قDP  و طرف دیگر در حالتBlock  باشد در

به پورت  loop guardدر حالت  .رودمی learningو  listeningثانیه به حالت  20 حالت عادی بعد از

 BPDUبا ارسال  loop guardدر حالت  .بماند Blockن حالت یشود و باید در همداده نمی نشد upاجازه 

به  Uni-Directional Link .رودمی Blockپورت به حالت  و عدم دریافت آن )سکوت طرف مقابل(

اگر پروتکل  Loop Guardدر حالت  .ارسال شود ولی جوابی دریافت نشود BPDUشود که گفته میلینکی 

routing  و یا هرچیز دیگر بر روی لینک فعال باشد پورتdown ماند و تشخیص میuni-directional 

link  فقط با استفاده ازBPDU مکانیزم دیگری به نام  .استUDLD(Uni-Directional Link 

Detection)  وجود دارد که فقط بهBPDU هر  در .کندبستگی ندارد و از اطلاعات دیگری نیز استفاده می

این تشخیص انجام  1و همچنین لایه  2ها در لایه دو سوئیچ این قابلیت باید فعال شود و با استفاده از بسته

برای ارسال و یک لینک شود، چون یک لینک استفاده می Fiber Opticهای بیشتر برای کابل .شودمی

 .دهدمی errdisableرود و می disableپورت بعد از تشخیص به حالت  .شودبرای دریافت استفاده می

UDLD  مانندCDP با دستور  .کننداست که اطلاعات همدیگر را برای یکدیگر ارسال میshow udld 
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neighbors 3شود و با ارسال ثانیه ارسال می 15هر  هااین بسته .های آن را مشاهده نمودتوان همسایهمی 

دارد که در  normalو  aggressiveدو حالت  .شودثانیه( و عدم دریافت آن پورت خاموش می 45بسته )

 .شودنمی disableپورت  normalرود و در حالت می downحالت اول بعد از تشخیص پورت به حالت 
(Config)#udld enable aggressive <Time-To-Block> 
(Config)#udld enable 
(SW1)#show udld <interface> 

 

 802.1w Rapid Spanning Tree Protocol (RSTP) 

ها و این پروتکل بسیار کند وجود داشته ولی در آن زمان سرعت لینک STقبل از این که سوئیچ طراحی شود پروتکل 

هایی با سرعت و همگرایی بالا ایجاد شد پروتکل بعدها که لینک .ها طراحی شده بودBridgeبوده است و برای 

Rapid 802.1 پروتکل را طراحی کردند که پیشرفتهd است.  

 دارد به شرح زیر است: 802.1dو  RSTPپروتکل  هایی کهتفاوت

 .دارد 802.1dی نسبت به سرعت بالاتر RSTPپروتکل  .1

باشد تا سرعت بیشتری  Full حتماً یدبا 802.1wدر  .ندارداهمیتی  Halfیا  Fullنوع لینک  802.1dدر  .2

  .است shareبه معنای  Half Duplexو  p2pبه معنای  Full Duplex در این پروتکل .داشته باشد

به  BPDUهای متصل به آن اجازه ارسال دیگر سوئیچ root bridgeبا قطع پورت متصل به  802.1dدر  .3

-Keepرا به عنوان  BPDUها بسته بقیه سوئیچ شوداگر مشکلی ایجاد  802.1wبقیه را ندارند ولی در 

Alive  یا همانHello هایاگر بین دو سوئیچ چندین لینک وجود داشته باشد بسته .کنندارسال می BPDU 

Keep-Alive، های هم از پورتForwarding های و هم از پورتBlocking در  .شوددریافت می

802.1d  زمانMax Age=20 sec بسته  10دریافت  به معنای عدمHello   است و پس از آن متوجه

Neighbor Dead 802.1در  .شودمیw  ثانیه متوجه  6بسته یا  3بعد از عدم دریافتNeighbor Dead 

  .شودمی

Roles در ها یا نقش پورتRSTP به شرح زیر است: 

1. Root Port802.1 پروتکل : همانندd است. 

2. Designated Port802.1 پروتکل : همانندd است. 

3. Backup Port به معنای :Backup DP زمانی که سوئیچی بسته  .استBPDU  خودش را از پورت دیگری

در این صورت  .متصل باشد( Hubاست دریافت کند)به طور مثال چندین پورت به  Blockکه در حالت 
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Bridge-ID  برابر خود سوئیچ وPort-ID های سوئیچ که یکی از پورتNon Block در واقع  .است باشد

 .هستند Collision Domainها در یک پورت

4. Alternate Port اگر پورت :Block  بستهBPDU به آن  از سوئیچ دیگری دریافت کندAlternate 

Port گویند. 

5. Edge Port همان فعال نمودن :port fast به دلیل استفاده در  .استtopology change  با نام دیگری

 .گذاری شده است نام

 .کنندمی Discardرا ذخیره نکرده و  MACهای آدرس Learningو  Blockingدر وضعیت   RSTPهایپورت

 به شرح زیر است: RSTPدر ها وضعیت پورت

1. Forwardingکند: اطلاعات را ارسال و دریافت می. 

2. Learningهای : فقط آدرسMAC کندگیرد و اطلاعاتی ارسال و دریافت نمیرا یاد می. 

3. Discardingهای : ترکیبی از حالتdisable ،blocking  وlearning  802.1درd است. 

اضافه گردیده است و دیگر هزینه لینک،  802.1wبه عنوان یک ویژگی دلخواه در  RSTP UpLinkFast ویژگی

 .را ندارد Dummy Multicastو همچنین  bridge-idافزایش 

 یر است:به شرح ز 802.1w BPDUو  802.1d BPDUتفاوت 

1. Version field  802.1درd  802.1و در  0برابرw  است 2برابر. 

 topologyو  typology changeآن به عنوان  8و  1فقط از بیت  802.1dبیتی است در  8که  Flagفیلد  .2

change acknowledge  802.1ولی در  شودمیاستفادهw به شکل زیر است. 

 

7 6 5 4 3 2 1 0 

Topology 
Change 

ACK 
Agreement Forwarding Learning Port 

Role Proposal Topology 
Change 

Port Role به معنای  00 .شودکه چهار حالت را شامل می: این قسمت شامل دو بیت استUnknown 01 .است 

 .است Designatedبه معنای  11 .است Rootبه معنای  10 .است Alternate/Backupبه معنای 

Proposal  وAgreement های فقط برای لینکfull duplex است. Proposal  به معنای خواستن برایroot 

bridge سوئیچ با  .کنندشدن است که اول همه آن را تنظیم میbridge-id  بیشتر با پیغامAgreement  به سوئیچ
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این عملیات تا زمانی که  .داردتری پایین bridge-id شده است، زیراانتخاب  rootدهد که به عنوان دیگر اطلاع می

ندارد   listening , learningاین عملیات بسیار سریع است چون حالت  .یابدواحد ایجاد شود ادامه می rootیک 

 .رودمی RPوF رود و سوئیچ دیگر به حالت می DPو  forwardingبه حالت  ترسریع و سوئیچ 

Topology Change in RSTPکه یک پورت شود : فقط زمانی اجرا میnon-edge  به حالتforwarding 

ای ، سوئیچ بستهrootشود سپس همانند انتخاب می 1برابر  flag TCابتدا  .شودبرود و در هیچ صورت دیگر اجرا نمی

هایی که این بسته را برای پورت CAMبعد از آن حافظه  .کندمیارسال  non-edge(DP,RP)های به تمام پورت

این  hello 2به مدت زمان (BPDU TC) بعد از ارسال بسته  .شود)نه دریافت کرده باشد(پاک میارسال کرده است 

 .شودتکرار و متوقف می را عمل

 Per Vlan Spanning Tree (PVST) 

های در واقع تمامی سیستم .وجود داشته باشد پیاده سازی و اجرا شده بود VLANقبل از آن که  802.1dپروتکل 

این پروتکل تغییر  VLAN یپس از پیاده سازی و اجرا .قرار داشتند broadcast domainیک داخل شبکه در 

پروتکل  .را اجرا کند STبتوان  vlanسیسکو نیاز به پروتکلی داشت که برای هر  شرکت .سازگار نشد vlanنکرد و با 

802.1w  نیز برایCommon Spanning Tree(CST)  طراحی شده بود که باVLAN رتباطی نداشت و هیچ ا

از که  PVST پروتکل .سازگار کرد VLANشرکت سیسکو این دو پروتکل را برای هر  .ها بودVLANبرای همه 

802.1d BPDU پروتکل  .نموداستفاده میRPVST  یا همانRapid Per VLAN STP  802.1از کهw BPDU 

 .را ارائه نمود 802.1s BPDUاز  هبا استفاد Multiple Spanning Treeپروتکل همچنین .نموداستفاده می

 802.1dتواند با را پشتیبانی نکند می 802.1wاگر سوئیچی  .نیز سازگار است d.8021با  RPVSTپروتکل 

باشد، ابتدا  rootکمتری وارد مدار شد و خواست به عنوان  Bridge-IDاگر سوئیچی با  .جا کنداطلاعات را جابه

 Blockدیگر خود به غیر از لینک متصل به سوئیچ بهتر را در حالت  Non-Edgeهای سوئیچ متصل به آن همه پورت

این  .کندهای خود ارسال میرا به تمامی همسایه BPDUکند و سپس بسته می Agreementبرد و این سوئیچ را می

 .گیردعملیات بسیار سریع انجام می

(Config)#spanning tree mode rapid-pvst 
(Config-if)#spanning-tree link-type point-to-point 

 .است Half Duplex هایدستور بالا برای لینک

(SW1)#show spanning-tree summary 
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 Multiple Spanning Tree (MST) 802.1s 

پروتکل  .است های خود مطابقت دادهبرروی سیستمو  استفاده نموده IEEE 802.1sاز استاندارد  سیسکو شرکت

کمی متفاوت  MSTکه با وجود دارد  MIST(Multiple Instance Spanning Tree)ه نام مشابه دیگری ب

ها خود را با آن وجود دارد و بقیه سوئیچ rootیک سوئیچ به عنوان  CST(Common ST)های در پروتکل .است

 Per-VLANیهادر پروتکل .وجود ندارد load balancingمشکلی که وجود دارد این است که  .دهندمطابقت می

-Perهیچ پروتکل  MSTتا قبل از  IEEE .کنددیگر از پورتی دیگر عبور می VLANاز یک پورت و  VLANیک 

VLAN ر در حال اگ .های خود مطابقت داده استسیسکو این کار را انجام و با دستگاه شرکت ولی است ارائه نداده

کند ولی ارسال می BPDUیک  VLANازای هر بین راه سوئیچی غیر از سیسکو وجود داشت سوئیچ سیسکو به 

پشتیبانی  per-vlanکند چون از می dropرا عبور داده و بقیه را  Nativeهای BPDUسوئیچ غیر سیسکو فقط 

های بین راه غیر سیسکو دهند چون سوئیچانجام نمی load balancingهای سیسکو نیز در نتیجه سوئیچ .کندنمی

آدرس چند  یک .سیسکو برای این مشکل نیز راه حلی ارائه دادشرکت  .دهندشبکه را نمی اجازه یادگیری تمام نقشه

های غیر سیسکو هنگام سوئیچ این .نمود را به این آدرس ارسال BPDUهای پخشی رزرو شده انتخاب نمود و بسته

 Cisco Proprietaryاین آدرس  .نام دارد +PVST کنند کهمیها ارسال دریافت فقط آن را به تمامی همسایه

Multicast Address بعدها  .نام داردIEEE  پروتکلی طراحی نمود تا قابلیتload balancing  بینVLANها و 

ممکن است چندین وضعیت مختلف داشته  topologyیک پورت در هر  .وجود داشته باشد  topology STچندین 

پایین  VLANدارد و ممکن است برای تعداد  CPUر روی باری ب PVSTاین نکته را باید توجه داشت که هر  .باشد

، ممکن است وجود داشته باشد topologyیک  VLANو برای هر  vlan 100مشکلی ایجاد نشود ولی اگر حدود 

 ند ولی با این حالانکهای بیشتر پشتیبانی میVLANهای بالاتر از تر در لایههای قویسوئیچ .سوئیچ دچار مشکل شود

پشتیبانی  ST Topology 64و  vlan 128از  SI 2950مثال  طوربه .کندپشتیبانی می PVSTمحدودی از تعداد 

 128و  vlan 1005از  3750 ,3550 .کندپشتیبانی می ST Topology 64و  vlan 250از  EI 2950 .کندمی

ST Topology به هر یک از این  .کندپشتیبانی میtopology ها یکInstance اگر بیشتر از تعداد  .ودشگفته می

مشکلی  .کندمختل شده و دیگر از ایجاد حلقه جلوگیری نمی STPایجاد گردد،  topology ،هاinstanceمجاز 

نیازی  MSTوجود داشت ولی در  Instanceیک  VLANوجود داشت به ازای هر  per-vlanهای که در پروتکل

وجود  Instanceیک  VLANکن است به ازای چند مم .ایجاد نمود Instanceیک  VLANنیست به ازای هر 

 portو  root bridgeشوند و می assignها به آن vlanشود و ساخته می Instanceدر واقع یک  .داشته باشد

roles  برای هرInstance توان می .شودتعریف میInstance  را به عنوانMaster  وVLAN  را به عنوانSlave 

تغییر نکند، هیچ گونه  فرضپیشنام دارد و اگر تنظیمات  Instance-0 فرضپیش Instance .نام گذاری نمود
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load balancing  وجود ندارد چون تمامیVLAN به این  فرضپیش صورتبههاInstance اگر  .تعلق دارند

load balancing  نیاز باشد بایدInstance های دیگری ایجاد وVLANرا به آن  هاassign نمود. Instance-0 

 MSTI (Multipleهای ایجاد شده را Instanceنامیده و بقیه  IST (Internal Spanning Tree)را 

Spanning Tree Instance) تعداد حداکثر .نامندمی Instance  زمانی که  .است 16ایجاد شدهMST  فعال

تباط برقرار کرده و پارامترهایی با همسایه خود ار VTPخودکار فعال شده و مانند  صورتبهنیز  RSTPشود پروتکل 

موارد  شامل MSTPپارامترهای  .شودکند و اگر برابر نباشد ارتباط برقرار نمیکه باید با هم برابر باشد را بررسی می

 زیر است:

1. MST Region Name:  مانندVTP Domain  است نامفقط یک. 

2. MST Revision Number در :VTP  با اضافه و حذف یکVLAN  بستهVTP شود و ارسال می

revision در  .مستقیم دسترسی ندارد صورتبهشود و کاربر به آن آن یکی اضافه میMST دستی  صورتبه

 .تنظیم و باید در همه یکی باشد

3. VLAN to Instance Mapping : ازInstance  وVlanیکها ، Hash  باMD5  گرفته شده و در بسته

BPDU اگر این  .گیردقرار میHash در  .شودرابر بود ارتباط برقرار میبMST  متغیرهایMST ها و هزینه

 Instanceبه  per-vlanها از و تمامی تعریف VLANشود نه به ازای هر تعریف می Instanceبه ازای هر 

از  MSTاز مقدارهای قدیمی ولی  RSTP .به سرعت لینک بستگی دارد MSTهزینه در  .یابدتغییر می

 .کننداستفاده میمقدارهای جدید 

ایجاد و ارسال  BPDUیک بسته  VLANبرای هر  PVSTدر  بدین شرح است که PVSTو  MSTدر  BPDUتفاوت  

برای  MSTدر  .شودزده می Tagها این VLANندارد و برای بقیه   802.1q تگ هاNative VLANشود و برای می

 :موارد زیر است سته شاملاین ب .شودارسال می BPDUها فقط یک بسته Instanceتمامی 

1. Region Name 
2. Revision Number 
3. Vlan Digest ها یکسان باشداین سه قسمت باید در تمام سوئیچ که. 

4. Instance-0 Infoوجود دارد فرضپیش صورتبهها : در تمامی بسته. 

5. MRecord اطلاعات هر :Instance  در این قسمت است و به ازای هرInstance  یکMRecord وجود 

  .دارد
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 صورتبه Trunkهای در لینک .است Cost to Root و Root Bridge ،Bridge-IDشامل  Instanceاطلاعات 

به  Instance-0 .توانند عبور کنندها میInstanceها اجازه عبور دارند و همچنین تمامی VLANتمامی  فرضپیش

های دیگر برروی تمامی یا قابلیت RSTPراه،  در بین Non-Ciscoهای بودن و به علت وجود سوئیچ فرضپیشعلت 

 .اجازه عبور دارد ،Trunkو چه  Accessها چه لینک

 

 به شرح زیر است: MSTهای بعضی از ویژگی

 .کنندها از آن پیروی میInstanceقابل تنظیم است و بقیه  Instance-0پارامترهای زمانی فقط برای  .1

2. Instance-0 MST  برای پشتیبانی ازRSTP  8021و.d است. 

3. Boundary Portشود که بعضی از متغیرها صحیح نباشد و : به پورتی گفته میMST روی آن فعال نشود. 

است  Non-MST صورتبهدر این حالت ارسال و دریافت  .فعال باشد RSTPبه طور مثال آن طرف لینک 

وی این نوع پورت عبور کند ر Instanceاگر چند  .گیردهماهنگ با آن طرف لینک انجام می صورتبهو 

 load balancingگیرد و قرار می Instance-0باشد تمامی بر روی  CSTیا  RSTPکه آن طرف لینک 

 زیر است: صورتبهدستورات  .گیردها انجام نمیروی این پورت
(Config)#spanning-tree mode mst 
(Config)# spanning-tree mst configuration 
(Config-mst)#name <name> 
(Config-mst)#revision <number> 
(Config-mst)#instance <number> vlan <vlan-id> 
(Config)# spanning-tree mst <number> 
(Config-mst)#[priority | root] 
(Config-if)# spanning-tree mst <number> [cost | port-priority] 
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بر روی آن  یهاInstanceاتخاذ شود بر روی تمامی  Instance-0هر تصمیمی که برای  Boundary Portدر 

ها هیچ نگرانی MSTIبرای  .ها را داردNon-MSTقابلیت صحبت با  Instance-0زیرا فقط  .شودپورت اعمال می

ولی برای  .ها ندارندNon-MSTنیست زیرا هیچ ارتباطی با محیط خارج یا همان  Root Bridgeبابت انتخاب 

Instance-0 برای حل این مشکل دو  .ین مشکل وجود دارداRoot Bridge شود یکی برای داخل انتخاب می

MST  و یکی برای محیطNon-MST.  زیر است: صورتبهنوحه انتخاب 

1. Main Root Bridgeشود که در داخل و خارج کمترین : سوئیچی انتخاب میPriority را داشته باشد. 

2. CIST(Common Instance Spanning Tree) Regional Root (IST Master) سوئیچی با :

 ISTکمترین هزینه تا سوئیچ  Root Portشود و انتخاب می MSTداخل محیط  Priorityکمترین 

Master کمترین  یک .دند داشته باشنتوانچ دو حالت میاین دو سوئی .استPriority  داخل سوئیچ در

سوئیچ  Priorityاگر کمترین  دو .Main Root = IST Masterدر این صورت  .باشد MSTکل محیط 

 .Main Rootسوئیچی است با کمترین هزینه برای رسیدن به  IST Masterباشد آن گاه  MSTخارج از 

را  MSTها آید که بعضی از سوئیچباشد گاهی اوقات مشکل به وجود می MSTاگر زمانی قصد بر مهاجرت به 

قرار گیرند چون نیازی به دانستن  Access ها در لایهن است که این سوئیچروش پیشنهادی ای .کنندپشتیبانی نمی

کنند و نیاز پشتیبانی می MSTکه از  Coreهای سوئیچ .گیرندقرار می CSTپس در محیط  ند،ها نیستVLANتمامی 

ع در نو MSTهای تفاوتی برای سوئیچ .گیرندقرار می MSTدارند در محیط  هاVLANبه دانستن تمامی 

( استفاده 802.1t( برای ارسال هزینه وجود ندارد و در هر حال از استاندارد جدید)Internalو  Boundaryپورت)

 .شودارسال می BPDUفقط یک بسته  Boundary Portدر  .کنند( پشتیبانی نمیRSTPکنند و از نسخه قدیمی)می

فقط یکی را دریافت و  Non-Ciscoهای د و سوئیچوشارسال می BPDUیک بسته  Vlanبه ازای هر  PVSTدر 

 باشد بنابراین شرکت سیسکو Non-Ciscoممکن است یک سوئیچ  Boundary Port .ندنکبقیه را حذف می

باید انجام  PVSTکارهایی که سوئیچ بعد از تشخیص اتصال به  .سازی نمودپیاده PVSTرا سازگار با  MSTپروتکل 

 دهد: به شرح زیر است:

 .علامت زده شود Boundaryان پورت به عنو .1

ارسال شود، زیرا فقط یک بسته  IST BPDUکند یک بسته که بر روی پورت عبور می vlanبه ازای هر  .2

 .توان ارسال نمودمی
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3. IST  برروی آن پورت به حالتControl Port State در زیر نحوه انتخاب دو حالت  .رودمیRoot 

Bridge ترسیم شده است. 

 High Availability 

برای  Fault Tolerance پذیری در برابر خطا یاتحمل و Redundancy افزونگی یا برای حفظ موضوعاین 

در واقع زمانی که یک مسیریاب از بین رود مسیریاب دیگر وارد مدار شده و وظیفه آن را بر عهده  .ها استمسیریاب

 First Hopو جزء خانواده  Interface Routingتنظیمات مربوط به این پروتکل در قسمت  .گیردمی

Redundancy Protocol ای سیسکو در معماری سه لایه .استAccess/Distribution/Core  در لایه

Access ،VLAN ها وBroadcast Domainشودها مشخص می. Broadcast Domain یابد هنگامی پایان می

از  Distributionدر واقع در لایه  .است routingیف اوظی از رسد که این یکمی Distributionکه به لایه 

بلکه از  شوداستفاده نمی Swiychیا  routerفقط از  باید توجه داشت .شودهای چندلایه استفاده میسوئیچ
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شود که عملیات ایجاد می Virtual Interface یک High Availabilityدر  .شودهای چند لایه استفاده میسوئیچ

 Highمربوط به  هایپروتکل .نمایدها ارائه میEnd Deviceو  PCرا به  Default Gatewayمسیریابی و 

Availability های چندلایه شامل ارائه دهنده در سوئیچHSRP ،VRRP  وGLBP باشندمی. 

 Hot Standby Router Protocol (HSRP) 

 224.0.0.2آدرس چندپخشی  و 1985با پورت  UDPاز پروتکل  .های سیسکو استاین پروتکل مخصوص سیستم

شود و استفاده می HSRPبه یکدیگر و صحبت با هم در پروتکل  Helloاز این آدرس برای ارسال  .کنداستفاده می

و  Standbyو دیگری  Activeدو نقش دارند یکی  HSRPهای مسیریاب .باشدها مفید نمیend deviceبرای 

ارسال کرده و  Activeهای خود را به سوئیچ ها بستهEnd device .مانندمی Listeningها در حالت بقیه سوئیچ

 Activeوضعیت را بررسی نموده و در صورت غیرفعال شدن  Standbyسوئیچ  .دهدسرویس می آنهااین سوئیچ به 

 Standbyو  Activeهای گیرند و به صحبتقرار می Listeningهای دیگر در حالت سوئیچ .شودجایگزین آن می

را  Priorityسوئیچی است که بیشترین  activeسوئیچ  .دهند تا در صورت نیاز نقش خود را تغییر دهندمی گوش

هنگامی  .است Default priority=100 .شودانتخاب می IPداشته باشد و در صورت مساوی بودن آن بیشترین 

د و این به معنای قرار گرفتن باید وارد نمو group numberشود یک تنظیم می interfaceبر روی  HSRPکه 

هستند باید یکسان باشد تا بتوانند با  broadcast domainها که در یک در یک گروه است و در همه سوئیچ

وارد نمود که  default gatewayبه عنوان  Virtual IPباید یک  HSRPپس از تنظیم  .یکدیگر صحبت کنند

 HSRPبه  MACخودکار آدرس  صورتبهز تنظیم شماره گروه پس ا .قاعدتاً باید در ردیف همان شبکه باشد

 صورتبهشماره گروه  XXو در آن  است 0000.0C07.AC(XX) صورتبهشود که اختصاص داده می

Hexadecimal اگر سوئیچ جدیدی وارد  .استHSRP  شد و تمایل بهactive باید سوئیچ  ،شدن داشتactive 

 Preemptionبالاتری داشته باشد که به آن  priorityسوئیچ جدید باید جای خود را به این سوئیچ بدهد پس 

شود که پس از آن  activeممکن است سوئیچی به اشتباه  .غیر فعال و قابل تنظیم است فرضپیش صورتبه .گویند

را  خود priorityمقدار  preemptبا استفاده از  activeشود که اشتباه کرده است و سوئیچ سوئیچ متوجه می

شود ولی در غیر این صورت زمانی  activeکند سوئیچ سعی می preemptدر صورت فعال بودن  .دهدافزایش می

active سوئیچ که شود میactive زمانی که سوئیچی برای اولین  .ها پیروز شودغیر فعال و در مشاجره بین سوئیچ

و  HSRP .غیر فعال باشد preemptشود یشنهاد میآن خالی و یا ناقص است پ routing tableشود و بار اجرا می

VRRP ها توانند بین سوئیچنمیload sharing توانند مشخص کنندانجام دهند به معنای این که نمیdefault 

gateway ود داشته در حالتی که چندین گروه وج .ها یک سوئیچ و بعضی دیگر سوئیچ دیگر باشدهبعضی از دستگا

استفاده نمود  load sharingتوان از مشخصی اختصاص داده شود می default gatewayاربر باشد و برای هر ک
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توان چند گروه برای یک در این حالت می .گویند MHSRP(Multi Group HSRP)که اصطلاحاً به آن 

interface  معرفی نمود و با تغییرpriority  عملload sharing  را با استفاده ازDHCP انجام داد. 

(Config-if)#standby <group-id> ip <virtual-ip> 
(Config-if)#standby <group-id> priority <priority-number> 

 broadcastبه دلیل اینکه در  ،های متفاوت انتخاب نمودinterfaceتوان یک شماره گروه یکسان برای می

domainتوان از ولی نمی .های متفاوتی هستندvirtual ip ی استفاده نمودمشابه. 

21-1-1- HSRP State Machine 

 HSRPهای مختلف سوئیچ تا کامل شدن حالت ،وارد شود show standbyدستور بر روی مسیریاب زمانی که 

 به شرح زیر است: HSRP State Machineهای مختلف یا حالت .قابل مشاهده است

1. Disableممکن اسن  .شود: هیچ عملی انجام نمیinterface شدخاموش با. 

2. Initial (INIT) :HSRP  هنوز اجرا نشده است ولیinterface  در حالUP UP شدن است. 

3. Learn ممکن است :Virtual IP های تنظیم نشده باشد و در حال یادگیری از بستهhello باشد. 

4. Listen :Virtual IP ها را یادگرفته ولی هیچ کدام از سوئیچactive  وstandby نیستند. 

5. Speakها در حال بررسی و صحبت برای چ: سوئیactive  وstandby زمانی که یک سوئیچ  .شدن هستند

 .کند تا به این سوئیچ تغییر کندصحبت می activeبر روی آن فعال باشد با  preemptجدید وارد شود و 

6. Standby/Active سوئیچ با بیشترین :priority  به عنوانactive  و بعدی به عنوانstandby است. 

متفاوت ارسال  source MACبا  helloهای به یکدیگر بسته standbyو  activeهای فقط سوئیچ

 physical mac addressاز  standbyسوئیچ  و virtual mac addressاز  activeسوئیچ  .کنندمی

 .کنداستفاده می

 HSRPیا  برای تغییر زمان .تاس hello*3ده ثانیه حدود  deadسه ثانیه و زمان  helloزمان  فرضپیش صورتبه

Hello Time شود:از دستور زیر استفاده می 

(Config-if)#standby <group-id> timers <hello-time> <hold-time> 
(Config-if)#standby <group-id> timers msec <hello-time> msec <hold-time> 

21-1-2- HSRP Modify Preemption 

زودتر از پروتکل  HSRPفعال شود،  HSRPو بر روی آن پروتکل مسیریابی و اگر سوئیچ جدیدی تازه روشن شود 

مشکلی که در این بین خواهد بود هنگام درخواست کاربر به دلیل کامل نشدن جدول  .شودمسیریابی کامل می

ه با فاصل شدن سوئیچ مشکلی نخواهد بود فقط activeپس باید دقت داشت با  .ماندمسیریابی پاسخ کاربر بی نتیجه می
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 HSRPتنظیم برای  .های دیگر کامل اجرا شوندزمانی معینی این اتفاق رخ دهد تا جدول مسیریابی و سرویس

Modify Preemption شود:از دستور زیر استفاده می 

(Config-if)#standby <group-id> preempt delay [minimum | reload | sync] 

 .شود activeاز حداقل مدت مشخصی  بعدبه معنای آن است که  Minimum همؤلف

 .شود activeشدن سوئیچ  reloadبعد از حداقل مدتی بعد از  به معنای آن است که Reloadمؤلفه 

 .های دیگر اجرا شوندسرویس HSRPبدین معنا که بعد از اجرای  .کننداستفاده می HSRPهای دیگری از سرویس

سوئیچ به حالت  HSRPو  IP Redundancy Clientبین   syncس از این زمان یعنی بعد از مدت زمان مشخصی پ

active برود. 

21-1-3- HSRP Authentication 

 key chainتوان از نیز می HSRPدر  .گیردصورت می MD5و  plaintextبه دو صورت  HSRPاحراز اصالت 

 مده است:فاده نمود که دستورات آن در زیر آاست

 (Config-if)#standby <group-id> authentication <password> 
(Config-if) #standby <group-id> authentication md5 key-string [0|7] <password> 
(Config)#key chain <name-of-chain> 
(Config-if) #standby <group-id> authentication md5 key-chain <name-of-chain> 

21-1-4- HSRP Object Tracking 

 interfaceآن قطع شود و یا هر مشکل دیگری برای  uplinkمشکلی پیش آید به طور مثال  activeاگر در سوئیچ 

تبدیل  activeبه  standbyتشخیص داده و سوئیچ  object tracking از آن را با استفاده HSRP، رخ دهد

 HSRP .ن استپیگیری کردن آ trackای است که در حال مشاهده است و مؤلفههمان  objectدر واقع  .شودمی

  .دهدواحد کاهش می 10 فرضپیش صورتبهرا  activeسوئیچ  priorityهنگام تشخیص آن 

(Config)#track <number> <object-to-track> 
(Config-if)#standby <group-id> track <object-number> [decrement] 

Decrement  مقدار واحد کاهشpriority  ستواحد ا 10 فرضپیشاست که. 

 Virtual Router Redundancy Protocol (VRRP) 

یک پروتکل استاندارد  VRRP .دارد های مخصوص به خود راها و ویژگیاست ولی تفاوت HSRPشبیه این پروتکل 

 HSRP در صورتیکه .معرفی شده است RFC 5798 نام در ورژن جدید با و RFC 3768 نام با که اینترنتی است

کند بلکه از استفاده نمی TCPو  UDPهای از پروتکل VRRPپروتکل  .یسکو استیک پروتکل اختصاصی س
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در این  .کنداستفاده می 224.0.0.18از آدرس چند پخشی  VRRPپروتکل  .کنداستفاده می 112پروتکل شماره 

اسخ دهنده به عنوان پ این نقش .شده است Masterتبدیل به  این نقش وجود ندارد و Activeنقشی به نام پروتکل 

 فرضپیش صورتبهها در مسیریاب .شناخته شده است virtual IPکاربران برای  درخواست و arp requestبه 

preemption  فعال است و با همانpriority انتخاب  .باشندمی 100 فرضپیشMaster  نیز مانندHSRP است. 

از  xxو  Virtual MAC=000.5e00.01xxآدرس .ثانیه است dead=3.6و  hello=1 هازماندر این پروتکل 

group-id مانند  .آیدبدست میHSRP  پروتکلVRRP  نیزLoad Balancing  ندارد ولی با ایجاد چند گروه

پاسخ گو  که Active .وجود دارد سه نقش HSRPهمانطور که گفته شد در پروتکل  .توان این عمل را انجام دادمی

 دهد وسرویسی به کاربران نمی که Standby .کندارسال می hello ت و بستهاس وکاربران arpهای به درخواست

 .گیردصورت می standbyانتخاب  ،active پس از خطا درکه  Listening در آخر .کندارسال می hello بسته

 .دهدپاسخ می و به کاربرانکند ارسال می Helloبسته  که Master .دو نقش بیشتر وجود ندارد VRRPدر 

Listening در دهند و هنگام خطافقط گوش می هامسیریاب که active، انتخاب برایactive  بودن صورت

زودتر  standbyبه خاطر وجود شدن  activeهمگرایی و  activeهنگام خطای  HSRPآید در به نظر می .گیردمی

هنگام  VRRPدر  .متری قطعی وجود داردزودتر این عمل اتفاق افتاده و زمان ک VRRPدر واقع در  .به سرانجام برسد

کنند و اگر همه به یک سوئیچ متصل باشند استفاده می مبدأ MACها از یک آدرس همه مسیریاب Masterخطای 

 صورتبهدستورات تنظیم آن  .دهدمی MAC-Flap-Notificationشود و پیغام می flip-flapاین سوئیچ دچار 

 زیر است:

(Config-if)#vrrp <group-id> ip <virtual-ip> 
(Config-if)#vrrp <group-id> priority <priority-number> 

 .است md5و  plaintextبه دو صورت  HSRPاحراز هویت نیز همانند 

ی مربوط هازمانها باید تمام مسیریاب VRRPدر یک گروه  .باید با دقت صورت گیرد VRRPبهینه کردن زمان در 

گیرند ولی در ها یاد میخودکار از بسته صورتبهرا  Helloها زمان بیشتر پروتکل .باشند یکسانی داشته VRRPبه 

VRRP  در  .دستی این عمل صورت گیرد صورتبهبایدVRRP  دو حالت وجود دارد یا زمانHello  افزایش و یا

به  00000001ست که در این پروتکل زمان بر حسب ثانیه و یک بایت در نظر گرفته شده ا .شودمی کاهش داده

توان آن را اعلام نمود پس باید در همه حال اگر زمان بر حسب میلی ثانیه وارد شود نمی .معنای یک ثانیه است

ش حال اگر هدف افزای .ممکن است هدف از کاهش زمان سریع شدن همگرایی باشد .تنظیم شود این زمان هامسیریاب

یاد  Masterوارد نمود تا از را  Learnها و در بقیه مسیریاب نمود ظیمتن Masterتوان در مسیریاب زمان باشد می

افزایش زمان تنظیم گردد این مسیریاب  Masterنکته حائز اهمیت اینجاست که اگر زمان در مسیریاب غیر  .گیرند
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اول خوب شاید در نگاه  .وجود دارد Masterبه عبارتی دو  .کندمی Masterاست و خود را  Masterکند فکر می

که در  آیدانجام داد ولی مشکلاتی پیش می load balancingتوان وجود دارد و می Masterبه نظر برسد که دو 

 شود:زیر به آن توضیح داده می

دهد می arpکنند و زمانی که کاربر درخواست استفاده می virtual mac addressاز یک  Masterهمه  .1

 .تگی به سیستم عامل کاربر داردگیرد که بسچندین پاسخ متفاوت می

کنند و هنگام اتصال به یک سوئیچ مشکل استفاده می virtual mac addressاز یک ها Masterهمه   .2

flip-flap آید و سوئیچ این به وجود میMAC نویسد و هر لحظه پاسخ متفاوتی به را پاک و دوباره می

 .کنندایجاد می sessionگردد چند مسیر برای هر یمشکلی که ایجاد م .شودهای مختلف داده میمسیریاب

در بقیه  Masterافزایش زمان بر روی  با ها تنظیم گردد ودر کل کاهش زمان باید در همه مسیریاب

تواند میلی ثانیه را اعلام کند و نمی VRRPباید توجه داشت که  .وارد شود Learnها باید دستور مسیریاب

 .ها تنظیم شودریابباید بر روی همه مسیاین 
(Config-if)#vrrp  <group-id> timers advertise msec <value-time> 
(Config-if)#vrrp  <group-id> timers learn 
(SW1)#show vrrp 
(SW1)#show vrrp brief 

 Gateway Load Balancing Protocol (GLBP) 

ها و از مسیریاب هستند ران که در یک گروه شبکهتعداد بسیاری از کارببرای  load balancingهدف ایجاد اگر 

هماهنگ  Server DHCPاستفاده نمود ولی باید با  VRRPو یا  HSRPتوان از می کنند باشد،میمختلفی استفاده 

های قبلی ر پروتکلد .درگیر نشود پروتکلی ارائه نمود سرویس دهندهسیسکو برای اینکه مدیر شبکه با  شرکت .باشد

شرکت که  GLBPدر پروتکل  .استفاده نماید GWهر کاربر از کدام  که تعریف شود DHCP Serverدر باید 

سیسکو  شرکت مخصوص GLBPپروتکل  .ددگرخودکار انجام می صورتبهها سیسکو ارائه داده است همه کار

اصطلاحاتی  .ستها را بالا برده امسیریاب (Redundancy)و افزایش اطمینان load balancingاست و دو عمل 

 .شودشود در ادامه توضیح داده میبه کار برده میاین پروتکل در که 

21-3-1- Active Virtual Gateway (AVG) 

توان ولی می .وجود دارد AVGدهد و فقط یک مسیریاب می پاسخو کاربران  arpبه است که  activeشبیه این نقش 

 به معنای مسیریابی activeدر این پروتکل  .تفاوتی داشتهای م virtual macبا  activeهم زمان چندین مسیریاب 

هایی تواند بستهمی AVG .استپس از خطای آن  AVGجایگزین  standbyکه بتواند پاسخ کاربران را بدهد و  است

به کاربران خدمات  آنهاهای دیگر واگذار نماید تا آید را به مسیریابمی GLBPکه از سوی کاربران در یک گروه 
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آدرس  AVGبه  arpدر واقع هنگام درخواست  .استمعروف  Active Virtual Forwarder (AVF)د که به دهن

غیر فعال  AVGبرای نقش  فرضپیش صورتبه Preemption .شودها به کاربر داده میAVFخود یا یکی از این 

مسیریاب با بیشترین  AVGنتخاب های قبلی اهمانند پروتکل .کاربران را بدهد arpتواند پاسخ می AVGتنها  .است

است  4ها در یک گروه AVFحداکثر تعداد  .است 100 فرضپیش صورتبهیت وکه اول .است IPاولویت یا آدرس 

 xx.xxکه در آن  Virtual MAC Address=0007.b4xx.xxyy.شودمحسوب می AVFنیز یک  AVGکه خود 

 virtualبرای پیدا کردن شماره خود و  AVF .است AVFشماره  yyشماره گروه بر حسب هگزادسیمال است و 

mac  بهAVG های تنها مسیریاب .دهددرخواست میAVG  وAVF  بستهHello این بسته برای آن  .کنندارسال می

را  AVFمربوط به  Virtual MAC آنهاها با خبر باشد و در صورت خطای یکی از AVFاز وضعیت  AVGاست که 

بر  MACدو آدرس  AVFدر واقع یک  .دچار خطا شده باشد AVFپاسخ گوی کاربران  دیگر داده تا AVFبه یک 

خراب این آدرس  AVFپس از برگشت  .بزرگتر دارد IPکه انتخاب آن بستگی به اولویت و آدرس  داردعهده 

 رتصوبهخراب را دارد  AVFمسیریابی که وظیفه  .گرددبرگشت داده شده و دوباره به حالت عادی خود بر می

ذخیره شده  AVGاین زمان در  .شوندساعت پاسخ گوی کاربران است و پس از آن کاربران قطع می 4تنها  فرضپیش

آدرس  .ثانیه است Hello=3زمان  .دهددیگر ارجاع می AVFو پس از آن اگر کاربر جدیدی وارد شده آن را به یک 

 صورتبهدستور تنظیم آن  .کنداستفاده می 3222با پورت  UDPاست و از پروتکل  224.0.0.102چند پخشی 

 زیر است:

(Config-if)#glbp <group-id> ip <virtual-ip> 
(Config-if)#glbp <group-id> priority <priority-number> 

یکی از  کنداستفاده می AVFهنگام ارجاع یک کاربر به  load Balancingاز آن برای  GLBPهایی که الگوریتم

 :ستموارد زیر ا

1. Round Robin :ین کاربرکه اول به این صورت است .شوداز این الگوریتم استفاده می فرضپیش صورتبه 

چرخشی  صورتبهیابد و و همین صورت ادامه می گیردسرویس می دوم AVF از اول و دومین کاربر AVF از

  .است

2. Host Dependentدهد یک : زمانی که یک کاربر درخواست میAVF  یابد و بار اختصاص میبه آن

به دلیل خاموش و روشن شدن سیستم کاربر، رفتن و بازگشتن داد )دیگر اگر همان کاربر درخواست مجدد 

بیشتر  NATدر سیستم  .شودقبلی ارجاع داده می AVF( باز به همان cacheدوباره به شبکه و یا اتمام زمان 

  .شودیکسان نیاز می MACکاربرد دارد چون به یک 
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3. Weighted به هر :AVF  با تناسب به میزانRAM  وCPU  و در کل معیارهای دیگر یک بر چسب زده

شود و هر چه شماره این برچسب بیشتر باشد به معنای ارجای کاربران گفته می weightشود که به آن می

 زیر است: صورتبهدستورات تنظیم آن  .است AVFبیشتر به این 

(Config-if)#glbp <group-id> load-balancing <weighted | round-robin | host-
dependent> 

 .شودوارد می AVGدستور فوق در 

(Config-if)#glbp <group-id> weighting <value> lower <value> upper <value> 
 .شودوارد می AVFدستور فوق در 

بر  lowerود حال اگر این مقدار از شمی  weightingتعریف شده است که باعث کاهش  trackفرض کنید یک  

اگر مقدار  .ها حذف شودAVFمناسبی نیست و باید از  AVFکمتر شد به معنای این است که object trackingاثر 

weight  برابر یا بیشتر ازupper  شد به معنای بازگشت مسیریاب بهAVFفرضپیش صورتبه .ها است AVF 

Weighting=100 است.  

(Config-if)#glbp <group-id> weighting track <track-number> decrement <weighting-
decrement-unit> 

بعد از چه مدت زمانی  AVFشدن یک  fail: هنگام GLBP :1- hello 2- hold time 3- redirectدر  هازمان

جدید  AVFزمانی  : چه مدتTime-out Interval -4 .جدید ارجاع دهد AVFاگر کاربر درخواست داد آن را به 

 .ساعت است 4 فرضپیش صورتبهخراب پاسخ دهد که  AVFبه کاربران 

(Config-if)$glbp <group-id> timers <hello-time> <hold-time> 
(Config-if)$glbp <group-id> timers redirect <value-redirect> <value-time-out> 
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 Supervisor & Route Processor Redundancy 

های در سوئیچ .هایی وجود داردتفاوت (Modular)و غیر تخت (Fixed)های تخت سوئیچ وها بین مسیریاب

Modular به طور مثال در .های بیشتر با کاربردهای متفاوت اضافه نمودتوان اینترفیسمی Nexus 7000 توانمی 

اسی یا بدنه ها یک شدر واقع این نوع سوئیچ .دنمو جایگزینسرعت بالاتری  با ها با سرعت پایین را حذف واینترفیس

 Circuit Boardها یک Line cardاین هر یک از  .شودهای مورد نیاز نصب میLine Cardدارند و بر روی آن 

 Lineاین  .وجود دارد Forwarding Engine یک و CAM Table ها یکCircuit Boardاین درون  .دارد

Cardه آن شود و بسوئیچ شناخته میپردازشی عنوان مغز  این واحد به .دنور نیاز دارواحدی برای پردازش و دست ها

Supervisor همچنین واحدی به نام .شودگفته میDistributed Forwarding Card (DFC)  وجود دارد که 

بعضی از در  .کندرا برنامه ریزی می DFCبرد  Supervisorدر واقع  .گیرد یاد می Supervisorهمه چیز را از 

، Forwardingوظیفه  DFCواحد  .قرار دارد Supervisorروی  On-Board صورتبه Moduleها این سوئیچ

 Supervisorهایی که به عهده و همه وظیفه STPهای مسیریابی، ، پروتکلFrameپیگیری عملیات بر روی هر 

گاهی  Supervisorمکان  .استفاده شود Supervisorبالا بهتر است دو  پذیریبرای دسترس .است را بر عهده دارد

 Supervisorدر حقیقت  .گیرد که اهمیت زیادی ندارددر وسط سوئیچ، گاهی در بالا و گاهی سمت راست قرار می

  .کندریزی میبه عنوان مغز متفکر و هوشمند است که واحدهای دیگر را برنامه Modularهای برای سوئیچ
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 Route Processor Redundancy (RPR) 

 catalystل مدل چندین سال قب .پلی به گذشته زده شودقبل از این که به توضیح این پروتکل پرداخته شود نیاز است  

با کمی تفاوت نسبت  6000بعد از آن مدل  .کردپشتیبانی نمی Supervisorاز دو این سوئیچ  .وجود داشت 5000

از سیستم  6000ولی در مدل  نصب بود Catalyst OSمل سیستم عا 5000در مدل  .به بازار عرضه شد 5000به 

 سیستم عامل برای مسیریابی و IOSیا همان  6000در واقع سیستم عامل مدل  .شداستفاده می IOS Ciscoعامل 

Catalyst OS اگر  .طراحی شده بود برای سوئیچینگSupervisor داشتتنظیمات سوئیچینگ  قصد استفاده از 

 .نموداستفاده می IOSباید از دستورات  کرد و اگر مربوط به مسیریابی بود استفاده می catalystباید از دستورات 

دو  باید به انجام دهد،هم سوئیچینگ و هم مسیریابی  ،بر روی یک تیغه Supervisor اگر شد کههمین امر باعث می

 سیسکو با توجه به رضایت مشتری شرکت بعد از آن .شودگفته می Hybridبه این حالت  .شودجا حالت مختلف جابه

برای مسیریابی  IOSبومی  صورتبهدر واقع  .گرفت IOSبه  catalyst ها دیگر تصمیم به تغییر سیستم عاملو دلیل

شد ولی در حال حاضر هیچ نگرانی نسبت به دستورات چندین سیستم عامل وجود ندارد و با یک دستور استفاده می

(switchport) اگر دو  .جا شدبین دو حالت سوئیچینگ و مسیریابی جابه توانمیSupervisor ه باشدوجود داشت ،

 Route Processor Redundancy (RPR) قابلیتبه این  .نیاز است جایی اطلاعاتبرای جابه بین این دوقابلیتی 

وال پیش آید که سخن از شاید این س .را بر عهده داردSupervisor جایی اطلاعات بین دوجابهوظیفه  گویند که

است که جواب همان تاریخچه  Route Processor Redundancy قابلیتشود ولی نام این سوئیچ گفت می

 .گفته شده است

 Activeهمه وظایف به عهده  .شودتقسیم می Standbyو  Activeبه دو حالت  RPRدر  Supervisorهای نقش

باید توجه  .شودوارد جریان می Activeخطا در وقوع هنگام  رد دارد و Backupفقط وظیفه  Standbyاست و 

با  اطلاعات جاییهمیشه در حال جابه Active .قابل استفاده است Standbyدر  هاUplinkتمامی  داشت که

Standby  فقط  کهاستStartup-config  وConfig-register در این حالت هر دو  .کنندرا ارسال می

Supervisor نسخه  شود ازیشنهاد میاکیداً پIOS  ارتباط بین دو .ولی پیش نیاز نیست استفاده نمایندیکسانی 

Supervisor  از طریقLine Card Switch Fabric  به نامShared Bus فقط سوئیچ  .استActive  کامل

Load شود و میStandby  در حالت(Partially Boot)  یا ناقصload هر فریمی که از هر  .شدن استLine 

Card  بر رویShared Bus یک .، قابل مشاهده استهمه واحدها است ازکپی که یک گیرد قرار میSwitch 

Fabric  دیگری وجود دارد کهForwarding Engine ینکه ا گیری با ارسال پیامی بر روی آن نتیجهپس از تصمیم

 کنندمی ها را حذفین پیام را مشاهده، کپیهمه واحدها ا .کندرا اعلام می چه واحدی مسئول انجام چه کاری است

وجود  Forwarding Engineواحد  Standbyدر  .دهدو پورت مسئول وظیفه خود را برای انتقال فریم انجام می
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دچار خطا شود حداقل  Activeاگر  .شودتصمیم گیری می Activeفعال توسط  هاUplink و دارد ولی خاموش است

واحد  ،شوند loadها باید دوباره line cardتمامی نیاز است، زیرا  Activeبه  Standbyر دو دقیقه زمان برای تغیی

 .لایه دو آغاز به کار شوند یهاپروتکل ومسیریابی 

(Config)#redundancy 
(Config-red)#mode rpr 
(SW1)#show redundancy state 

 RPR+ 

یکسان باشد،  Supervisorهای شود نسخهیشنهاد میکه اکیداً پ RPRبرعکس  .است RPRتر از سریع قابلیتاین 

بر  CPU .شودو تنظیم می loadکاملاً  Standby .یکسان باشند IOS Supervisorهای باید نسخه +RPRدر 

شد تا ذخیره می باید حتماً تنظیمات RPRدر  .شودجا مینیز جابه Running-config اجرایی است و RPRخلاف 

های نصب شده ماژول .شدن لازم است Activeثانیه زمان برای  60تا  30بین  .جا شوندبهجاها Supervisorبین 

های مربوط به شود و ترافیکپاک می به طور کامل FIB Tableدر این حالت  .شدن ندارند loadنیازی به دوباره 

همیشه  Standbyبر روی ها Gig Uplinkهمچنین  .مانندباقی می Staticشوند اما مسیرهای می dropمسیریابی 

  .فعال هستند

 توان از دستورات زیر استفاده نمود:برای تنظیمات می

(Config)#redundancy 
(Config-red)#mode rpr-plus 

 SSO (State SwitchOver) 

 :به شرح زیر است SSOو  +RPRیی بین هاتفاوت .است +RPRشبیه به  این قابلیت

و وضعیت  Adjacency Table ،STPو  FIBمانند:  Stateful Featureتمامی اطلاعات مربوط به  .1

 .شوند، نگهداری میهاپورت

شدن لازم  Activeثانیه زمان برای  3تا  0و بین است  + RPRتر از سریع statefulبه دلیل ارسال اطلاعات  .2

 .است

 .کندکمتر سوئیچی از این پروتکل پشتیبانی می .3

 routeاین اطلاعات بر روی قسمت  .شوندجا نمیجابه ...ها و بی مانند همسایههای مسیریااطلاعات مربوط به پروتکل

processor  ماژولMultilayer Switch Feature Card (MSFC)  قرار دارد که این ماژول یکLayer 3 

Switching Engine  است که قسمت جدا ناشدنیsupervisor  و به عنوانdaughter card شودشناخته می. 
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توان در واقع می .دهددیگر وظیفه لایه دو را انجام می CPUوظیفه مسیریابی و با یک  CPUاقع این ماژول با یک در و

که وظیفه ارتباطات کنترلی و مدیریتی مانند  Control Planeهای شبکه دو قسمت دارند: یک قسمت گفت سیستم

است و ارسال  Control Planeکه نتیجه  Data Planeهمچنین یک قسمت  .دارند ...های مسیریابی و پروتکل

های کردن پروتکل بررسیشود مانند انجام می Control Planeدر این ماژول عملیات  .ها به مقصد استبسته

فقط تنظیمات  Standby سوئیچ .شودتوضیح داده میدر ادامه بیشتر  ...و نگهداری جدول مسیریابی و 3مسیریابی لایه 

این ارتباطات در  .ها و اطلاعات مربوط به آن را نداردکند ولی ارتباط با همسایها ذخیره میر 3مربوط به لایه 

هایی که درخواست مسیریابی دارند دچار خطا شود بسته Activeها است و اگر ها در طرف دیگر لینکمسیریاب

 .شوندحذف می

 SSO with Non-Stop Forwarding (NSF) 

سیسکو  شرکت .شودجایی صرف میبرای جابهثانیه زمان  3پروتکل است ولی بازهم  بهترین SSOتا این مرحله  

قبل  .(Non-Stop Forwarding)ارائه دهد که به هیچ وجه از ارسال بسته خودداری نشود قابلیتیتصمیم گرفت 

مسیریابی را  در واقع تمام اطلاعات MSFCماژول  .از آن بهتر است مروری بر عملکرد مسیریابی و سوئیچینگ شود

که در  Cisco Express Forwarding Information Base(FIB)کند و پس از آن به در خود ذخیره می

از آن به قسمت  بعد .دهدانتقال می switch processorو بعد از آن به قسمت است  route processorقسمت 

Hardware Table  یاHardware Application Specific Integrated Circuits (ASIC) که بر روی 

Policy Feature Card (PFC)  وDistributed Forwarding Card (DFC) دهد و در حافظه قرار دارد، می

TCAM در واقع  .شودذخیره میforwarding engine این حافظه  .کنداز این جدول استفاده میTCAM  در

Standby شود و زمانی که کپی میActive  جدول  شوددچار خطاFIB  وTCAM زمانی که  .ماندباقی می

شود و در همین هنگام ارتباطات همسایگی خود را نیز با ها استفاده میاز این جدول شوددرخواست مسیریابی داده 

های در حال بر قراری ارتباط با همسایگان و پروتکل Control Planeدر واقع قسمت  .کنددیگران برقرار می

نیاز  NSF .ها استهای ذکر شده برای ارسال بستهدر حال استفاده از جدول Data Planeمت مسیریابی است و قس

و مسیریاب که در طرف دیگر لینک است هنگام خطا  Supervisorهای مسیریابی دارد تا بین به همکاری با پروتکل

ارتباط  Helloو هنگام عدم دریافت فهمد مسیریاب این قضیه را می .تر رخ دهدارتباط برقرار بماند و همگرایی سریع

-NSF .شوداستفاده میدو اصطلاح در این میان  .دیگر ارتباط را دوباره بازسازی کند Supervisorدارد تا را نگه می

Capable شودکه همان سوئیچ می. NSF-Aware شود که در صورت خطا در همان مسیریاب میActive  ارتباط

 .داردمیرا نگه 

BGP:(Config-router)#bgp graceful restart 
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OSPF:(Config-router)#nsf 
EIGRP:(Config-router)#nsf 

 POE (Power over Ethernet) 

یک آنتن بر روی  .سخت یا نشدنی است آنهاشبکه نیاز به برق تقریباً کمی دارند و برق رسانی به  تجهیزاتاز  یبعض

کابل  .شودتر میم اطلاعات و هم برق رسانی را انجام داد کار سادهدکل را تصور کنید اگر بتوان فقط با یک کابل ه

را در نظر  IP Phone .دهدشبکه به سوئیچ متصل شده و برق را از سوئیچ گرفته و به دستگاه مورد نظر انتقال می

ریق همان کابل شبکه از ط اگر این دستگاه .گیرد، این دستگاه نیاز به برق با ولتاژ بالا ندارد و بر روی میز قرار میگرفته

ال برق زمینه ارسچند اصطلاح در  .یابدبرق رسانی انجام دهد، شلوغی روی میز و بعضی از مشکلات دیگر کاهش می

 وجود دارد: بر روی کابل شبکه

1. PD (Powered Device)دستگاهی که نیازمند برق است :. 

2. PSE (Power Source Equipment)دو نوع  .: دستگاهی که منبع برق استPSE  :وجود دارد 

I. End Spanنقطه قرار دارد مانند سوئیچ دهد و در آخرین: دستگاه شبکه که برق را انتقال می.  

II. MidSpan دستگاهی بین سوئیچ و :PD  است مانندPatch Panel  که بر روی آنPOE  قرار

 .دارد
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 شامل موارد زیر است: POEها و استانداردهای روش

 Cisco Inline Power (ILP) 

به در ادامه  .شده است IEEE 802.3afسیسکو است و توسعه یافته آن تبدیل به  مخصوص شرکتاین استاندارد  

توان مورد نیاز به این صورت محاسبه  .است W 6.3حداکثر توان قابل ارائه برای هر پورت  .شودمی شرح توضیح داده

شود که هیچ آسیبی به دستگاه مقصد ارسال می TXی بر رو 340KHzشود که ابتدا بر روی پورت موجی با می

گرداند که دهد و به سمت سوئیچ بر میقرار می RXاین دستگاه آن را بر روی  PDپس از دریافت توسط  .رساندنمی

 714با قدرت قی منبع برهمچنین سوئیچ انتقال دهنده باید  .کندسوئیچ مقدار ولتاژ مورد نیاز این دستگاه را محاسبه می

W داشته باشد. 

 IEEE 802.3af 

 .داشته باشد W 714با قدرت  منبع برقیاست و سوئیچ انتقال دهنده باید  W 15.4حداکثر توان برای هر پورت 

اگر  .شودگیری میشود و مقاومت اندازهارسال می TX/RXشود ولتاژ کمی بر روی هنگامی که پورت فعال می

گیری گیرد و مقاومت اندازیاست و این روال تا چند بار صورت می PDاه یک باشد این دستگ KΩ 25مقاومت برابر 

 .آیدهای بدست آمده مقدار ولتاژ مورد نیاز با توجه به کلاس بندی استاندارد بدست میبا توجه به مقاومت .شودمی

 .آسیب برسد Non-PDهای شود ممکن است به دستگاهای که ارسال میدر این استاندارد بدلیل ولتاژ اولیه

15.4 W 0 (default by IEEE when no class is used) 

4.0 W 1 

7.0 W 2 

15.4 W 3 

Up to 50 W (Optional 802.3at) 4 
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 IEEE 802.3at 

 بع برقمن .کندکمتر سوئیچی از این استاندارد پشتیبانی می .است W 25.5در این استاندارد حداکثر توان قابل ارائه  

 .داشته باشد W 1418د توان سوئیچ بای

 

 Cisco Universal Power over Ethernet (UPOE) 

از آن پشتیبانی  3815و  4500eهایی از قبیل کند و سوئیچبرای هر پورت را فراهم می W 60این استاندارد تا 

تواند در ینیز م CDP .است PDهای بین استانداردها در روش تشخیص برق مورد نیاز یکی از تفاوت .کنندمی

شود این دستگاه مقدار سیسکو استفاده می IP Phoneمثال هنگامی که از  طوربه .تشخیص برق مورد نیاز موثر باشد

 .دهدبرق مورد نیاز خود را به سوئیچ اطلاع می

(Config-if)#power inline {auto [max <milli-wats>] | static [max <milli-wats>] | never 
[max <milli-wats>]} 

 .است autoدر حالت  فرضپیش صورتبه

 ممکن است یکی از موارد زیر باشد: POEدلایل قطعی 

 .پورت توسط مدیر خاموش شده باشد .1

 .باشد err-disableپورت در حالت  .2

3. "Power inline never" تنظیم شده باشد. 

 .باشد معیوب patch panelپورت  .4

 .باشدشبکه معیوب کابل  .5

 .متر باشد( 100د)باید کمتر از طول کابل زیاد باش .6
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 .ها بیشتر از حد مجاز باشند(سوئیچ توانی برای ارائه بر روی پورت نداشته باشد)پورت .7

8. POE مربوط به پورت در سوئیچ خراب باشد.  

9. POE در قسمت پاور سوئیچ خراب باشد. 

 .خطای سخت افزاری وجود داشته باشد .10

 Voice Vlan 

 IP Phoneهای به طور مثال در اکثر تلفن .شوددیگر از این ویژگی استفاده میصدا از اطلاعات  سازیبرای جدا 

دارد که سوکت ورودی متصل به سوئیچ و سوکت خروجی وجود یک سوکت ورودی و یک سوکت خروجی 

هر دو به یک پروت سوئیچ متصل  IP Phoneاطلاعات مربوط به کامپیوتر و  .شودمیمتصل به کامپیوتر دیگری 

ر جدا اعمال نمود باید این دو نوع ترافیک از یکدیگ هابسته های متفاوتی بر رویبرای این که بتوان سیاست .هستند

 :زیر است شامل موارد ها از یکدیگربسته کارهای جداسازیراه .شوند

داشته باشد یکی برای  VLANبه عبارتی پورت سوئیچ دو  .برای جداسازی استفاده شود 802.1qتگ  .1

 untagged صورتبهجدا شده و اطلاعات  802.1q tagصدا با  vlanدیگری برای صدا که  اطلاعات و

در این جا نقش سوئیچ میانی بین کامپیوتر و سوئیچ اصلی را بازی  IP Phone .باشد native vlanیا 

 .شودو سوئیچ استفاده می IP Phoneبین  802.1qکند و می

 .را نسبت به اطلاعات افزایش دادصدا اولویت  Quality of Service (QoS)تنظیم توان با می .2

 .متصل است IP Phoneکه به  مطلع شود CDPاز طریق استفاده شده باشد  IP Phone Ciscoسوئیچ در صورتیکه 

 .شوددستگاه مطلع می DHCPپروتکل  option-156غیر سیسکو باشد از طریق دستگاهی  گرا

(Config-if)#switchport voice vlan <vlan-id | dot1p | untagged | none> 

 نماید:بندی میهای زیر بسته را اولویتسوئیچ با استفاده از روش

1. VLAN-ID سوئیچ بسته :CDP  را با استفاده ازoption کند و ارسال میIP Phone  قابلیت استفادهاز این 

 .کندو ترافیک را جدا می

2. 802.1p : هایی ماننددر دستگاهاین هدر بسته Host  یاEnd Device در  .شوداستفاده میVLAN  در

بیتی  12 شود وشناخته می VLAN-IDکه به عنوان  استفاده شود 4094تا  1باید عددی بین  optionقسمت 

فاده های اولویت استبیت آخر آن به عنوان بیت 3و  0بیت آن  9 ،بیتی 12این مقدار  802.1p هدر در .است

این  .دهدکند و تغییری بر روی آن نمیمی forwardدریافت این بسته فقط آن را با  IP Phoneشود و می

  .گیردصورت می 2اولویت در لایه 



136  

 

3. Untagged در بسته :CDP از VLAN-ID  رزرو  این مقدار .شود که وجود ندارداستفاده می 4095با شماره

نیز معروف است  Dead VLANه ب VLANاین  .است tagبدون  صورتبه و اطلاعات استشده برای صدا 

 .و به معنای آن است که هیچ تفاوتی بین صدا و اطلاعات نیست

4. None هیچ :VLAN شودبرای صدا اختصاص داده نمی. 

 .توان از دستور زیر برای نشان دادن وضعیت پورت سوئیچ استفاده نمودمی

(SW1)#show interface <interface> switchport 

 Voice QoS 

های داده های پر اهمیت را از سایر ترافیکویس از اهمیت خاصی برخوردار است، به این دلیل که ترافیککیفیت سر

ود شمزیت آن هنگامی نمایان می .گیردها انجام میها و هم در مسیبریاباین عمل هم در سوئیچ .کنددیگر جدا می

با زدن برچسب بر  .شوندمیو یا حذف  ارسال أخیرت با هابسته، Bufferکه در موقع وجود ازدحام و پر شدن حافظه 

شوند و ها ارسال میها با اهمیت و اولویت بالاتر زودتر از سایر بستهشود و بستهمشخص می آنهاها اهمیت روی بسته

 یها مشکلگردد و با حذف تعدادی از بستهاستفاده می TCP/IPها از در اکثر پروتکل .حذف نگردنداصلاً یا این که 

روتکل های صوتی از پدر بسته .شوندها دوباره ارسال میمبتنی بر اطمینان است و بسته TCP/IPگردد، زیرا ایجاد نمی

UDP تصمیم  ،در صورتی که سوئیچ به دلایلی همچون ازدحام .شود و تأخیر و ازدحام قابل تحمل نیستاستفاده می

های صوتی به بسته توانتری داشته باشند پس میکه اولویت پایینکند هایی را حذف میها بگیرد، بستهبر حذف بسته

 Jitterو  Delayجلوگیری از ترافیک صوت و بینی پیش شامل صداکیفیت سرویس در فواید  .اولویت بالاتری داد

 .شودمی هابتدا به تفاوت بین این دو پرداخت .را بیش از مقدار معینی تحمل کند Jitterو  Delay تواندصوت نمی .است

فضای ارسال متغیر  Jitterها یا همان تأخیر برابر است و صدا قابل فهم نیست اما در فضای بین ارسال بسته Delayدر 

شود و بوق فواصلی ایجاد می delayبه طور مثال هنگام ارسال بوق ممتد در  .است و مانند قبل صدا قابل فهم نیست

در صوت هنگامی که یک سخن  .شودبوق منقطع و نامساوی شنیده می jitterشود ولی در منقطع مساوی شنیده می

قسمتی از فضا برای  QoSدر  .گیری بستگی داردبه نحوه نمونه کهشود شود به هزاران بسته تبدیل میکوتاه گفته می

و  Delayاز بنابر این  .شودها سرویس داده میشود و به این قسمت زودتر از سایر یستههای صوت رزرو میبسته

Jitter کیفیت سرویس باید سرتاسر شبکه تنظیم شود، زیرا ممکن است یک سوئیچ  .شودجلوگیری میcrash  کند

میلی  200 .داین مشکل را جبران کنن تاآمادگی داشته باشند  باید هاسایر سوئیچ در نتیجه .یا اتفاقات دیگری رخ دهد

که کیفیت سرویس  توضیح داده شد .ا تا انتها بسته صوتی قابل تحمل استثانیه حداکثر زمانی است که برای تأخیر ابتد

Delay ،Jitter  وLost به طور مثال اگر سرعت  .دهد ولی باید توجه داشت که همه جا قابل اجرا نیسترا کاهش می
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بکه مشکل دارد زیرا طراحی ش نیست،استفاده  قابلشبکه همیشه پایین باشد و یا سوئیچی همیشه خراب باشد این عمل 

 .و یا دیگر موارد را استفاده نمود etherchannelهایی مانند و باید راه حل

 .شودکه در ادامه توضیح داده می وجود دارد Delayدو نوع 

1. Fixed Delay افزاری و یا سرعت پایین دهد مانند مشکل سختتأخیری است که همیشه رخ میLookup 

Engine.  این مشکل باQoS نیستل قابل ح. 

2. Variable Delay بعضی از موارد با  درQoS  قابل حل نیست و در دیگر مواردQoS گذارد بر آن تاثیر می

 .دهدو یا آن را کاهش می

 forwarding engineمیلی ثانیه تأخیر در  50به طور مثال اگر یک سوئیچ  .مفید است fixed delayگاهی اوقات 

در سرتاسر شبکه کاهش  fixed delayتوان تأخیر را با استفاده از این لی ثانیه میمی 20ها داشته باشد و سایر سوئیچ

 .تواند شامل موارد زیر باشدمیبرای صوت موجود  تأخیر .داد

1. Coder Delayهای سازی نمونهسازی و خارج کردن از فشرده: زمان فشردهPCM ( الگوریتم برای تبدیل

 .صوت به بیت کد( است

2. Packetization Delay زمانی که صرف پر کردن هدر بسته با :encoding سازی صوت و فشرده

  .است IPبه عبارتی ساخت بسته  .شودمی

3. Serialization Delayبرای هر نوع کابل و  .گیرد: مدت زمانی که بسته از صف بر روی کابل قرار می

یک سطح  ،ت فیزیکی سریالبر روی پور اگر .متفاوت است Ethernetو یا  Serialپورت  مانندپورت 

 .گویند serializationشود بر روی کابل می بستهمدت زمانی که صرف قرار دادن  به شود،ولتاژ ایجاد 

Out Put Queuing Delay یک نوع :Variable Delay  است که قبل ازserialization گیرد و با انجام می

دیگر وجود دارد  delayدو  .و به بسته اولویت بالاتری داد توان آن را کاهش دادو کلاس بندی می Qosاستفاده از 

 .است De-Jitter Delayو  Network Switching Delayکه 
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 QoSابزارهای  

 Forwardingبرای ارسال به  FIFO(First In First Out)غیر فعال است و از روش  QoS فرضپیش صورتبه

engine  وTransit Queue اگر  .شوداستفاده میQoS  در قسمتGlobal ها فعال شود قسمتی از حافظه برای بسته

 .شوندها ارسال میها با اولویت بالاتر قبل از سایر بستهشود و بستهرزرو می

 ها به شرح زیر است:بندی بستهنحوه اولویت

1. Classification :کلاس بندی در قسمت  در این روشTransit Queue از  است وHigh  به سمت

Low شودها توسط مدیر شبکه مشخص میها و جایگذاری در کلاسنحوه انتخاب بسته .شودسال میار. 
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ACL بندی است و هنگامی که با آن مطابقت داشته باشد عملیاتی بر روی آن انجام ای از کلاسنمونه

 .شوندهای مربوط به خود جای داده میتشخیص و در کلاسها داده، بندی فقط بستهدر کلاس .گیردمی

2. Queuingبه عبارتی مشخص  .دهدهای خروجی قرار میها را در صفبندی بسته: با استفاده از کلاس

 Queuingهمچنین اندازه صف و نرخ ارسال کلاس به صف در  .کند کدام کلاس ابتدا ارسال شودمی

 .قابل تغییر است

3. Policy/Shaping :در قسمت Policy مثال ایجاد  طوربه .ا اعمال نمودهایی رتوان قوانین و سیاستمی

و  forwarding engineها به های یک کلاس هنگام ارسال بستهبرای بسته Thresholdیک 

ها و از پر شدن صف Policy .ها حذف شوندبسته ،عبور کرد TXهنگامی که از این حداکثر به سمت 

با تمام سرعت  forwarding engineقسمت  shapingدر  .کندجلوگیری می thresholdعبور از 

ن تفاوت بی .گیرد تا مطابق با سرعت کابل شودانجام می TXها در کند و کنترل بستهها را ارسال میبسته

Policy  وShapingاین است که policy  درforwarding engine گیرد ولی صورت می

shaping  درTX queue در  وpolicy ها ه تجاوز کند بستهاگر ترافیک ارسالی از نرخ تعریف شد

 شوند و ممکنها حذف نمیو بستهگیرد فقط کنترل سرعت انجام می shaping در ولی شوندحذف می

 .ها پر شونداست صف

4. Schedulingبندی چگونگی ورود و یا خروج ترافیک در : در زمانRX  وTX  به  .شودمیمشخص

 .های دیگر ارسال شوندو سپس صف طور مثال ابتدا صف با اولویت بالاتر کاملاً خالی شود

 QoS Models 

 شود شامل:هایی که در کیفیت سرویس استفاده میالگوریتم 

1. Best Effort Delivery در واقع مانند غیر فعال بودن :QoS  است و ازFIFO این روش  .کنداستفاده می

  .اردده شبکه بستگی کند و همه چیز بها را ارسال میفقط بستهدر واقع  .فرض استپیش صورتبه

2. Integrated Servicesاین  .دکنمنابعی را برای کیفیت رزرو می ،مبدأبرنامه  درها : قبل از شروع سرویس

کند تا تأخیر پهنای باند استفاده می RSVP (Resource Reservation Protocol)پروتکل روش از 

 .د یا خیرشوتأخیر برآورده می که آیا شودمیی بررس شبکه حداقل و حداکثر پهنای باند .معینی را رزرو کند

د باید هایی که از ابتدا تا انتها وجود دارنتمامی سوئیچ .کندمنابع مورد نیاز را تأمیین و رزرو می ،تأییدپس از 

ارسال  end-to-end صورتبهدرخواست تأمین منابع  مبدأدر واقع  .را پشتیبانی کنند RSVPپروتکل 

 .ماندها میاز تمامی سوئیچ applyکند و منتظر می
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3. Differentiated Service این روش بر اساس سوئیچ به سوئیچ یا :per-hope behavior  است، به

 classificationرسد با توجه به تنظیمات مربوط به خود در معنای این که هر بسته به هر سوئیچی که می

ک سوئیچ صف اول و در سوئیچ دیگر صف دوم ممکن است یک بسته در ی .عملکرد خاص خود را دارد

ارد و با توجه ها دبه معنای دیگر هر سوئیچ تنظیمات و مکانیزم مربوط به خود را در مورد مهمترین بسته .باشد

  .کندرا اتخاذ می QoSها تصمیمات هدر بسته Flagبه 

 شود:شرح داده میگیرد که در زیر انجام می 3و  2در دو لایه  Flagدر تمامی موارد بالا 

1. Priority Tag in Layer-2های عادی : بستهEthernet 802.1هدر  .اولویت ندارند فیلدq/.1p این 

مفهومی ندارد و  ، به خودی خودشودمی در هدر مشخص tagزمانی که یک  .کندسازی میهدف را پیاده

 .دهدانجام می را چه عملی tagن ای کندمدیر شبکه مشخص می .در واقع مدیر شبکه باید به آن معنا دهد

802.1q  بیت آن مربوط به  3بایت است که تنها  4دارایpriority  است به نامCost of Service (CoS) 

فهماند که به سراغ این است و به سوئیچ می QoSاین فیلد برای تشخیص  .شودمقدار داده می 7و  0که بین 

فاق ای که در اینجا اتمسأله .ترین اولویت قرار دهدر را به عنوان پایینرا به عنوان بالاتر و صف 7فیلد برود و 

 802.1qباشد هدر  accessاگر پورت خروجی  .تفاوت بسته ورودی با خروجی از سوئیچ است ،افتدمی

گردد و هدر اصلی از بین باشد هدر قبلی حذف و هدر جدیدی ایجاد می trunckشود و اگر حذف می

 .قابل اطمینان نیست 2ه پس لای .رودمی

2. Priority Tag in Layer-3 از فیلدی به  3قابل اطمینان نیست، پس در لایه  2: همانطور که گفته شد لایه

حال  .و همچنین رزرو شده است end-to-endاین فیلد  .شوداستفاده می Type of Service (ToS)نام 

بسته را نگاه کند در غیر این  ToSو  CoSقسمت  3 و 2بر روی سوئیچی تنظیم شود باید هدر لایه  QoSاگر 

 .است DCSPو  IP Precedencyبه دو نوع  ToSاستانداردهای  .صورت این مقدارها بی اهمیت است

Type of Service with IP Precedence 

Zero T0 T1 T2 T3 P0 P1 P2 

 

Total Lenght Type of Service IHL Ver 

Fragment Offset Flags Identification 

Header Checksum Protocol Time To Live 

Source IP Address 
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Destination IP Address 

IP Options (if any) 

ToS: IP Precedency  بیت اول از سمت چپ همان  3بیت است که  8دارایCoS  4است و  2در لایه 

 Delay: بیت مربوط به T3 .صفر است است و بیت آخر آن همیشه QoSبیت بعدی برای درخواست منابع 

: بیت مربوط به T2 .شودارسال می Delayدر صورت یک بودن درخواست منابع با کمترین  .است

Throughput در صورت یک بودن درخواست منابع با بیشترین  .استThroughput شودارسال می. 

T1 بیت مربوط به :Reliability نابع با بیشترین در صورت یک بودن درخواست م .استReliability 

همچنین  .کنندتوجه می Tهای های کمتری به بیتشبکه است. : رزرو شده برای آیندهT0شود. ارسال می

 .ها نام گذاری شده و حائز اهمیت هستندترتیب این بیت

Flash Override 100 Routine 000 

Critical 101 Priority 001 

InterNetwork Control 110 Immediate 010 

Network Control 111 Flash 011 

 
است که استاندارد بعد  DSCP(Deffrentiated Services Code Point)به نام  ToSاستاندارد دیگر 

 3 .کنداستفاده می priorityبیت برای  6بیت از  3و اصلاح شده آن است و به جای  IP Precedencyاز 

 Precedence Drop (DP)بیت بعدی به عنوان  3و  CS(Class Selector)بیت اول آن از چپ به عنوان 

 IPبرای تبدیل آن به  .شودنامیده می Explicit Congestion Notification (ECN)بیت بعدی  2و 

Precedency ،3  بیتCS  همانCoS در  .شودمیDSCP  هرCS 3  زیر مجموعه دارد که به نامAssured 

Forwarding (AF) به عبارتی هر کلاس به سه دسته حذف  .کندمیت حذف بسته را تعیین میاست و اه

 زیر است: صورتبهآن نحوه نام گذاری  .شودکمتر، حذف متوسط و حذف زیاد تقسیم می

 .شودمقدار دهی می 63تا  0شماره  از AFفیلد  .1

شناخته  DSCPنام ها با همان باشند و بقیه شمارهمی CS7تا  CS1و  AF43تا  AF11مقادیر خاصی از  .2

 .شوندمی

اولی از چپ نشان دهنده شماره کلاس  ،که دو عدد بعد از آن ##AFها به این صورت هستند AFمقادیر  .3

 .ها استو عدد دومی نشان دهنده میزان حذف بسته

 .صفر است آنهاهستند که رقم دوم  AF#0 صورتبهها AFها به همان CSدر واقع  .4
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 .رای صوت استنیز رزرو شده ب DSCP46مقدار  .5

Type of Service with DSCP 

ECN0 ECN1 DS0 DS1 DS2 DS3 DS4 DS5 

 

Class 4 Class 3 Class 2 Class 1  

AF41 
(DSCP 34) 

AF31 
(DSCP 26) 

AF21 
(DSCP 18) 

AF11 
(DSCP 10) 

Low drop probability 

AF42 
(DSCP 36) 

AF32 
(DSCP 28) 

AF22 
(DSCP 20) 

AF12 
(DSCP 12) 

Med drop probability 

AF43 
(DSCP 38) 

AF33 
(DSCP 30) 

AF23 
(DSCP 22) 

AF13 
(DSCP 14) 

High drop probability 

Class Selector 2 = IP Precedence 2 

00 

ECN 
0 

DS0 
10 

DS2/DS1 
100 

Class Selector 
AF42 

QoS Trust Boundary زمانی که :QoS  درGloball ،هایی که وارد بسته 3و 2یه های اولویت لابیت وارد شود

دستی  صورتهببرای رفع آن باید داخل پورت  .هستندمطمئن نا هایبسته شوند زیرا به عنوانتبدیل می شوند به صفرمی

Trust Port  را تنظیم نمود تا مقدارQoS را تغییر ندهد. 

 Configure QoS 

 شود:برای اختصاص اولویت از دستور زیر استفاده می

(Config)#class-map <name> 

 در مسیریابی است. route-mapدستور بالا مانند 

(Config-map)#match ip <dscp | precedence > <value> 
 
(Config)#mls qos 

 شود.استفاده می FIFOاست و از  Untrusted صورتبهتنظیم شود،  Globalاگر فقط دستور بالا در 

 (Config-if)#mls qos trus <cos | ipp | dscp > 
(Config-if)#mls qos trust device cisco-phone -> understand from CDP 
(Config-if)#switchport pririty extend [cos <value | trust]  
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Trust  802.1در خط فرمان بالا برایp .است 

802.1p 802.1 شبیهq  است با این تفاوت کهVLAN-ID  برابر صفر است و بیتpriority اگر بسته از سمت  .ددار

PC  یاend-device توان بیت بیاید میCoS  برای آن تنظیم و در سوئیچ دستورtrust  را وارد نمود تا بدون تغییر

 .کند forwardبسته را 

 Auto QoS 

فعال باشد.  QoSباید  ابتداکند که به این صورت عمل می .و از پیش تعریف شده است macro صورتبهاین مفهوم  

های ورودی صف پس از آن .است 3به  2کردن اولویت لایه  mapدر واقع  .کندتبدیل می DSCPرا به  CoS سپس

وی اینترفیس ر رمحکمی برای ترافیک خروجی صوت و بصف اولویت پایدار این قابلیت  .کندو خروجی را تنظیم می

QoS Trust Boundary پایداری دارد. 

(Config-if)#auto qos voip <cisco-phone | cisco-softphone | trust> 
(SW1)#show mls qos interface <interface-number> 

 Securing Switch Access  

 های احراز اصالت و بالا بردن امنیت سوئیچ تا حدودی پرداخته شده است.در این قسمت به نحوه کار پروتکل

 Authentication, Authorization and Accounting (AAA) 

AAA  مخففAuthentication ،Authorization  وAccounting کاربر شود که در مواقعی استفاده می .است

جود اگر در شبکه کاربران بسیار زیادی و .سوئیچ یا مسیریاب یا سیستم دیگری داشته باشد CLIنیاز به دسترسی به 

محلی  صورتهبیجاد و تغییر دادن این مشخصات داشته باشد که هر کدام نام و رمز عبور مختص به خود داشته باشند، ا

 .است این مشخصات را ایجاد نمود که خود دارای پایگاه داده AAAتوان بر روی سرور برای آسانی می .دشوار است

 صورتبهها دارد و نیاز به تعریف با همه سیستم Credentialو یک  استهای دیگر در ارتباط این سرور با سیستم

 Uploadیا  Downloadهای مربوط به کاربران را Policyیا  ACLتوان همچنین در این سرور می .محلی نیست

 .توان اضافه نمودپویا می صورتبههویت کاربر، میزان سطح دسترسی آن به سوئیچ را  تأییدبه طور مثال پس از  .نمود

صال به ام اتبه طور مثال هنگ .ا تغییر دادرسطح دسترسی کاربر به شبکه توان همچنین با استفاده از این سرویس می

به  .ای از این پروتکل استنمونه 802.1xپروتکل  .و سپس به آن سرویس دهی شود تأییدشبکه بیسیم ابتدا کاربر 

مرحله پردازشی است که  3دارای  Serverو  Client ،Network Access Server (NAS)مؤلفه  3دلیل وجود 

 :شودرداخته میدر زیر به توضیح هر یک پ
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1. Clientافت سرویس دری یک سرویس دهندهخواهد از دارد و می شبکه : دستگاهی است که نیاز به دسترسی

 .نماید

2. Network Access Server (NAS) اولین دستگاهی است که :Client اصالت رسد و احرازبه آن می 

 .شودمیمتصل  serverاز راه دور به  صورتبهکند که خود آن را بررسی می

3. AAA Server در دستگاه :NAS واقع نیاز به سرویس در  .نیاز به ذخیره و نگهداری اطلاعات کاربر نیست

این  .به آن مراجعه کند NASهای مرکزی است تا اطلاعات کاربر در آن ذخیره شود و تمامی دستگاهدهنده 

 .های سرویس دهنده استهای دستگاهCredentialسرور دارای تمامی 

 :در زیر توضیح داده شده است AAA فه سرویس دهندهوظی

1- Authentication احراز اصالت  تأیید: این مؤلفه بهclient تأییدوجود کاربر در پایگاه داده و  .پردازدمی 

نام کاربری و رمز عبور، کارت الکترونیکی، های مورد استفاده شامل روش .کنداطلاعات را بررسی می

Address  MAC  ستا ...و. 

2- Authorization ه باشدداشت: سطح دسترسی کاربر، اجازه عبور و این که کدام کاربر به کدام سطح مجوز 

 Basic Network -1تواند شامل: مورد استفاده در سوئیچ می های دسترسیسطح .کندرا بررسی می

Access 2- CLI Availability 3- VLAN Assignment 4- Dynamic QoS Policy 5- 

Dynamic ACL باشد ...و. 

3- Accountingهای غیر مجاز، های ورود و خروج، دسترسی: این مؤلفه اطلاعات آماری در رابطه با پیغام

یش کنند و از دو مؤلفه پسازی نمیبیشتر افراد این سیستم را پیاده .کندرا جمع آوری می ...نوع سرویس و 

 .دانندجدا می

25-1-1- Relationship between AAA Server and NAS 

ای نمونه .شودنیاز به پروتکل ارتباطی احساس می AAA Serverو  clientبرای ارتباط و همچنین تبادل اطلاعات بین 

 AAAتواند سوئیچ یا مسیریاب باشد، زیرا خود از می clientدر این جا  .است 802.1xاز این پروتکل در لایه دو 

Server گیرد و به عنوان سرویس میNAS  از طریق راه دور، عملیات احراز اصالت  هایی کهپروتکل .کندمیعمل

 :است دهند به شرح زیرو خدمات مربوط به کنترل دسترسی شبکه را از طریق یک سیتم مرکزی انجام می

1. TACACS+ (Terminal Access Controller Access Control System) این پروتکل :

همچنین سه مؤلفه  .طراحی شده است AAAلاعات سیسکو است و برای تبادل اطشرکت مخصوص 

Authentication ،Authorization  وAccounting  به عبارت  .دهدجداگانه ارائه می صورتبهرا
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برای  +TACACSو از  Authentication( برای Kerberosتوان از پروتکل دیگری )مانند دیگر می

Authorization  وAccounting استفاده نمود. 

2. RADIUS (Remote Authentication Dial In User Service) همانند پروتکل قبل برای تبادل :

بعد از آن  تعریف و RFC 2058با  IEEEاستاندارد  در طراحی شده است با این تفاوت که AAAاطلاعات 

 وتفاوت دیگر آن این است که در پروتکل قبل سه مؤلفه جدا از هم بوده  .چندین بار به روز شده است

و  Authenticationهای جایگزین استفاده نمود ولی در این پروتکل توان از پروتکلمی

Authorization توان استفاده نموددر قالب یک بسته بوده و از پروتکل سومی نمی. 

25-1-2- AAA IOS Configuration 

به  interfaceکدام  مودنو مشخص  شود ابتدا باید سیستم کاربر  تنظیم ،سیسکو تجهیزات بر روی AAAبرای تنظیم 

AAA سوئیچ یا مسیریاب  باید درپس از آن  .متصل استAAA Server کدام استاندارد  نمودو مشخص  شود تنظیم

 سرویس گیرندهخود یک  NASهمانطور که گفته شد  .غیر فعال است فرضپیش صورتبه AAA .شوداستفاده می

واضح است که  .استفاده نمود NASو   AAA Serverاحراز بین  برای تنظیم ارتباط باید از کلمه عبور برای .است

 .وجود داشته باشد IPبین این دو باید ارتباط 

(Config)#aaa new-model 
(Config)#tacacs-server host <aaa-server> key <key-value> 

 یا
(Config)#radius-server host <aaa-server> key <key-value> 

 .ولی باشداسرویس دهنده دومی پشتیبان  استفاده نمود که سرویس دهنده ینتوان از چندمی الاپذیری ببرای دسترس

(Config)#radius-server host <aaa-server1> 
(Config)#radius-server host <aaa-server2> 
(Config)#radius-server key <key-value> 

 .استفاده نمود AAAشود چه موقع باید از مشخص می خط فرمان پاییندر 

(Config)#aaa authentication login default <enable | group | krb5 | ... > 
(Config)#aaa authentication login default group radius  

 .خود استفاده نماید localاز  ،زیر در صورت قطع سروردر خط فرمان 

(Config)#aaa authentication login default group radius group tacacs+ local 
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 .استفاده نماید localتوان زمانی تنظیم نمود که بعد از چه مدت از همچنین می

 Securing Switch Access (Storm Control) 

، Broadcastهای شود که ممکن است به دلیل ارسال بستهها دیده میگاهی اوقات در شبکه سیلی از بسته

Multicast  و یاUnknown Unicast ها باعث افزایش بار این سیل بسته .باشدCPU  درصد و کاهش  100به

این ابزار بر روی هر  .استفاده نمود Storm Controlتوان از برای جلوگیری می .شودمی Hostعملکرد شبکه و یا 

interface صورتبهشود و اجرا می global سازی باید مشخص شود از کدام قبل از پیاده .نیستinterface  سیل

را  stormبرای فهمیدن این مطلب ابتدا باید  .ها اجرا شودinterfaceشود و یا این که بر روی تمام ها وارد میبسته

 .مشخص نمود زمانهم صورتبهمورد را  یا چند Unicastو  Broadcast ،Multicastوجو و برای مشاهده جست

 stormآن نا معتبر باشد آن را به عنوان  MACآدرس شود و اگر بسته باز می unicast stormبه طور مثال در 

دقت داشت تمامی در هنگام جلوگیری باید  .باید از آن جلوگیری نمود stormبعد از شناسایی  .کندشناسایی می

های مدیریتی هتوان فیلتر نمود زیرا بسترا نمی Broadcastهای به طور مثال تمام بسته توان فیلتر نمود. ها را نمیبسته

این مرز یا  .ر شوندها فیلتکه بعد از آن مرز بسته شودبنابر این باید یک مرزی تعیین  .ها هستندنیز جزئی از این بسته

Threshold تواند یکی از موارد زیر باشد:می 

 .ف شوندها حذدرصد استفاده از پهنای باند: اگر پورتی از یک درصد بیشتر مورد استفاده قرار گرفت بسته .1

ی بسته بر ثانیه از مرز مشخص اساس: اگر ترافیک دریافتی بر Packet per Second اساسترافیک بسته بر  .2

 .ها حذف شوندعبور کرد بسته

: اگر ترافیک دریافتی بر اساس بیت بر ثانیه از مرز مشخصی عبور Bit per Second اساسترافیک بسته بر  .3

 ها حذف شوند.کرد بسته
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تواند : این مرز میsmall framesو مورد استفاده برای  Packet per Second اساسبر  ترافیک بسته .4

 .ها دو مرز قابل تعیین استدر بعضی از دستگاه .تعریف شود global صورتبهو یا  interfaceبرای هر 

Rising Thresholdه ت کباید توجه داش .شوندها حذف می: اگر ترافیک از این مرز بالاتر رود بسته

شود و اگر در بازه زمانی قبلی از این مرز عبور کرد در بازه زمانی ترافیک در یک بازه زمانی بررسی می

ا در ه: اگر ترافیک از این مرز پایین نیاید همچنان بستهFalling Threshold .شوندها حذف میبعدی بسته

ر مورد بررسی قرا ،بسته و بازه زمانی نرخ اساسدر شکل زیر نمودار بر  .شوندبازه زمانی بعدی حذف می

 .شوندها حذف میبسته T2نرخ بسته بالاتر از حد مجاز است و در بازه  T1در بازه زمانی  .گرفته است

 زیر است: صورتبه Storm Controlبه کنترل سیل یا  دستورات مربوط

(Config-if)#storm-control broadcast level <rising-threshold-of-bandwidth> 

 زیر است: صورتبهها platformدر بعضی از 

(Config-if)#storm-control <broadcast | multicast | unicast> level <rising-threshold> 
<falling-threshold> 

 برد:می errdisableرا به حالت  interfaceدستور زیر 

(Config-if)#storm-control action shutdown 
(SW1)#show storm-control 

 دستی فعال نمود و یا از دستور زیر استفاده نمود: صورتبهرود باید می errdisableهنگامی که پورت به حالت 

(Config)#errdisable recovery cause storm-control  
(Config)#errdisable recovery interval <after-second-for-enable> 
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 DHCP Snooping 

 صورتبهبینند زیرا این بسته کند، همه افراد آن را میرا ارسال می DHCP Discoverاربر بسته زمانی که یک ک

Broadcast تواند بسته شخص خرابکار می .استDHCP Response در  .سازی و به کاربر ارسال کندرا شبیه

ر کار و یا ارسال زودتر، کاربدهد ولی به دلیل ارسال چندین بسته از خرابنیز پاسخ می DHCP Serverهمین هنگام 

شود ممکن است شامل اطلاعات که از سمت خرابکار ارسال می DHCP Offerبسته  .کندبسته خرابکار را قبول می

ابزاری در سوئیچ  .پی خواهد داشتدر باشد که پیامدهای نا مطلوبی را  DNSو  default gatewayاشتباهی مانند 

 اصطلاحاتی که در این زمینه وجود دارد شامل موارد زیر است: .امد جلوگیری نمودتوان از این پیوجود دارد که می

1. Untrusted Port زمانی که :DHCP Snooping های سوئیچ شود، تمامی پورتبر روی سوئیچ فعال می

 QoSاین عمل شبیه  .برد Trustها را به حالت دستی باید پورت صورتبهرود و می untrustedبه حالت 

 .است

2. DHCP Snooping Binding Database زمانی که بسته :DHCP Discover  از پورتUntrusted 

 Trustedرا به پورت  ...، پورت کاربر و MACشود و اطلاعات شود، جدولی ایجاد میوارد سوئیچ می

 نشود پس از کامل شدوارد سوئیچ می Untrustedکه از پورت  DHCPهای تمامی بسته .کندارسال می

Binding Database  به پورتTrusted جدول  .شودارسال میDHCP Binding Database  فقط

نیز  Dynamic ARP Inspectionنیست و برای ابزارهای امنیتی دیگر مانند  DHCP Snoopingبرای 

 .شوداستفاده می

 DHCP Discover ،DHCP Request/Inform ،DHCP صورتبه Untrustedها از پورت روند ارسال بسته

Decline ،DHCP Release  و از پورتTrusted صورتبه DHCP Offer ،DHCP ACK ،DHCP NACK 
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شود زیرا بیشتر استفاده می Accessهای برای سوئیچ Uplink Fastمانند  DHCP Snoopingابزار  .است

اگر در  همچنین .قرار دارند Access که در لایه هستند End Deviceدارند کاربران  DHCPهایی که نیاز به سیستم

باشد ممکن است دچار اشکال شود، زیرا اگر در بین راه مسیریابی باشد  Distributedیا  Coreهای دیگر مانند لایه

است نه  Unicastبه دلیل این که این بسته  DHCP Snoopingو سوئیچ  کنداستفاده  IP Helper-addressاز 

Broadcast کندبسته را حذف می. 

 

(Config)#ip dhcp snooping 
(Config)#ip dhcp snooping vlan <vlan-id> 

و  crashدستورات زیر برای اینترفیس است و دستور اول جهت محدود کردن میزان بار است که برای جلوگیری از 

 .شودمورد استفاده میDOS Attack  (Maximum Rate Packet Per Second)همچنین 

(Config-if)#ip dhcp snooping limit rate <1-2048> 
(Config-if)#ip dhcp snooping trust 

 صورتبه .کندجلوگیری می 82با کد  DHCP Serverاین دستور از گذاشتن اطلاعات کاربر و ارسال آن به 

 .کنندمی Dropاین بسته را  DHCPهای امنیتی شود و بیشتر پروتکلاز آن استفاده می فرضپیش

(Config)#no ip dhcp snooping information option 
(SW1)#show ip drop snooping binding 

 Dynamic Arp Inspection  

فرد  ،Broadcast صورتبهبسته  کند، به دلیل ارسالرا ارسال می ARP Requestزمانی که یک کاربر بسته 

ها از شود بستهدهد که این باعث میلی میجع IPفرد خرابکار پاسخ آن را با  .کندخرابکار این بسته را مشاهده می

 .ارسال گردد سرویس دهندهسمت کاربر به سمت فرد خرابکار و بعد از آن به 
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 DHCP Snoopingبا استفاده از جدول  DAI .تواند جعل کنددر واقع فرد خرابکار هر آدرسی را که بخواهد می

Binding تواند میARP Request/Reply  و در صورت صحیح نبودن بسته را بررسی نمایدARP، پیغام (log 

message )زمانی که سیستمی برای اولین بار  .دهدBoot شود نیاز به میIP  دارد که بستهDHCP  وARP  برای

 DHCPتنظیم شده باشد جدول  DHCP Snoopingاگر در سوئیچ  .شودارسال می default gatewayتنظیم 

Snooping Binding  که شاملIP ،MAC ،SRC Port  وVLAN کند این جدول کمک می .شوداد میجای است

های ایستا هستند مانند آید آدرسمشکلی که در این هنگام پیش می .تا از جعل آدرس خرابکار جلوگیری شود

default gateway رسالهنگام ادر نتیجه  .کندها را حذف میگیرند و سوئیچ این بستهکه در این جدول قرار نمی 

این  سرویس دهنده، ARP Responseآید ولی هنگام ارسال بسته کاربر مشکلی پیش نمی ARP Requestبسته 

ها برای جلوگیری از حذف بسته .وجود نداردDHCP Snooping Binding زیرا در جدول  ،شودبسته حذف می

 DAIاز ابزار  ویا داستفاده نمو برای اطلاعات مسیریاب ARP ACL Staticتوان از ایستا می IPبا 

Trusted/Untrusted Port استفاده نمود. 

 .است Trustو  DAIدستورات زیر برای تنظیم 

(Config)#ip arp inspection vlan <vlan-id> 
(Config-if)#ip arp inspection trust 

 .است ARP ACLدستورات زیر برای ایجاد 

(Config)#arp access-list <name> 
(Config-ac)#permit ip host <ip-add> mac host <mac-add>  
(Config)#ip arp inspection filter <arp-acl-name> vlan <vlan-id> [static] 
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  staticابتدا  ARPدر حالت عادی هنگام دریافت بسته  .برددلخواه است ولی قدرت دستور را بالا می staticدستور 

 DHCPدیگر جدول  staticشود ولی هنگام استفاده از ی میبررس DHCP Snooping Bindingو سپس جدول 

Snooping Binding شودبررسی نمی. 

استفاده شود زیرا اگر از  ARP ACLباشد باید از  default gatewayسمت سرور یا  ARP Poisonerزمانی که 

trusted port  استفاده شود چون از یکinterface کند و این پورت عبور میtrust تواند آدرس ه است میشد

 .را جعل کند

بررسی  مبدأ VLANو  MAC ،IPشود فیلدهای فعال می Dynamic ARP Inspection(DAI)هنگامی که 

 .اگر مدیر سیستم بخواهد اطلاعات مقصد را نیز بررسی کند باید از دستور زیر استفاده نماید .شودمی

(Config)#ip arp inspection validate <[src-mac] [des-mac] [ip-target] > 
 

ARP Frame Format 

Target 
IP Add 

Target 
MAC 

Sender 
IP Add 

Sender 
MAC 

Op 
Code 

Protocol 
Size 

H/W 
Size 

Protocol 
Type 

(0x0800) 

H/W Type 
(0x01) 

Ethernet 

Type 
(0x0806) 

Src Mac 
Add 

Dest MAC 
Add 
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است که ممکن است باعث کندی یا اختلال در سوئیچ و  DoSنوعی حمله  ARPهای ارسال بیش از حد درخواست

توان بسته در هر ثانیه می 15 فرضپیش صورتبه .قابلیت محدودیت ارسال بسته را نیز دارد DAIابزار  .یا سرور شود

 برای محدود کردن ارسال بسته بر ثانیه .شوداعمال نمی Trustبر روی پورت این قابلیت و محدودیت  .ارسال نمود

 .توان استفاده نموداز دستور زیر می

(Config-if)#ip arp inspection limit rate <0-2048> 
(SW1)#show ip arp inspection 

 Security VLAN 

وجود دارد که در ادامه به توضیح برخی ، ارتباط بین آنها و استفاده در مسیریابی VLANراه کارهایی برای امن نمودن 

 ود.شاز آنها پرداخته می

 VLAN Access List 

 است که شامل دو نوع زیر است: VLAN Access-mapو  VACLهای دیگر آن نام

1- Routed access-list شود حال چه فعال می 3: بر روی اینترفیس لایهVLAN  و چهrouting فقط  .باشد

و  یک شبکه خاصاجازه و یا عدم اجازه ارسال ترافیک از  .شودهای مسیریابی استفاده میبرای ترافیک

 .کندمسیریابی به شبکه دیگر را فراهم می

2- VLAN access-listتوان برای ترافیک مسیریابی استفاده نمود ولی قدرت و طراحی آن برای : می

بر روی  .کندها را فراهم میVLANها بین اجازه و یا عدم اجازه ارتباط هاست .است Bridgeهای ترافیک

هر ترافیکی  .شودتتنظیم می VLAN Interfaceتنظیم نیست و فقط بر روی  قابل 3های لایه اینترفیس

-routمانند  .تواند عبور و یا متوقف شودمی VACLدر صورت مطابقت با  VLANورودی و خروجی از 

map  است که در این جاaccess-map شودنامیده می. 

VACL های تواند مؤلفهمیIP ،IPX  وMAC صورت تنظیم در  .را بررسی نمایدVACL  برایMAC address  باید

در  .است Ethernet type codeکند بررسی می VACLای که اولین مؤلفه .استفاده شود mac access-listاز 

 IPXیا  IPشامل  ،ترافیک مورد بررسی Ethernet type codتنظیم شده باشد و  mac access-listصورتی که 

انجام  VACLهایی که عملیات .پردازدمی ip access-listکرده و به بررسی  گذر mac access-list از باشد،

به این شکل است  سوئیچ در Redirectاست. عمل  Captureو  Forward ،Drop ، Redirectدهد شامل می

در این حالت  ،کندرا مشاهده می CAMیا  MACهای ترافیک جدول (Forward)برای ارسال کردن  که سوئیچ

ها در همه سوئیچ .شود (redirect)یک اینترفیس خروجی را تعیین نمود تا ترافیک از آن اینترفیس ارسال  توانمی
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این قابلیت اجازه کپی ترافیک و ارسال آن به یک اینترفیس دیگر برای مشاهده  .وجود ندارد Captureقابلیت 

 .دهدرا نشان می VACLدستورات زیر تنظیم  .دهدترافیک را می

(Config)#vlan access-map <map-name> [sequence-number] 
(Config-access-map)#match <ip|ipx address> <acl-number | acl-name> 
(Config-access-map)#action <drop | forward [capture] | redirect <type-if/number>  
(Config)#vlan filter <map-name> vlan-list <vlan-id> 

Permit  یاDeny  درaccess-list  به معنای استفاده و یا عدم استفاده درaccess-map است. 

 به شرح زیر است: RACLو  VACLتفاوت بین 

1. RACL  بر رویRouted Interface گیرد اما انجام میVACL صورتبه global شودتنظیم می. 

2. VACL  هم برایRACL شود و هم برای استفاده میBridge Traffic ما اRACL  فقط برایrouted 

interface است. 

 Private VLAN 

توان ایجاد کرد که می VLAN 4096تنها دلیل اول اینکه  .مطرح است Private VLANدو دلیل اصلی برای ساخت 

توان استفاده نمود ولی اگر تعداد کاربران بسیار نیز می access-listالبته از  .است VLANاین باعث محدودیت تعداد 

های VLANگر تعدادی ازکاربران در دلیل دوم اینکه ا .زیاد باشد این راه آسان نیست و سربار مدیریتی به همراه دارد
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یا به عبارت  .استفاده نمود Private VLANتوان از های یکسانی باشند میPolicyدارای  آنهامتفاوتی باشند و همه 

 Private VLAN .باشد Security Policyیک  آنهابین باشند ولی  Subnetو یک  VLANدیگر کاربران در یک 

 .آن شبکه را برعهده دارد IPهای وظیفه کنترل دسترسی که Primary VLAN .است VLANدر واقع ترکیبی از دو 

های وظیفه کنترل سیاستکه  Secoundary VLAN .گیرندهمه کاربران دارای یک سیاست خاص در آن قرار می

تواند با کاربر دیگر در را بر عهده دارد یا به عبارتی چه کاربری می Primary VLANعضو امنیتی بین کاربران 

 .خود دارای دو نوع است Secoundary VLAN .ارتباط باشد یا نباشد

1. Communityاربران در همه ک .توانند با یکدیگر در ارتباط باشند: تمام کاربرانی که در این نوع هستند می

 Broadcastهمه کاربران در یک  .شودشناخته می primary VLANکه به عنوان هستند  IPیک شبکه 

domain تواند با یک هیچ کاربری نمی .هستندSecoundary VLAN دیگر ارتباط برقرار کند. 

2. Isolateتواند با کاربری که در : هیچ کاربری نمیIsolate  یاCommunity است ارتباط برقرار کند. 

 .شودشناخته می primary VLANهستند که به عنوان  IPمه کاربران در یک شبکه ه  Communityمانند

  .داشته باشد Isolated ولی تنها یک  Community VLANتواند چندین می Private VLANیک 

و سایر  Default Gatewayحال ارتباط کاربران با  .با تعریف مفاهیم قبل ارتباط کاربران با یکدیگر مشخص شد

تواند یک این پورت می .شودانجام می Promiscuosاین ارتباط توسط پورتی به نام  .ها باید مشخص شودابمسیری

 .متصل باشد virtual interfaceیا  اینترفیس فیزیکی باشد که به یک مسیریاب یا سوئیچ چندلایه

 به شرح زیر است: PVLAN تنظیم هایفرضپیش

 .کندنی میاز آن پشتیبا VTP v3 تنها البته .باشد VTP Transparentسوئیچ باید در حالت  .1

2. VLAN  مورد استفاده برایPrimary  و یاSecoundary  به هر دو  کهنباید قبلاً مورد استفاده شده باشد

 .توان اختصاص دادنمی

 .فعال باشد Trunking PVLANباید  PVLANبرای عبور  .3

 STPهمانطور که مشخص است  .ها فعال باشدتبر روی پور PVLANنباید  Etherchannelبرای تنظیم  .4

 Broadcastها به دلیل منحصر به فرد بودن PVLANباشد و بر روی می Primary VLANفقط برای 

Domain و نبودن حلقه معنایی ندارد. 

شود. پس از ساخته می  Primary VLAN سه ، بعد از آنSecoundary PVLANبه ترتیب  PVLANبرای تنظیم 

. پس از تنظیمات را انجام داد تنظیمات مربوط به اینترفیسنمود. بعد ز آن باید متصل  را به یکدیگر این دوید با ،ساخت
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به  Primary/Secoundary Privat VLAN اتصال شود. در آخرتنظیم می Promiscuosاینترفیس 

Promiscuos را باید انجام داد. 

(Config)#vlan <vlan-id> 
(Config-vlan)#private-vlan <community | isolate> 
 
(Config)#vlan <vlan-id> 
(Config-vlan)#private-vlan primary 
 
(Config)#vlan <primary-vlan-id> 
 
(Config-vlan)#private-vlan accositation <add | remove> <secoundary-vlan> 
 
(Config-if)#switchport mode private-vlan host 
(Config-if)#switchport private-vlan host accosiation <primary-pvlan> 
<secoundary-pvlan> 
 
(Config-if)#switchport mode private-vlan promiscuos 
(Config-if)#switchport private-vlan mapping <primary-pvlan> <secoundary-
pvlan> 

 .قرار گیرد Primaryبه عنوان  Virtual Interfaceشود که دستور زیر زمانی استفاده می

(Config-if)#private-vlan mapping <secoundary-pvlan> 

 


